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PRESIDENCIA DE LA REPUBLICA

19 de marzo de 2018

Decreto N° 3.325

NICOLAS MADURO MOROS
Presidente de la Republica

Con el supremo compromiso y voluntad de lograr la mayor
eficacia politica y calidad revolucionaria en la construccion del
Socialismo, la refundacion de la patria venezolana, basado en
principios humanistas, sustentado en condiciones morales y
éticas que persiguen el progreso del pais y del colectivo, por
mandato del pueblo, de conformidad con lo establecido en el
articulo 226 de la Constitucion de la Republica Bolivariana de
Venezuela; en ejercicio de las atribuciones que me confieren los
numerales 2 y 11 del articulo 236 ejusdem, concatenado con el
numeral 4 del articulo 2° del Decreto N° 3.239 de fecha 09 de
enero de 2018, mediante el cual se declara el Estado de
Excepcion y de Emergencia Econdémica en todo el Territorio
Nacional, prorrogado mediante Decreto N° 3.308 de fecha 09
de marzo de 2018, en concordancia con los articulos 20 y 21 de
la Ley Organica sobre Estados de Excepcion, en Consejo de
Ministros,

CONSIDERANDO

Que en el marco del Decreto mediante el cual se declara el
Estado de Excepcion y de Emergencia Econdmica y su prorroga,
se requiere hacer erogaciones no previstas en el Presupuesto
Anual, con cargo al Tesoro Nacional, que permitan enfrentar la
situacion excepcional hasta alcanzar el restablecimiento del
orden financiero de la Nacidn,

CONSIDERANDO

Que es obligacion y firme compromiso del Gobierno
Revolucionario impedir que se generen dafios a la economia del
pais, a fin de garantizar al pueblo venezolano el
direccionamiento preferente de los recursos econdmicos
disponibles, para los proyectos sociales y la generacion de la
infraestructura necesaria que permitan el mejoramiento de su
calidad de vida, ain en condiciones de estado de emergencia
economica, formalmente declarado y vigente,

CONSIDERANDO

Que el Estado debe asegurar a las venezolanas y venezolanos
el disfrute de sus derechos e igualmente, reducir los efectos de
la inflacién inducida y de la especulacién y contrarrestar los
problemas que afectan gravemente el equilibrio econdmico
financiero del pais,

CONSIDERANDO

Que a los fines de materializar la ejecucion de los proyectos
enmarcados en el Plan de la Patria, Segundo Plan Socialista de
Desarrollo Econdémico y Social de la Nacién 2013-2019, se
requiere transferir al Poder Electoral, los recursos necesarios
que permitan garantizar los procesos electorales en un clima de
estabilidad y que se reconozca de forma pacifica, la voluntad
soberana de las venezolanas y los venezolanos.

DICTO
El siguiente,
DECRETO N° 18 EN EL MARCO DEL ESTADO DE

EXCEPCION Y DE EMERGENCIA ECONOMICA, MEDIANTE
EL CUAL SE AUTORIZA LA DISTRIBUCION DE

RECURSOS

ADICIONALES CON

CARGO

AL

PRESUPUESTO DE EGRESOS DEL CONSEJO NACIONAL

ELECTORAL.

Articulo 1°. Se autoriza la distribucion de recursos adicionales
CONSEJO

con cargo al presupuesto de egresos del
NACIONAL ELECTORAL, por

la cantidad de CUATRO

BILLONES DOSCIENTOS NUEVE MIL SEISCIENTOS SEIS

MILLONES
SETECIENTOS

CUATROCIENTOS
SESENTA Y OCHO

DIECIOCHO
BOLIVARES

MIL

(Bs. 4.209.606.418.768); destinados a la ejecucion de los
proyectos Elecciones y Consultas 2018 y gestién administrativa

del organismo.

Articulo 2°. Los recursos para financiar los gastos a que se

refiere este Decreto,

provienen de Otros

Ingresos

Extraordinarios, debidamente certificados por la Tesoreria

Nacional.

Articulo 3°. La distribucion de los recursos a los que se refiere
el articulo 1° de este Decreto, se realizara segun la siguiente
imputacion presupuestaria:

CONSEJO NACIONAL ELECTORAL

Accion

Centralizada: 0030002000 "Gestion administrativa”

Accion

Especifica:

Partida: 4.02

Sub-Partidas

Genéricas,

Especificas y

Sub-

Especificas: 01.01.00
03.02.00
04.03.00
05.03.00
06.04.00
06.08.00
08.03.00
08.09.00
10.05.00
10.06.00
10.07.00
10.08.00
99.01.00

Partida: 4.03

Sub-Partidas

Genéricas,

Especificas y

Sub-

Especificas: 01.01.00
02.02.00
04.01.00
04.03.00
04.05.00
04.06.00
04.07.00
06.05.00
07.02.00
07.04.00
09.01.00
09.02.00
10.09.00
10.11.00

0030002001 "Apoyo institucional a las

acciones especificas de los
proyectos del organismo"

"Materiales, suministros y
mercancias"
-Otras Fuentes

"Alimentos y bebidas para
personas"
"Prendas de vestir"

"Cauchos y tripas para
vehiculos"

"Productos de papel y cartdn
para oficina"

"Productos farmacéuticos y
medicamentos”

"Productos plasticos"
"Herramientas menores,
cuchilleria y articulos
generales de ferreteria"
"Repuestos y accesorios para
equipos de transporte”

"Utiles de escritorio, oficina y
materiales de instruccién"
"Condecoraciones, ofrendas y
similares"

"Productos de seguridad en el

trabajo"

"Materiales para equipos de
computacion”

"Otros materiales y
suministros"

"Servicios no personales"
-Otras Fuentes

"Alquileres de edificios y
locales"

"Alquileres de equipos de
transporte, traccion y
elevacion”

"Electricidad"

"Agua"

"Servicio de comunicaciones"
"Servicio de aseo urbano y
domiciliario"

"Servicio de condominio”
"Servicios de proteccion en
traslado de fondos y de
mensajeria"

"Imprenta y reproduccion”
"Avisos"

"Viaticos y pasajes dentro del
pais"

"Vidticos y pasajes fuera del
pais"

"Servicios de lavanderia vy
tintoreria"

"Servicios para la elaboracion
y suministro de comida "

4.209.606.418.768,00

226.642.463.169,00

226.642.463.169,00

14.561.269.557,00

868.340.000,00

415.750.000,00
2.146.500.000,00

1.183.264.000,00
4.270.000,00
1.091.250.000,00
61.320.327,00
677.250.000,00
3.355.611.300,00
3.000.000,00
29.900.000,00
4.722.643.930,00
2.170.000,00

211.825.133.757,00

3.347.253.982,00

94.770.000.000,00
169.854.456,00
35.555.760,00
10.500.000,00
293.521.200,00
39.210.976,00

200.000.000,00
1.996.800.000,00
288.000.000,00
164.637.000,00
5.000.000.000,00
3.690.000,00

46.485.321.509,00
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Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Proyecto:

Accion
Especifica:

Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Proyecto:

Accion
Especifica:

Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Accion
Especifica:

11.02.00

12.01.00

18.01.00
99.01.00

4.11

11.04.00

0030115000

0030115001

4.01

01.18.01

04.26.00

04.28.00

08.03.00

4.02

05.03.00

10.05.00

10.08.00

4.03

08.02.00

09.01.00

10.11.00

18.01.00

0030118000

0030118001

4.03

07.01.00
18.01.00

0030118002

"Conservacion y reparaciones

menores de equipos de
tranqurte, traccion y
elevacion”

"Conservacion y reparaciones
menores de obras en bienes
del dominio privado"
"Impuesto al valor agregado"
"Otros servicios no
personales”

"Disminucién de pasivos "
-Otras Fuentes

"Compromisos pendientes de
ejercicios anteriores"

"Inscripcion de las
ciudad y ciudad

para su inclusion en el
Registro Electoral Yy
Actualizacion de datos

para el afio 2018."

el seguimiento a
los procesos de
Inscripcion, Actualizacion
y Depuracion del Registro
Electoral aiio 2018"

"Gastos de personal”
-Otras Fuentes

"Remuneraciones al personal

contratado a tiempo
determinado”
"Bono  compensatorio  de
alimentaciéon ~ al  personal
contratado"
"Complemento al personal

contratado por dias feriados"
"Prestaciones  sociales e
indemnizaciones al personal
contratado”

"Materiales, suministros y
mercancias”

-Otras Fuentes

"Productos de papel y cartdn
para oficina"

"Utiles de escritorio, oficina y
materiales de instruccion"
"Materiales para equipos de
computacion”

"Servicios no personales"
-Otras Fuentes

"Comisiones y gastos
bancarios"

"Viaticos y pasajes dentro del
pais"

"Servicios para la elaboracion
y suministro de comida "
"Impuesto al valor agregado"

"Campafas informativas y

de posicionamiento
institucional del Poder
Electoral”

"Emitir mensajes
publicitarios e
institucionales en
television"

"Servicios no personales”
-Otras Fuentes

"Publicidad y propaganda"
"Impuesto al valor agregado"

"Emitir
publicitarios
institucionales en radio"

mensajes

7.047.000.000,00
5.405.000.000,00
17.673.788.874,00
28.895.000.000,00

256.059.855,00
256.059.855,00

256.059.855,00

16.088.647.278,00

16.088.647.278,00

674.423.100,00

96.769.440,00

497.653.200,00

52.783.524,00

27.216.936,00

13.369.675.000,00

2.299.825.000,00
4.711.437.500,00
6.358.412.500,00

2.044.549.178,00

16.860.578,00
499.816.100,00

962.500.000,00
565.372.500,00

210.901.912.188,00

38.570.808.810,00

38.570.808.810,00

34.438.222.152,00
4.132.586.658,00

42.394.632.430,00

Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Accion
Especifica:

Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Accion
Especifica:

Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Accion
Especifica:

Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Accion
Especifica:

Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Partida:

Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas:

Proyecto:

Accion
Especifica:

4.03

07.01.00
18.01.00

0030118003

4.03

07.01.00
18.01.00

0030118004

4.03

07.01.00
18.01.00

0030118005

4.03

07.01.00
18.01.00

0030118007

4.01

01.18.02

4.02

03.01.00
10.05.00

10.08.00

4.03

02.02.00

02.99.00

10.11.00

18.01.00

0030119000

0030119003

"Servicios no personales"
-Otras Fuentes

"Publicidad y propaganda"
"Impuesto al valor agregado"

"Publicar
publicitarios vy
oficiales en prensa"

mensajes
avisos

"Servicios no personales"
-Otras Fuentes

"Publicidad y propaganda"
"Impuesto al valor agregado"

"Difusion de mensajes en
medios publicitarios no
convencionales”

"Servicios no personales"”
-Otras Fuentes

"Publicidad y propaganda"

"Impuesto al valor agregado”

"Produccion
publicitaria”

general

"Servicios no personales"”
-Otras Fuentes

"Publicidad y propaganda"
"Impuesto al valor agregado"

"Gestionar la Instalacion y
operatividad del Centro
Internacional de Prensa"

"Gastos de personal”
-Otras Fuentes

"Remuneraciones por
honorarios profesionales"

"Materiales, suministros y
mercancias"
-Otras Fuentes

"Textiles"

"Utiles de escritorio, oficina y
materiales de instruccién”
"Materiales para equipos de
computacion”

"Servicios no personales"”
-Otras Fuentes

"Alquileres de equipos de

transporte, traccion y
elevacion"
"Alquileres de otras

maquinaria y equipos"
"Servicios para la elaboracion
y suministro de comida "
"Impuesto al valor agregado"

"Elecciones y Consultas
2018"

"Elaborar los instrumentos
electorales (material
electoral que forma parte
del Cotillon  Electoral,
Paquete de Contingencia y
Material Divulgativo e
Informativo)."

42.394.632.430,00

37.852.350.384,00
4.542.282.046,00

21.790.434.248,00

21.790.434.248,00
21.790.434.248,00

19.455.744.864,00
2.334.689.384,00

6.851.456.909,00

6.851.456.909,00

6.117.372.240,00
734.084.669,00

31.097.910.760,00

31.097.910.760,00

27.765.991.750,00
3.331.919.010,00

70.196.669.031,00

39.618.324,00

39.618.324,00

801.750.000,00

270.000.000,00
114.750.000,00

417.000.000,00

69.355.300.707,00

326.562.500,00
65.000.000.000,00

3.476.197.060,00
552.541.147,00

3.755.973.396.133,00

508.206.111.390,00
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Partida: 4.03  "Servicios no personales” "  508.206.111.390,00 Py aidas
Geneéricas,
-Otras Fuentes Especificas y
Sub-Partidas Sub- L 3
Genéricas, Especificas: 09.02.00 "Viaticos y pasajes fuera del
Especificas y pais" ¥ 500.000.000.000,00
Sub-
Especificas: 07.02.00 "Imprenta y reproduccion” " 508.206.111.390,00
Accion
Accion Especifica: 0030119012 "Ejecutar los planes de
Especifica: 0030119004 "Activar la Plataforma de produccién y distribucion
Telecomunicaciones Yy de Boletas Electorales
Soporte Electoral Validas y no Validas." ' 606.855.000.000,00
(Simulacro, Prueba de
Ingeneria Yy Evento
Electoral)" " 250.000.000.000,00 Partida: 4.03 "Servicios no personales" " 606.855.000.000,00
-Otras Fuentes
Partida: 4.03 "Servicios no personales” " 250.000.000.000,00 Sub-Partidas
-Otras Fuentes Genéricas,
Sub-Partidas Especificas y
Genéricas, Sub-
Especificas y Especificas: 10.99.00 "Otros servicios profesionales
Sub- y técnicos" il 606.855.000.000,00
Especificas: 04.05.00 "Servicio de comunicaciones" "t 250.000.000.000,00
Accion
Especifica: 0030119005 "Coordinar las actividades Accién
de logistica opera(l:'ional " Especifica: 0030119013 "Capacitar al personal
del proceso electoral. 411.104.985.868,00 técnico y operativo del
Partida: 403 "Servicios no personales” "  411.104.985.868,00 SistemajAutomatizada fde
L OtrasiEuentes Votacion para el s"lmulacro .
Sub-Partidas y evento electoral 597.536.105.234,00
Senerllgas, Partida: 4.03 "Servicios no personales"” " 597.536.105.234,00
specificas y
-Otras Fuentes
Subs Sub-Partidas
Especificas: 10.11.00  "Servicios para la elaboracion AT
y suministro de comida " " 161.104.985.868,00 Especifica’s y
99.01.00  "Otros servicios no Sub-
personales 250.000:000°000:00 Especificas: 10.99.00 "Otros servicios profesionales
Accié y técnicos" " 597.536.105.234,00
ccion
Especifica: 0030119006 "Alistar equipos !
tecnoldgicos de la Accuor) : .
£ Especifica: 0030119014 "Producir los Instrumentos
Rlataformajgitomatzade Electorales Codificados” " 62.647.964.803,00
del Voto" it 69.582.959.604,00 S S e
Partida: 403 "Servicios no personales” " 68.544.959.604,00 Eattdas 4.02 %, qMateriales, suministros gg: B
-Otras Fuentes P naas
. -Otras Fuentes
Sub-Partidas Sub-Partidas
Genéricas, e
by Genéricas,
Especificas y Especificas y
Sub-
Especificas: 18.01.00 "Impuesto al valor agregado" " 124.560.000,00 gzgeciﬁcas: 05.02.00 "Envases y cajas de papel y
cartén" = 9.677.250.000,00
99.01.00 "Otros servicios no X
N b 05.03.00 "Productos de papel y cartén
personales 68.420.399.604,00 para oficina” " 17.668.320.940,00
06.08.00 "Productos plasticos" " 1.471.714.980,00
08.03.00 "Herramientas menores,
Partida: 4.04 "Activos reales" " 1.038.000.000,00 cuchilleria y articulos
-Otras Fuentes generales de ferreteria" v 99.700.000,00
Sub-Partidas 10.02.00 "Materiales y Utiles de limpieza
Genéricas, y aseo" " 1.844.723.893,00
Especificas y 10.05.00 "Utiles de escritorio, oficina y
Sub- materiales de instruccion" " 86.309.990,00
Especificas: 09.01.00  "Mobiliario y equipos de 10.07.00  "Productos de seguridad en el
oficina" " 1.032.000.000,00 trabajo" " 212.600.000,00
09.02.00 "Equipos de computacion” " 6.000.000,00 10.08.00 "Materiales para equipos de
computacion" " 31.587.345.000,00
Accion
Especifica: 0030119007 "Procesar (embalaje,
despliegue y repliegue) el Accién
material electoral Especifica: 0030119015 "Ejecutar Auditorias al
(cotillén) a utilizar en las Proceso Electoral" " 270.000.000,00
mesas de votacion" " 734.754.947.984,00
Partida: 4.03 "Servicios no personales” i 270.000.000,00
-Otras Fuentes
Partida: 4.02 "Materiales, suministros y g‘étr’;?cr;fas
mercancias” " 700.674.060.700,00 E i !
-Otras Fuentes Sth)fCI e
EUb',P .amdas Especificas: 10.99.00 "Otros servicios profesionales
enéricas, FO "
Especificas y y técnicos 270.000.000,00
Sub-
Especificas: 05.02.00 "Envases y cajas de papel y
cartén" B 240.034.072.800,00 Accién
05.03.00  "Productos de papel y cartén Especifica: 0030119018 "Ejecutar plan de
para oficina" i 18.802.337.400,00 Seguridad a las Altas
06.08.00 "Productos plasticos" " 74.304.080.000,00 Autoridades del Poder
10.05.00 "Utiles de escritorio, oficina y Electoral, a los
materiales de instruccion" " 367.533.570.500,00 Acompaiiantes
Internacionales,
Partida: 4.03 "Servicios no personales” b’ 34.080.887.284,00 Instalaciones Fisicas y
-Otras Fuentes Operatividad General del
Sub-Partidas Evento Electoral" I 15.015.321.250,00
Genéricas,
Especificas y Partida: 4.02 "Materiales, suministros y " 10.015.321.250,00
Sub- mercancias”
Especificas: 18.01.00 "Impuesto al valor agregado” " 34.080.887.284,00 -Otras Fuentes
Sub-Partidas
Accién Genéricas,
Especifica: 0030119009 "Ejecutar el plan de Especificas y
Acompaiiamiento Sub-
Internacional en el Especificas: 03.01.00  "Textiles" L 2.420.000.000,00
Proceso Electoral." X 500.000.000.000,00 05.03.00 "Productos de papel y cartén
para oficina" . 3.575.000.000,00
Partida: 4.03 "Servicios no personales” G 500.000.000.000,00 10.05.00  "Utiles de escritorio, oficina y

-Otras Fuentes

materiales de instruccion”

4.020.321.250,00
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Partida: 4.03 "Servicios no personales”
-Otras Fuentes
Sub-Partidas
Genéricas,
Especificas y
Sub-
Especificas: 07.02.00 "Imprenta y reproduccion” " 5.000.000.000,00

Articulo 4°. El Ministro del Poder Popular de Economia y
Finanzas y la Presidenta del Consejo Nacional Electoral, quedan
encargados de la ejecucion de este Decreto.

Articulo 5°. Este Decreto entrard en vigencia a partir de su
publicacion en la Gaceta Oficial de la Republica Bolivariana de
Venezuela.

Dado en Caracas, a los diecinueve dias del mes de marzo de
dos mil dieciocho. Afos 207° de la Independencia, 159° de la
Federacion y 19° de la Revolucion Bolivariana.

Ejecltese,
(L.S.)

Refrendado

El Vicepresidente Ejecutivo

de la Republica y Primer Vicepresidente
del Consejo de Ministros

(Ls.)

TARECK EL AISSAMI

Refrendado
El Ministro del Poder Popular del
Despacho de la Presidencia y Seguimiento
de la Gestion de Gobierno
(LS) :
JORGE ELIESER MARQUEZ MONSALVE

Refrendado
El Ministro del Poder Popular
para Relaciones Exteriores
(LS)
JORGE ALBERTO ARREAZA MONTSERRAT

Refrendado
El Ministro del Poder Popular
para Relaciones Interiores, Justicia y Paz
(Ls) .
NESTOR LUIS REVEROL TORRES

Refrendado

El Ministro del Poder Popular

para la Defensa y Vicepresidente Sectorial

de Soberania Politica, Seguridad y Paz

(LS) ,
VLADIMIR PADRINO LOPEZ

Refrendado

El Ministro del Poder Popular para

la Comunicacion e Informacion y Vicepresidente
Sectorial de Comunicacion y Cultura

(LS) TR ATEE T
JORGE JESUS RODRIGUEZ GOMEZ

Refrendado
El Ministro del Poder Popular de Economia y
Finanzas
(Ls) 4

SIMON ALEJANDRO ZERPA DELGADO
Refrendado

El Ministro del Poder Popular para
Industrias Basicas, Estratégicas y Socialistas
(Ls.)
JUAN BAUTISTA ARIAS PALACIO

Refrendado
El Ministro del Poder Popular para
el Comercio Exterior e Inversion Internacional
s :
JOSE GREGORIO VIELMA MORA

i 5.000.000.000,00

Refrendado
El Ministro del Poder Popular
para la Agricultura Productiva y Tierras,
y Vicepresidente Sectorial de Economia
(L.s.)
WILMAR ALFREDO CASTRO SOTELDO

Refrendado
El Ministro del Poder Popular de
Agricultura Urbana
(L.s.)
FREDDY ALIRIO BERNAL ROSALES

Refrendado
El Ministro del Poder Popular
de Pesca y Acuicultura
(L.S.)

ORLANDO MIGUEL MANEIRO GASPAR

Refrendado

El Ministro del Poder Popular para

la Alimentacion

(L.S.) i
LUIS ALBERTO MEDINA RAMIREZ

Refrendado

La Ministra del Poder Popular para

el Turismo

(L.S.) .
MARLENY JOSEFINA CONTRERAS HERNANDEZ

Refrendado

El Ministro del Poder Popular

de Petréleo

(LS. i
MANUEL SALVADOR QUEVEDO FERNANDEZ

Refrendado
El Ministro del Poder Popular de
Desarrollo Minero Ecoldgico
(L.S.) ]
VICTOR HUGO CANO PACHECO

Refrendado
El Ministro del Poder Popular
de Planificacién y Vicepresidente
Sectorial de Planificacion
(L.S.) ’ ’
RICARDO JOSE MENENDEZ PRIETO

Refrendado
El Ministro del Poder Popular para
la Salud
(LS. )
LUIS SALERFI LOPEZ CHEJADE

Refrendado

La Ministra del Poder Popular

para los Pueblos Indigenas

(LS. | .
ALOHA JOSELYN NUNEZ GUTIERREZ

Refrendado

La Ministra del Poder Popular

para la Mujer y la Igualdad de Género

(LS. .
BLANCA ROSA EEKHOUT GOMEZ

Refrendado
El Ministro del Poder Popular para
la Juventud y el Deporte
(LS.
PEDRO JOSE INFANTE APARICIO

Refrendado
La Ministra del Poder Popular
para el Servicio Penitenciario
(LS.
MARIA IRIS VARELA RANGEL

Refrendado
El Ministro del Poder Popular para
el Proceso Social de Trabajo
(LS. ! i
NESTOR VALENTIN OVALLES

Refrendado
El Ministro del Poder Popular para
la Cultura
(LS.
ERNESTO EMILIO VILLEGAS POLJAK

Refrendado
El Ministro del Poder Popular para
la Educacion y Vicepresidente Sectorial para el
Desarrollo Social y la Revolucion
de las Misiones
(LS. ] )
ELIAS JOSE JAUA MILANO
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Refrendado e .
El Ministro del Poder Popular para la INVENTARIQPE FORM RIOS
Educacién Universitaria, Ciencia y Tecnologia GERENCIA REGIONAL DE TRIBUTOS INTERNOS
(L.S.) DE LA REGION ZULTANA
HUGBEL RAFAEL ROA CARUCI | L : L
NU CION FECHA
Refrendado FORMULARIO = YACOR | DE | NOTAL | Total Bs.
El Ministro del _quer Popular DESDE | HASTA EMISION
para el Ecosocialismo y Aguas . at I L !
(Ls.) :
RAMON CELESTINO VELASQUEZ ARAGUAYAN ; I . e -
16.501 17.250 S| F-2011 750 0,00
Refrendado SUB-TOTAL 750 0,00
El Ministro del Poder Popular para Habitat y 5
Vivienda
(LS) 306.519 | 306.532 0,50 F-2003 14 7,00
ILDEMARO MOISES VILLARROEL ARISMENDI 306 54 IhEend 18020 iiggz 7 8150
306.596 | 306.603 0,50| F- 8 4,00
Refrendado 306.645 | 306.679 0,50| F-2003 35 17,50
El Ministro del Poder Popular para las 306.684 | 306.687 0,50/ F-2003 4 2,00
Comunas y los Movimientos chi_ales y Vic_epr(_esidente 306.747 | 306.747 0,50/ F-2003 1 0,50
(Sfcst(;rlal de Desarrollo del Socialismo Territorial 306.750 | 306.870 0,50/ F-2003 121 60,50
ARISTOBULO IZTURIZ ALMEIDA D i 4,50
306.951 | 306.999 0,50 F-2003 49 24,50
Refrendado 307.840 | 307.856 0,50/ F-2003 17 8,50
El Ministro del Poder Popular para el 307.000 | 307.147 0,50 F-2003 148 74,00
Transporte 307.168 | 307.199 0,50/ F-2003 32 16,00
's?) 307.200 | 307.226 0,50 F-2003 27 13,50
CARLOS ALBERTO OSORIO ZAMBRANO 307.228 | 307.231 0,50/ F-2003 4 2,00
o 307.233 | 307.247 0,50| F-2003 15 7,50
El Ministro del Poder Popular de 507.249 A M3074250 0.50| F-2003 z 1,00
Obras Publicas 307.751 | 307.777 0,50| F-2003 27 13,50
(L.S.) 307.797 | 307.813 0,50 F-2003 17 8,50
CESAR ALBERTO SALAZAR COLL 307.820 | 307.839 0,50 F-2003 20 10,00
Refrendado 307.859 | 307.928 0,50| F-2003 70 35,00
El Ministro del Poder Popular 307.938 | 308.000 0.50| F-2003 63 3150
LS9 D acasivaseiticlos 420601 | 430.800 0.50| F-2004 1200] 600,00
LUIS ALFREDO MOTTA DOMINGUEZ 430.801 432.0000 0,50| F-2004 1.200 600,00
25517 | 25.607 0,50| F-2004 91 45,50
Refrendado 25.638 25.750 0,50| F-2004 113 56,50
El Ministro de Estado para la 25.792 25.796 0,50| F-2004 5 2,50
Nueva Frontera de Paz 25.798 | 25.806 0,50| F-2004 9 4,50
(Ls) b 25.840 | 25.847 0,50| F-2004 8 4,00
GERARDO JOSE IZQUIERDO TORRES 25.857 | 25.886 0.50| F-2004 30 15,00
- 26.075 | 26.250 0,50| F-2004 176 88,00
| 26.394 26.560 0,50| F-2004 167 83,50
MINISTERIO DEL PODER POPULAR ‘ 26569 | 26567 |  050] F-2004 19 0,50
DE E C r 5 26.589 26.630 0,50| F-2004 42 21,00
ONOMIA Y FINANZAS 26632 | 26640 |  050| F-2004 9 4,50
26.751 27.000 0,50| F-2004 250 125,00
REPUBLICA BOLIVARIANA DE VENEZUELA = Y i Ee e —
MINISTERIO DEL PODER POPULAR DE ECONOMIA Y FINANZAS 20 : 050} F- 42,00
SERVICIO NACIONAL INTEGRADO DE ADMINISTRACION ADUANERA Y 27302 | 27958 | 050, F2004 657, 32850
TRIBUTARIA (SENIAT) 27.990 28.500 0,50 F-2004 511] 255,50
SUB-TOTAL 5.883)  2.941,50
SNAT/2018/0018 ¥
Caracas, 01 de marzo de 2018 129.398 | 129.400 0,25 H-2001 3] 0,75
129.451 | 129.500 0,25| H-2001 50 12,50
2079, 159° Y 19° 112.249 | 112.251 0,80| F-2003 3 2,40
112.290 | 112.293 0,80| F-2003 4 3,20
El Superintendente del Servicio Nacional Integrado de Administracion Aduanera y 112.297 | 112.297 0,80| F-2003 1 0,80
Tributaria, en uso de las potestades y competencias otorgadas en el articulo 70 y 112.299 | 112.309 0,80| F-2003 11 8,80
el articulo 4° numeral 28 del Decreto con Rango, Valor y Fuerza de Ley del 112.310 | 112.318 0,80| F-2003 9 7,20/
Servicio Nacional Integrado de Administracion Aduanera y Tributaria (SENIAT), 112.372 | 112.393 080| F-2003 22 17.60
publicada en la Gaceta Oficial de la Republica Bolivariana de‘Venezuela N° 6.211 112399 | 112.415 0’80 F-2003 17 13'60
Extraordinario, de fecha 30 de diciembre de 2015; y el Articulo 9 numeral 5 de la 112'438 112l465 0'80 500 58 22’40
Resolucion N° 32 sobre la Organizacién, Atribuciones y Funciones del Servicio i - ’ = 12’00
Nacional Integrado de Administracion Aduanera y Tributaria (SENIAT), publicada I2:4 /M E1it2 457 0,801 Rt=2003 15 L
en la Gaceta Oficial de la Republica de Venezuela N° 4.881 Extraordinario, de 112.488 | 112.496 0,80| F-2003 9 7520
fecha 29 de marzo de 1995. 112.548 | 112.548 0,80/ F-2003 1] 0.80|
112,552 | 112.552 0,80| F-2003 1] 0,80
112,564 | 112.564 0,80| F-2003 1 0,80
CONSIDERANDO 112.567 | 112.590 0,80 F-2003 24| 19,20
! n ) ) 296.716 | 296.800 1,50| F-2008 85 127,50
Que se ha copstatado en gl Inventario de Espef:}es F|sgales deposﬁados_en la 206.801 | 297.600 150 F-2008 800|  1.200,00
Serenlt:la_ Regional de Ttr|butos énteirnos Regéorl dZullana (;a existencia de 209754 | 200.800 150| F-2008 P 7050
ormularios que se encuentran en obsolescencia, dafiados y en desuso. 200100 MINET0%00 150 F-2008 500 75000
Dicta la siguiente: SUB-TOTAL ; 1631 2.278,05
FORMAL
PROVIDENCIA ADMINISTRATIVA MEDIANTE LA CUAL SE ?,g
DESINCORPORA DEL INVENTARIO DE ESPECIES FISCALES DE LA
GERENCIA REGIONAL DE TRIBUTOS INTERNOS DE LA REGION 86.906 | 87.000 025, H-2007 & 2375
ZULIANA, LOS FORMULARIOS QUE EN ELLA SE SENALAN. 15.751 16.500 1,50| H-2007 750  1.125,00
845  1.148,75
Articulo 1°: Desincorpdrense del inventario de Especies Fiscales de la Gerencia
Regional de Tributos Internos de la Regién Zuliana; por razones de 1.063.447 | 1.053496 | 1,50] F-2008 o0
obsolescencia, dafiados y en desuso los formularios, que a continuacion se } 1.053.707 | 1.053.707 1,50/ F-2008 1
especifican, los cuales no pueden ser utilizados en el servicio de la Renta: 1.053.714 | 1.053.750 1,50 F-2008 37
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600.751 601.500 2,50| F-2008 750 1.875,00 11.955 11.956 0,25| F-2002 2 0,50
633.859 634.500 2,50 F-2009 642 1.605,00 3.653 4.000 3,001 F-2009 348 1.044,00
634.501 635.250 2,50} F-2009 750 1.875,00 4.001 4.500 3,00 F-2009 1.500,00
SUB-TOTAL 2.230 5.487,00 10.501 11.000 3,00 F-2009 1.500,00
EOR| 11.001 11.500 3,00 F-2009 1.500,00
11.501 12.000 3,00| F-2009 1.500,00
15275 | 15.500 1,50| F-2005 226 339,00 12.001 | 12500 3,001 F-2009 T500.00
17.001 | 17500 1,50| F-2005 500 750,00 12,5013, 13.000 500/ RE-2009 150000
SUB-TOTAL 1.089,00 10
EORMAR2; 3 s
AR
; '0 99,25
| 25.351 26.000 sV H-1908 650 0,00 93.001 93.600 0,25| H-1996 600 150,00
F 29.901 30.550 SNV| H-1998 650 0,00 93.601 94.200 0,25| H-1996 600 150,00
30551 | 31.200 SNV| H-1998 650 0,00 86812 | 88.819 0.25| H-1996 8 2,00
31201 | 31850 sV H-1998 650 0.00 88.824 | 88.900 0.25| H-1996 77 19,25
31851 | 32.500 YL e 550 0.00 88.901 | 89.400 025| H-1996 500 125,00
32.501 | 33.150 SNV| H-1998 650 0,00 SUBZOTAL 2:182 ae_t1545,50
SUB-TOTAL 4.056 0,00 B4 U
130.796 | 131.242 3,00/ F-2003 447|  1.341,00
630890 | 639900 0.70| F-2003 1 7.70 148.501 | 149.250 3.00| F-2009 750  2.250,00
333.012 333.213 0,70| F-2003 202 141,40 149.251 150.000 3,00 F-2009 750 2.250,00
333.232 | 333.431 0,70| F-2003 200 140,00 SUB;TOTAL 1,947, 5:841.00
333.432 333.750 0,70 F-2003 319 223,30 ;
334.117 334.122 0,70 F-2003 6 4,20 5.310 5.449 1,00| F-2004 140 140,00
334.155 334.155 0,70| F-2003 1 0,70 5.501 5525 1,00| F-2004 25 25,00
334.244 334.251 0,70| F-2003 8 5,60 5.531 5.541 1,00] F-2004 11 11,00
334.274 334.279 0,70, F-2003 6 4,20 5.565 5.620 1,00 F-2004 56 56,00
334.333 334.359 0,70| F-2003 27 18,90 5626 5667 1,00/ F-2004 42 42,00
334.455 334.457 0,70| F-2003 3 2,10 5676 5.706 1,00/ F-2004 31 31,00
334.498 334.500 0,70| F-2003 3 2,10 5.707 5782 1,00] F-2004 76 76,00
475.501 | 476.250 2,00{ F-2007 750 1.500,00 5.787 5.799 1,00| F-2004 13 13,00
471.051 | 471.300 030| F-2007 250 75,00 5800 | 5839 1.00| F2004 40 40,00
472.001 472473 0,30 F-2007 473 141,90 5.841 5.853 1,00| F-2004 13 13,00
473.501 | 474.000 0,30| F-2007 500 150,00 5857 5.901 1.00| F-2004 45 45,00
SUBTOTAL 2.759| 2417,10 5902 | 6000 1,00] F-2004 99 99,00
29.787 30.000 1,00| F-2003 214 214,00
130.389 | 130.500 0.70| F-2003 112 78,40 6791 | 7.500 1,001_F-2004 710 | - =l8710.00
429101 | 429.139 070] F-2003 39 27.30 7.504, 8250 100|004 7501 _ 750,00
429144 | 429.153 070] F-2003 10 7,00 8:251 9:000 i00/885=2004 750/ ¥%750.00
429.166 | 429.235 0,70| F-2003 70 49,00 SUB-TOTAL 3.015|  3.01500
429.243 429.333 0,70| F-2003 91 63,70 N T T
429.394 | 429.395 0,70| F-2003 2 1,40 j it Ry
429.399 | 429.404 0,70 F-2003 6 4,20 131.960 132.300 SNV| H-2001 341 0,00
429.415 429.435 0,70| F-2003 21 14,70
429.442 429.467 0,70/ F-2003 26 18,20
429.498 | 429.580 0,70| F-2003 83 58,10 R — T S R
420.587 | 429.622 0.70] F-2003 36 25,20 6.301 | 6.650 SNV H-1997 350 0,00
429.623 | 429.636 0,70| F-2003 14 9,80 8.601 2000 SV 8 L1997 S0 0,00
429.638 | 429.659 0,70] F-2003 2 15,40 200 1M [ NB7.550 S APLE1997 350 0,00
429.662 | 429.750 0,70| F-2003 89 62,30 L 351 75700 SiVidhizA997% 350 0,00
21.942 21.952 0,70 F-2003 1 7,70 7.701 5050 SVIk=19974 350 0,00
21.978 21.979 0,70 F-2003 P 1.40 8.051 8.400 SNV | H-1997 350 0,00
21988 21.991 070! F-2003 A 2,80 8.401 8.750 SN| H-1997 350 0,00
22.020 22.028 0,70 F-2003 9 6,30 8.751 100 S b= 957] 350 0,00
22266 o 0.70] F-2003 5 1.40 60.551 60.900 SNV| H-1997 350 0,00
29,324 22,307 070 F-2003 4 2,80 60.901 61.250 SNV| H-1997 350 0,00
721.501 | 722.250 2,00| F-2006 750|  1.500,00 GHA 6il:600 SVIRELIE997 el 0,00
722251 | 723000 | 2,00| F-2006 750]  1.500,00 61.601 | 61.950 SV, H-1997 350 0,00
723.001 | 723.750 2,00| F-2006 750|  1.500,00 61.95i 621500 Sivil w199 350 0,90
723.751 | 724.500 2,00| F-2006 750|  1.500,00 62.301 52.650 SAIMEEAS97 850 0,00
SUB-TOTAL 3.653]  6.457,10 62.651 63.000 SIV| H-1997 350 0,00
63.001 63.350 SN| H-1997 350 0,00
63.351 63.700 SIV| H-1997 350 0,00
11.442 11.442 0,25| F-2002 1 0,25 63.701 64.050 SIV| H-1997 350 0,00
11.500 11.500 0,25| F-2002 1 0,25 SUB-TOTAL 6.300 0,00
11.502 11.502 0,25| F-2002 1 0,25 TOTAL GENERAL 39.905| 41.323,75
11.505 11.551 0,25 F-2002 47 11,75
11.562 11.576 0,25| F-2002 15 3.75 Articulo 2°.- La desincorporacién, y destrucci_én d_eberé realizarse en presgnciq de
11,605 11.605 025 F-2002 1 025 un fgqcionqrio adscrito a Ia_ Divi§ion de_Espeues F|§cales de [a Glerenma Financiera
- r Administrativa y de un funcionario adscrito a la Oficina de Auditoria Interna.
11.617 11.622 0,25| F-2002 6 1,50
11.624 11.624 0,25| F-2002 1 0,25 Articulo 3°.- La Gerencia Regional de Tributos Internos de la Region Zuliana
11.627 11.630 0,25| F-2002 4 1,00 deberé realizar el ajuste a la Cuenta Contable de Especies Fiscales a que diere lugar
11.633 11.660 0,25 F-2002 28 7,00 la desincorporacion a que se refiere esta Providencia Administrativa.
11062 11.672 0251 F.2002 B ) Articulo 4°.- La presente Providencia*Administrativa entrara en vigencia a partir
11.684 1 1692 0.25| F-2002 9 2,25 de su publicacion en la GacetaﬂQﬁcial‘}de la:Republica Bolivariana de Venezuela.
11.698 11.698 0,25| F-2002 1 0,25 Fes ;
11.824 11.833 0,25 F-2002 10 2,50 Comun[quese y pub]iquesélf
11.836 11.870 0,25 F-2002 35 8,75 i
11.872 11.883 0,25 F-2002 12 3,00
11.891 11.893 0,25| F-2002 3 0,75 JOSE ‘DAVID N
11.895 | 11.895 0,25| F-2002 1 0,25 Superintendente idel-&ervicio Nacional Integrado de
11.994 11.999 0,25| F-2002 6 1,50 AdTinistra‘ci‘c’Jh Aduanera y l’rib::t?orige e
11578 -11.988 025 F-2002 2 3'25’ N Gaceta ODf?gi:tge'\‘Ia ?{:y;jt}t’)hdcz fl;eg:;\?a(r]i;r?ae d: ?/:nezuela N° 38.863,
11.900 11.930 0,25| F-2002 31 7,754% ﬁc\? de fecha 01 de Febrero de 2008.

Ny
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MINISTERIO DEL PODER POPULAR

DE PLANIFICACION

REPUBLICA BOLIVARIANA DE VENEZUELA A
MINISTERIO DEL PODER POPULAR DE PLANIFICACION
CORPORACION DE DESARROLLO DE LA
REGION DE LOS LLANOS (CORPOLLANOS)
PROVIDENCIA ADMINISTRATIVA N° 450-18
CALABOZO, 15 DE MARZO DE 2018
207°,158° Y 18°

Quien suscribe TANIA ALTUVE MORENO, titular de la Cédula de
Identidad N° V-9.885.479, en su condicion de Presidenta Encargada de
la Corporacién de Desarrollo de la Region de los Llanos (CORPOLLANOS),
designada mediante Decreto N° 2.824 de fecha 26 de abril de 2017,
publicado en Gaceta Oficial de la Republica Bolivariana de Venezuela N°
41.138 de la misma fecha; en uso de las facultades previstas en el articulo
11, literal “b”, “d” y “f” de la Ley de Corporacion de Desarrolio de la Region
de los Llanos (CORPOLLANOS), publicada en la Gaceta Oficial de la
Republica de Venezuela N° 2.832 Extraordinario de fecha 30 de julio de
1981; en concordancia con lo establecido en el articulo 17 y 72 de la Ley
Organica de Procedimientos Administrativos y numeral 5, articulo 5 de la
Ley del Estatuto de la Funcién Publica, dicta la siguiente:

PROVIDENCIA ADMINISTRATIVA

Articulo 1. Designar a la ciudadana HEIDY CAROLINA PENA
FAJARDO, titular de la Cédula de Identidad N° V- 18.405.511, como
AUDITORA INTERNO (E).

Articulo 2. Los actos y documentos que se suscriban en ejercicio de la
presente designacion, deberan indicar inmediatamente, bajo la firma de la
funcionaria la fecha y nimero de ésta providencia, asi como el nimero y
fecha de la Gaceta Oficial de la Republica Bolivariana de Venezuela donde
hubiere sido publicada.

Articulo 3. La presente providencia entrard en vigencia a partir del 15 de
Marzo de 2018.

Comuniquese y Publl’%;qse,—' o

QY/(
Msc. TANIA gLT VE
PRESIDENTA (E)' E LA
DESARROLLO DE LA REGI!

DECRETO N.© 2.824 DEL 26/04/2017

GACETA OFICIAL N.° 41.138 DEL 26/04/2017

MINISTERIO DEL PODER POPULAR
PARA LA AGRICULTURA PRODUCTIVA

Y TIERRAS

REPUBLICA BOLIVARIANA DE VENEZUELA. MINISTERIO DEL PODER
POPULAR PARA LA AGRICULTURA PRODUCTIVA Y TIERRAS.
DESPACHO DEL MINISTRO. RESOLUCION DM/N°® 005/2017. CARACAS,
19 DE ENERO DE 2017.

Aﬁos 207°,158° y 18°

El Ministro del Poder Popular para la Agricultura Productiva y Tierras, WILMAR
ALFREDO CASTRO SOTELDO, designado mediante Decreto N° 2.181 de fecha
06 de enero de 2016, publicado en la Gaceta Oficial de la Republica Bolivariana
de Venezuela N° 40.822 de la misma fecha, reimpreso por fallas en los originales
en la Gaceta Oficial de la Republica Bolivariana de Venezuela N° 40.826 de
fecha 12 de enero de 2016, de conformidad con lo establecido en el articulo 16
de la Ley Orgénica de Procedimientos Administrativos; en ejercicio de las
atribuciones conferidas en los numerales 1, 3, 19 y 27 del articulo 78 del Decreto
N° 1.424 de fecha 17 de noviembre de 2014 con Rango, Valor y Fuerza de Ley
Orgéanica de la Administracién Publica, publicado en la Gaceta Oficial de la
RepUblica Bolivariana de Venezuela N° 6.147 Extraordinario de la misma fecha,
y el numeral 2 del articulo 5 de la Ley del Estatuto de la Funcidn Pdblica, dicta la
siguiente;

RESOLUCION

Articulo 1. Se designa a la ciudadana GLENDY YANETZY FERNANDEZ, titular
de la cédula de identidad N° V-16.184.932,como DIRECTORA GENERAL DE
LA DIRECCION GENERAL DE ESPECIES MAYORES, en calidad de
Encargada, adscrita al Despacho del Viceministro de Desarrollo Pecuario
Integral del MINISTERIO DEL PODER POPULAR PARA LA AGRICULTURA
PRODUCTIVA Y TIERRAS, con las competencias inherentes al referido cargo,
de conformidad con el ordenamiento juridico vigente.

Comuniquese y Publiquese.
Por el Ejecutivo Nacional,

REPUBLICA BOLIVARIANA DE VENEZUELA. MINISTERIO DEL PODER
POPULAR PARA LA AGRICULTURA PRODUCTIVA Y TIERRAS.
DESPACHO DEL MINISTRO. RESOLUCION DM/N° 006/2017. CARACAS,
19 DE ENERO DE 2017.

ANOS 207°, 158° y 18°

El Ministro del Poder Popular para la Agricultura Productiva y Tierras, WILMAR
ALFREDO CASTRO SOTELDO, designado mediante Decreto N° 2.181 de fecha
06 de enero de 2016, publicado en la Gaceta Oficial de la Republica Bolivariana
de Venezuela N° 40.822 de la misma fecha, reimpreso por fallas en los originales
en la Gaceta Oficial de la Republica Bolivariana de Venezuela N° 40.826 de
fecha 12 de enero de 2016, de conformidad con lo establecido en el articulo 16
de la Ley Organica de Procedimientos Administrativos; en ejercicio de las
atribuciones conferidas en los numerales 1, 3, 19 y 27 del articulo 78 del Decreto
N° 1.424 de fecha 17 de noviembre de 2014 con Rango, Valor y Fuerza de Ley
Orgénica de la Administracion Plblica, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N° 6.147 Extraordinario de la misma fecha,
y el numeral 2 del articulo 5 de la Ley del Estatuto de la Funcién Pdblica, dicta la
siguiente;

RESOLUCION

Articulo 1. Se designa a la ciudadana MARYORI DEL CARMEN RAMONES
BRITO, titular de la cédula de identidad N° V-13.189.261, como DIRECTORA
GENERAL DE LA DIRECCION GENERAL DE INVESTIGACION Y
DESARROLLO PRODUCTIVO PECUARIO, en calidad de Encargada, adscrita
al Despacho del Viceministro de Desarrollo Pecuario Integral del MINISTERIO
DEL PODER POPULAR PARA LA AGRICULTURA PRODUCTIVA Y
TIERRAS, con las competencias inherentes al referido cargo, de conformidad
con el ordenamiento juridico vigente.

Comuniquese y Publiquese.
Por el Ejecutivo Nacional,

REPUBLICA BOLIVARIANA DE VENEZUELA. MINISTRO DEL PODER
POPULAR PARA LA AGRICULTURA PRODUCTIVA Y TIERRAS.
DESPACHO DEL MINISTRO. RESOLUCION DM/N°012/2018.
CARACAS, 22 DE FEBRERO DE 2018.

ANOS 207°, 158° y 19°

El Ministro del Poder Popular para la Agricultura Productiva y Tierras,
WILMAR ALFREDO CASTRO SOTELDO, designado mediante Decreto N©
2.181 de fecha 06 de enero de 2016, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N° 40.822 de la misma fecha, reimpreso
por fallas en los originales en la Gaceta Oficial de la Republica Bolivariana de
Venezuela N° 40.826 de fecha 12 de enero de 2016, de conformidad con el
articulo 8 numeral 2 del referido Decreto; de conformidad con el articulo 16
de la Ley Orgénica de Procedimientos Administrativos; y en ejercicio de las
atribuciones conferidas en los numerales 2 y 27 del articulo 78 del Decreto
NO 1.424 con Rango, Valor y Fuerza de Ley Organica de la Administracién
Publica; en concordancia el numeral 2 del articulo 5 de la Ley del Estatuto
de la Funcién Pdblica y lo establecido en los articulos 47, 48 y 51 del
Reglamento N° 1 de la Ley Organica de la Administracién Financiera del
Sector Publico, sobre el Sistema Presupuestario, publicado en la Gaceta
Oficial de la Replblica Bolivariana de Venezuela N° 5.781 Extraordinario del
12 de agosto de 2005, asi como lo dispuesto en el articulo 1 del
Reglamento de Delegacién de firma de los Ministros del Ejecutivo Nacional,
dictado a través del Decreto N° 140 de fecha 17 de septiembre de 1969,
publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela
N° 29.025 del 18 de septiembre de 1969,

RESUELVE

Articulo 10 'Eies'ig'néljg al ciudadano MARCOS RAFAEL CALLES CRUZ,
titular de la cédula de identidad N° V-20.948.439, como DIRECTOR DE
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LA UNIDAD TERRITORIAL DEL MINISTERIO DEL PODER POPULAR
PARA LA AGRICULTURA PRODUCTIVA Y TIERRAS DEL ESTADO
GUARICO, y como cuentadante y responsable de los fondos de avance o
anticipos que les sean girados a esa Unidad Administradora (Sede Calabozo,
Cddigo: 03020).

Articulo 2. Se delega en el ciudadano mencionado en el articulo 1 de la
presente Resolucion, la competencia y firma de los actos y documentos que
se especifican a continuacion:

1) Aprobar, ordenar y tramitar los gastos y pagos que afecten los
créditos presupuestarios que le sean asignados con fondos de anticipo
girados a la Unidad Territorial del Ministerio del Poder Popular para la
Agricultura Productiva y Tierras del estado Guadrico, mediante
cheques, drdenes de compra y/o de servicios, conforme a lo previsto
en la Ley de Presupuesto y sus modificaciones, en virtud de ello
deberé registrar su firma autégrafa en la Oficina Nacional del Tesoro.
De igual forma participard a la Contraloria General de la RepUblica y a
la Oficina de Auditoria Interna de este Ministerio su designacién como
Cuentadante.

2) Certificacion de los documentos que reposan en los archivos de la
Unidad Territorial del Ministerio del Poder Popular para la Agricultura
Productiva y Tierras del estado Guarico.

3) Aprobacion de viaticos y pasajes nacionales, de conformidad con lo
previsto en la normativa aplicable.

4) Informar al ciudadano Ministro trimestralmente la ejecucion
presupuestaria y financiera, asi como los compromisos pendientes de
pago, en funcidn de la presente delegacion.

Articulo 3. Los actos y documentos firmados en virtud de la delegacion
prevista en el articulo 2 de la presente Resolucidn deberan indicar de forma
inmediata, bajo la firma del funcionario delegado, la fecha y el nimero de
Resolucién y de la Gaceta Oficial de la RepUblica Bolivariana de Venezuela
donde haya sido publicada la misma.

Articulo 4. Queda derogada la Resoluciéon DM/N°® 024/2017 de fecha 8 de
mayo de 2017, publicada en la Gaceta Oficial de la Republica Bolivariana de
Venezuela N° 41.153 de fecha 18 de mayo de 2017.

Articulo 5. La presente Resolucién entrara en vigencia a partir de su fecha
de publicacién en la Gaceta Oficial de la RepUblica Bolivariana de Venezuela.

Comuniquese y Publiquese,
Por el Ejecutivo Nacional,

MINISTERIO DEL PODER POPULAR
PARA EDUCACION UNIVERSITARIA,
CIENCIA Y TECNOLOGIA

REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA
EDUCACION UNIVERSITARIA, CIENCIA Y TECNOLOGIA
DESPACHO DEL MINISTRO

FECHA: 19/02/2018 N2 010

20792, 1582 y 192
RESOLUCION

De conformidad con el articulo 3 del Decreto Presidencial N2 2.652 de
fecha 04 de enero de 2017, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N2 41.067 de fecha 04 de enero de
2017; actuando de conformidad con lo previsto en los articulos 65y 78
numerales 19 del Decreto con Rango, Valor y Fuerza de Ley Orgénica
de la Administracién Publica, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N° 6.147 Extraordinario de fecha
17 de noviembre de 2014, y de conformidad con lo dispuesto en las
Clausulas Séptima y Octava del Acta Constitutiva Estatutaria de la
Fundacién Centro Nacional de Tecnologia Quimica "CNTQ", publicada
en la Gaceta Oficial de la Republica Bolivariana de Venezuela
N° 38.408 de fecha 29 de marzo de 2006, este Despacho,

RESUELVE
Articulo 1.- Se designan los miembros del Consejo Directivo de la
Fundacién Centro Nacional de Tecnologias de Quimica "CNTQ", ente
adscrito a este Ministerio, que se mencionan a continuacion:

Por el Sector Académico, Investigacién y Desarrollo:

[NOMBRE Y APELLIDO| MIEMBRO | SUSTITUCION DE |
| José Gregorio Biomorgi | |
Muzattiz
C.1. V-11.684.094
Miguel Angel Murillo
Araque
C.l. V- 3.624.848

German Siegert 4 . .
Carrasquel Suplente ‘Lushanyjoseﬁna Rondén

|
1
‘ [
J ! Verenzueld |
' C.l. V- 2.998.847 l i

Principal Yris Gonzalez Triana

Olgioly Dominguez {

Suplente Quintero- -

Santiago Abraham

Marrero Clemente .
C.l. V-5.423.244 Suplente Nathalie Ochoa

P

Por el Sector Industrial:

NOMBRE Y APELLIDO ‘ MIEMBRO SUSTITUCION DE

César Alejandro Basanta ‘

Xiomara Graciela

C.I.V-12.912.007 el Gutiérrez Santana
Alvaro Simén Pérez | |
Guanchez | Suplente Ricardo Barreto Muskus

C.l. V- 2.099.502

Gloria Maria Basanta | Oscar Eduardo Vermaez |

|
|
‘\ Suplente

C.l. V-5.963.943 Hemandez
Juan Carlos Hermandez .
Carrasquero Suplente Jesus Enrique Ceballos
C.I. V-7.129.263 | | Jiménez 1

Articulo 2.- Los ciudadanos designados mediante esta Resolucion,
enmarcard sus actuaciones, dentro de lo establecido en la Constitucién
de la RepuUblica Bolivariana de Venezuela, y demas Leyes; y rendira
cuenta de sus actuaciones al Ministro o Ministra del Poder Popular para
Educacién Universitaria, Ciencia y Tecnologia en los términos vy
condiciones que determine la Ley.

Articulo 3.- Esta Resolucién entrard en vigencia a partir de la fecha
de su publicacién en la Gaceta Oficial de la Republica Bolivariana de
Venezuela.

Comuniquese y Publiquese,
Por el Ejecutivo Nacional.

H R FAEZOA S RUCI o/
Ministro del Poder Po para fducacién UnivériBaria Cieng% Tecnologia
X, 3087

Decreto 2.652 de fecha 04 d
Gaceta Ofigial N° 41.067 de fecha 0.

REPUBLICA BOLIVARIANA DE VENEZUELA .
MINISTERIO DEL PODER POPULAR PARA EDUCACION
UNIVERSITARIA, CIENCIA Y TECNOLOGIA
DESPACHO DEL MINISTRO

FECHA: 26/02/2018 N°013
2072, 1592 y 192
RESOLUCION

De conformidad con el articulo 3 del Decreto Presidencial N2 2.652 de
fecha 4 de enero de 2017, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N° 41.067 de fecha 4 de enero de
2017; lo establecido en los articulos 65 y 78 numeral 19 del Decreto
con Rango, Valor y Fuerza de Ley Orgéanica de la Administracién
PUblica; y lo dispuesto en los articulos 21, 23, 37 y 46 del Reglamento
de Organizacién y Funcionamiento de la Universidad Politécnica
Territorial del Estado Portuguesa "Juan de JesUs Montilla" establecido
mediante Resolucién N° 056 de fecha 2 de mayo de 2017, publicado en
Gaceta Oficial de la Republica de Venezuela N°6.321 Extraordinario de
fecha 4 de agosto de 2017; este Despacho,

RESUELVE
ARTICULO 1: Se designan como autoridades de la Universidad

Politécnica Territorial del Estado Portuguesa "Juan de Jesus
Montilla", a los siguientes ciudadanos:

Autoridades de la Universidad Politécnica Territorial del Estado
Portuguesa "Juan de Jesis Montilla"

FREDDY ANTONIO CEDULA DE IDENTIDAD
Rector SILVA MARCHAN N° V.- 5.945.142

ZULAY MARBIT SILVA DE | CEDULA DE IDENTIDAD
Vicerrectora Académica VERACIERTO N° V.- 9.561.863

LEONARDO ANTONIO | CEDULA DE IDENTIDAD
Vicerrector Territorial MORALES GOYO N° V.- 14.888.003

YASMILA DEL CARMEN | CEDULA DE IDENTIDAD
Secretarfa FLORES CASTILLO N° V.- 14.346.576

ARTICULO 2: Las ciudadanas y los ciudadanos designados mediante
esta Resolucién, enmarcaran sus actuaciones dentro de lo establecido
en la Constitucién de la RepUblica Bolivariana de Venezuela, y demas
}_@ y rendirdn cuenta de sus actuaciones al Ministro o Ministra del
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Poder Popular para Educacién Universitaria, Ciencia y Tecnologia en los
términos y condiciones que determine la ley.

ARTICULO 3: Se dejan sin efecto la Resolucién N2 3.159 de fechas 27
de abril de 2012, publicada en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N2 39.911.

Asi como también, se deja sin efecto la Resolucién N° 179 de fecha 07
de julio de 2016, publicada en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N°40.938.

ARTICULO 4: Esta Resolucién entrara en vigencia a partir de la fecha
de su publicacién en Gaceta Oficial de la Republica Bolivariana de
Venezuela.

Comuniquese y Publiquese,
Por el Ejecutivo Nacional

HUGB
Ministro del Poder Popular|pdr:
Decreto N° .
Gaceta Oficial N°[41.

¥ Tecnologia

REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA
EDUCACION UNIVERSITARIA, CIENCIA Y TECNOLOGIA
DESPACHO DEL MINISTRO

FECHA: 05/03/2018 N¢ 015
207¢, 1592y 19¢
RESOLUCION

De conformidad con el articulo 3 del Decreto Presidencial N2 2.652 de
fecha 04 de enero de 2017, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N2 41.067 de fecha 04 de enero de
2017; con lo previsto en los erticulos 65 y 78 numerales 19 y 27 del
Decreto con Rango, Valor y Fuerza de Ley Organica de la
Administracién Publica, publicado en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N2 6.147 Extraordinario de fecha 17 de
noviembre de 2014, en concordancia con lo dispuesto en los articulos 5
numeral 2; 19 en su Ultimo aparte y 20 de la Ley del Estatuto de la
Funcién Pulblica, publicada en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N° 37.522 de fecha 06 de septiembre de
2002, este Despacho;

1 RESUELVE

Articulo 1.- Designar al ciudadano JORGE ALEXANDER ANTEQUERA
SAN, titular de la Cédula de ldentidad N° V-15.335.346, como
Director General Encargado de la Direccién de Universalizacién de la
Educacién, adscrito al Despacho del Viceministro o de la Viceministra
para la Educacién y Gestién Universitaria del Ministerio del Poder
Popular para Educacién Universitaria, Ciencia y Tecnologia.

Articulo 2.- El ciudadano designado mediante esta Resolucién,
enmarcara sus actuaciones, dentro de lo establecido en la Constitucién
de la Republica Bolivariana d= Venezuela, y demds Leyes; y rendird
cuenta de sus actuaciones al Ministro o Ministra del Poder Popular para
Educacién Universitaria, Ciercia y Tecnologia en los términos vy
condiciones que determine la l ey. .

Articulo 3.- Esta Resolucién =ntrard en vigencia a partir del 05 de
marzo de 2018.

Comuniquese y Publiquese,

Por el Ejecutivo Nacional. "
.
g Bofivaviano
HUGBE}/ RAFA|
Ministro del Poder Popullr gdra Fducacién Univsitaria, Ciencia y/ecnologl'a
Decreto 652/ de fecha 04 de[§ng

Gaceta Oficial N° 41067 (e fecha 04 de X
)

REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA EDUCACION
UNIVERSITARIA, CIENCIA Y TECNOLOGIA
DESPACHO DEL MINISTRO

FECHA: 14/03/2018 N° 017
ANOS 2072, 1592 y 192

RESOLUCION

De conformidad con el articulo 3 del Decreto Presidencial N2 2.652 de
fecha 4 de enero de 2017, publicado en la Gaceta Oficial de la
RepUblica Bolivariana de Venezuela N2 41.067 de fecha 4 de enero de
2017; lo establecido en los articulos 65 y 78 numeral 19 del Decreto
con Rango, Valor y Fuerza de Ley Organica de la Administracién
Publica; en concordancia con los articulos 3 y 10 de la Resolucién
N2 4021 de fecha 18 de marzo de 2013, publicada en Gaceta Oficial de
la Republica Bolivariana de Venezuela N2 40.130 de fecha 18 de marzo
de 2013, mediante la cual se Regulan los Programas Nacionales de
Formacion Avanzada en el Subsistema de Educacién Universitaria; este
Despacho,

POR CUANTO

El Plan de la Patria formula como uno de sus objetivos estratégicos la
construccién de una sociedad igualitaria y justa, a través de la
formacién de los distintos profesionales que se desempefian en el drea
de la salud, procurando asi la consolidacién del Sistema PUblico
Nacional de Salud y la profundizacién de la atencién médica de la
poblacién venezolana en forma universal y desde la perspectiva de la
promocién de la calidad de vida y el buen vivir, la prevencién,
diagnéstico, tratamiento, rehabilitacién, oportuna y de calidad,

POR CUANTO

Los Ministerios del Poder Popular para la Salud y para Educacién
Universitaria Ciencia y Tecnologia, como entes rectores de las politicas
en materia salud y de educacién universitaria, respectivamente, deben
generar propuestas de formacién avanzada para elevar el nivel
académico y el desempefio profesional del personal de salud, con
principios  éticos, morales 'y una excelente preparacién
cientifica-técnica, con calidad y pertinencia para la transformacién
permanente de los determinantes del proceso salud - enfermedad a
partir de la atencién integral de la poblacién, la investigacién e
innovacion y la gestién de las redes de servicios asistenciales,

POR CUANTO

Los estudios de Formacién Avanzada constituyen un proceso formativo
integral de la més alta relevancia por su relacién con el desarrollo
cientifico, tecnolégico, humanistico, econémico y social del pais que
trasciende la disciplina desde la contextualizacién del conocimiento y
de la praxis transformadora,

POR CUANTO

El Programa Nacional de Formacién Avanzada en Anestesiologia fue
disefiado a partir del estudio de las necesidades de formacién de
médicos y médicas en el pafs, orientado hacia el desarrollo social
inclusivo y humano establecido en la Constitucién de la Republica
Bolivariana de Venezuela, el Segundo Plan Socialista de Desarrollo
Econdémico y Social de la Nacién 2013-2019, el Plan de Salud y los
lineamientos de los Ministerios del Poder Popular para la Salud y para
Educacién Universitaria, Ciencia y Tecnologia,

POR CUANTO

La formacién de médicos y médicas especialistas en Anestesiologia con
pertinencia social, conocimientos, habilidades, destrezas, capacidad
para resolucién de problemas y portador de valores humanos, alta
sensibilidad social y sentido de compromiso ético y moral para el
desarrollo de acciones de diagnéstico, promocién de la salud y
prevencién de la enfermedad de la poblacién en el area, en la que se
enfatice y dignifique la relacién médico-paciente, ocupa un lugar
primordial dentro-de las politicas publicas del Estado venezolano,

RESUELVE

Articulo 1. Crear el Programa Nacional de Formacién Avanzada en
Anestesiologia, para la continuidad del proceso formativo de médicos y
médicas del pais, centrado en el desarrollo de un conjunto de
actividades académicas, de investigacién, innovacién y transformacién
para contribuir con la atencién integral en salud de la poblacién
venezolana.

Articulo 2. El Programa Nacional de Formacién Avanzada en
Anestesiologia tiene como propésito formar médicos anestesiélogos y
médicas anestesidlogas con principios éticos y morales, elevados
conocimientos cientificos-técnicos, docentes-asistenciales, de
investigacién e innovacién, con una visioén liberadora, humanistica, con
sensibilidad y compromiso social que les permita comprender las
determinaciones de los problemas de salud que enfrenta y transforma
en su ambito de accién profesional, aplicando con eficiencia los
conocimientos adquiridos para la realizacién de las diferentes técnicas
anestésicas, del manejo perioperatorio y del dolor agudo y/o crénico,
preservando los mas altos valores de la bioética, desde una visién
integradora que contribuya con el perfeccionamiento de la atencién
médica, el desarrollo e investigaciones y la generacién de nuevos
conocimientos en esta area del saber y fortalezca el Sistema Publico
Nacional de Salud, para optimizar el modo de atencién de la poblacion
para el buen vivir.

Articulo 3. El grado académico que se otorga es Especialista en
Anestesiologia, una vez cumplido con la aprobacién de la totalidad de
las unidades curriculares exigidas por el programa que comprende 72
Unidades de Crédito, la presentacion y aprobacién del Trabajo Especial
de Grado y los demaés requisitos que apliquen.

Articulo 4. El Despacho de la Viceministra o Viceministro para
Educacién y Gestion Universitaria queda encargada o encargado de la
ejecucién de esta Resolucién.

Articulo 5. Las dudas y lo no previsto en esta Resolucién seran
resueltas por la Ministra o Ministro del Poder Popular para Educacién
Universitaria, Ciencia y Tecnologia.

publicacién en la Gaceta Oficial d
Venezuela.

Comuniquese y Publiquese,
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REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA EDQCACION
UNIVERSITARIA, CIENCIA Y TECNOLOGIA
DESPACHO DEL MINISTRO

FECHA: 14/03/2018 N° 018

ANOS 20792, 1592 y 192
RESOLUCION

De conformidad con el articulo 3 del Decreto Presidencial N2 2.652 de
fecha 4 de enero de 2017, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N2 41.067 de fecha 4 de enero de
2017; lo establecido en los articulos 65 y 78 numeral 19 del Decreto
con Rango, Valor y Fuerza de Ley Organica de la Administracién
PlUblica; en concordancia con los articulos 3 y 10 de la Resolucién
N2 4021 de fecha 18 de marzo de 2013, publicada en Gaceta Oficial de
la Republica Bolivariana de Venezuela N2 40.130 de fecha 18 de marzo
de 2013, mediante la cual se Regulan los Programas Nacionales de
Formacién Avanzada en el Subsistema de Educacién Universitaria; este
Despacho,
POR CUANTO

El Plan de la Patria formula como uno de sus objetivos estratégicos la
construccién de una sociedad igualitaria y justa, a través de la
formacién de los distintos profesionales que se desempefan en el area
de la salud, procurando asi la consolidacién del Sistema PUblico
Nacional de Salud y la profundizacién de la atencién médica de la
poblacién venezolana en forma universal y desde la perspectiva de la
promocién de la calidad de vida y el buen vivir, la prevencién,
diagnostico, tratamiento y rehabilitacién oportuna y de calidad,

POR CUANTO

Los Ministerios del Poder Popular para la Salud y para Educacion
Universitaria Ciencia y Tecnologia, como entes rectores de las politicas
en materia salud y de educacién universitaria, respectivamente, deben
generar propuestas de formacién avanzada para elevar el nivel
académico y el desempefo profesional del personal de salud, con
principios  éticos, morales 'y una excelente preparacién
cientifica-técnica, con calidad y pertinencia para la transformacién
permanente de los determinantes del proceso salud - enfermedad a
partir de la atencién integral de la poblacién, la investigacion
e innovacion y la gestion de las redes de servicios asistenciales,

POR CUANTO

Los estudios de Formacién Avanzada constituyen un proceso formativo
integral de la méas alta relevancia por su relacién con el desarrollo
cientifico, tecnolégico, humanistico, econémico y social del pais gue

trasciende la disciplina desde la contextualizacién del conocimiento y
de la praxis transformadora,

POR CUANTO

El Programa Nacional de Formacién Avanzada en Medicina Interna fue
diseflado a partir del estudio de las necesidades de formaciéon de
médicos y médicas en el pais para la atencién integral de la poblacién
adulta desde un enfoque inclusivo y humano establecido en la
Constitucién de la RepUblica Bolivariana de Venezuela, el Segundo Plan
Socialista de Desarrollo Econémico y Social de la Nacién 2013-2019, el
Plan de Salud y los lineamientos de los Ministerios del Poder Popular
para la Salud y para Educacién Universitaria, Ciencia y Tecnologia,

POR CUANTO

La formacién de médicos y médicas especialistas en Medicina Interna
con pertinencia social, conocimientos, habilidades, destrezas,
capacidad para resolucién de problemas y portador de valores
humanos, alta sensibilidad social y sentido de compromiso ético y
moral para el desarrollo de acciones de diagnéstico, promocién de la
salud y prevencion de las enfermedades no quirdrgicas en personas
adultas en la que se enfatice, dignifigue y humanice la relacién
médico-paciente, ocupa un lugar primordial dentro de las politicas
publicas del Estado venezolano,

RESUELVE

Articulo 1. Crear el Programa Nacional de Formacién Avanzada en
Medicina Interna, para la continuidad del proceso formativo de médicos
y médicas del pais, centrado en el desarrollo de un conjunto de
actividades académicas, de investigacién, innovacion y transformacién
para contribuir con el mejoramiento de la atencién a la salud de la
poblacién adulta.

Articulo 2. El Programa Nacional de Formacién Avanzada en Medicina
Interna tiene como propésito formar médicos y médicas especialistas
con principios éticos y morales, elevados conocimientos y practicas que
le permitan desarrollar capacidades para identificar e incidir sobre los
determinantes sociales del proceso salud-enfermedad y la realizacion
de acciones de diagndstico, promocién de la salud y prevencion de la
enfermedades no quirdrgicas en personas adultas en los
establecimientos de la Red Integrada del Sistema Publico Nacional de
Salud que se ha venido estructurando en el pais, desde la perspectiva
de transformacién social que ha propiciado la revolucién bolivariana,
con una racionalidad enraizada en los valores de solidaridad, inclusién,
respeto al otro y a la diversidad, comprometidos con las necesidades
sociales, politicas, econémicas en el contexto nacional, latinoamericano
y mundial, apropidndose de su papel transformador e impuisor de
cambios que la atencién a la salud requiere para el buen vivir.

Articulo 3. El grado académico que se otorga es Especialista en
Medicina Interna, una vez cumplido con la aprobacién de la totalidad de
las unidades curriculares exigidas por el programa que comprende 72
Unidades de Crédito, la presentacién y aprobacién del Trabajo Especial
de Grado y los demds requisitos que apliquen.

Articulo 4. El Despacho de la Viceministra o Viceministro para
Educacién y Gestion Universitaria queda encargada o encargado de la
ejecucion de esta Resolucién.

Articulo 5. Las dudas y lo no previsto en esta Resolucién seran
resueltas por la Ministra o Ministro del Poder Popular para Educacién
Universitaria, Ciencia y Tecnologfa.

Articulo 6. Esta Resolucion entrard en vigencia a partir de su
publicacién en la Gaceta Oficial de la Republica Bolivariana de
Venezuela.

Comuniquese y Publiquese,
Por el Ejecutivo Nacional.

HUGBE

Ministro del Poder Popular pa
Decreto N° 2.65
Gaceta Oficial N° 41.067 de fecha 04 de

REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA EDL!CACION
UNIVERSITARIA, CIENCIA Y TECNOLOGIA
DESPACHO DEL MINISTRO

FECHA: 14/03/2018 N° 019
ANOS 20792, 1592 y 192

RESOLUCION

De conformidad con el articulo 3 del Decreto Presidencial N2 2.652 de
fecha 4 de enero de 2017, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N2 41.067 de fecha 4 de enero de
2017; lo establecido en los articulos 65 y 78 numeral 19 del Decreto
con Rango, Valor y Fuerza de Ley Organica de la Administracion
PUblica; en concordancia con los articulos 3 y 10 de la Resolucién
Ne 4021 de fecha 18 de marzo de 2013, publicada en Gaceta Oficial de
la Republica Bolivariana de Venezuela N2 40.130 de fecha 18 de marzo
de 2013, mediante la cual se Regulan los Programas Nacionales
de Formacién Avanzada en el Subsistema de Educacién Universitaria;
este Despacho,

POR CUANTO

El Plan de la Patria formula como uno de sus objetivos estratégicos la
construccién de una sociedad igualitaria y justa, a través de la
formacién de los distintos profesionales que se desempefian en el area
de la salud, procurando asi la consolidacién del Sistema PUblico
Nacional de Salud y la profundizacién de la atencién médica de la
poblacién venezolana en forma universal y desde la perspectiva de la
promocién de la calidad de vida y el buen vivir, la prevencion,
diagnéstico, tratamiento y rehabilitacién oportuna y de calidad,

POR CUANTO

Los Ministerios del Poder Popular para la Salud y para Educacién
Universitaria Ciencia y Tecnologia, como entes rectores de las politicas
en materia salud y de educacién universitaria, respectivamente, deben
generar propuestas de formacién avanzada para elevar el nivel
académico y el desempeno profesional del personal de salud, con
principios  éticos, morales 'y una excelente preparacién
cientifica-técnica, con calidad y pertinencia para la transformacién
permanente de los determinantes del proceso salud - enfermedad a
partir de la atencién integral de la poblacion, la investigacién e
innovacién y la gestién de las redes de servicios asistenciales,

POR CUANTO

Los estudios de Formacién Avanzada constituyen un proceso formativo
integral de la mas alta relevancia por su relacién con el desarrollo

cientifico, tecnolégico, humanistico, econdmico y social del pais que
trasciende la disciplina desde la contextualizacién del conocimiento y
de la praxis transformadora,

POR CUANTO

Que el Programa Nacional de Formacién Avanzada en Pediatria y
Puericultura fue disefiado a partir del estudio de las necesidades de
formacién de médicos y médicas en el pais, para la atencién integral en
salud de los nifios y nifias y adolescentes desde un enfoque inclusivo y
humano establecido en la Constitucién de la Republica Bolivariana de
Venezuela, el Segundo Plan Socialista de Desarrollo Econémico y Social
de la Nacién 2013-2019, el Plan de Salud y los lineamientos de los
Ministerios del Poder Popular para la Salud y para Educacién
Universitaria, Ciencia y Tecnologia,

POR CUANTO

La formacién de médicos y médicas especialistas en Pediatria y
Puericultura con pertinencia social, conocimientos, habilidades,
destrezas, capacidad para resolucién de problemas y portador de
valores humanos, alta sensibilidad social y sentido de compromiso
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ético y moral para el desarrollo de acciones de diagnéstico, promocién
de la salud y prevenciéon de la enfermedad de los nifios, niflas y
adolescentes que dignifique y humanice la parte humana en la relacién
médico-paciente, ocupa un lugar primordial dentro de las politicas
plblicas del Estado venezolano,

RESUELVE

Articulo 1. Crear el Programa Nacional de Formacién Avanzada en
Pediatria y Puericultura para la continuidad del proceso formativo de
médicos y médicas del pais, centrado en el desarrollo de un conjunto
de actividades académicas, de investigacién, innovacién 'y
transformacién para contribuir con la atencién integral en salud de
nifios, nifias y adolescentes.

Articulo 2. El Programa Nacional de Formacién Avanzada tiene como
propésito formar médicos y médicas especialistas en Pediatria y
Puericultura con principios éticos y morales, conocimientos y practicas
que les permitan desarrollar capacidades para identificar e incidir sobre
los determinantes sociales del proceso salud-enfermedad y brindar
atencién integral de salud a nifios, nifias y adolescentes en los
establecimientos de la Red Integrada del Sistema Publico Nacional de
Salud que se ha venido estructurando en el pais desde la perspectiva
de transformacion social, que ha propiciado la revolucién bolivariana.

Articulo 3. El grado académico que se otorga es Especialista en
Pediatria y Puericultura una vez cumplido con la aprobacién de la
totalidad de las unidades curriculares exigidas por el programa que
comprende 72 Unidades de Crédito, la presentacién y aprobacién del
Trabajo Especial de Grado y los demas requisitos que apliquen.

Articulo 4. El Despacho de la Viceministra o Viceministro para
Educacién y Gestion Universitaria queda encargada o encargado de la
ejecucién de esta Resolucién.

Articulo 5. Las dudas y lo no previsto en esta Resolucién seran
resueltas por la Ministra o Ministro del Poder Popular para Educacién
Universitaria, Ciencia y Tecnologfa.

Articulo 6. Esta Resolucién entrard en ;—\ partir de su
publicacién en la Gaceta Oficial de la -m.. odlivariana de

2
Venezuela. &

Comuniquese y Publiquese,
Por el Ejecutivo Nacional.

N

HUG AFAEL ROA CACI £
Ministro del Poder Popula Edlucacién UniversitAN enc@%{‘l’ecnologl’a
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REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA EDQCACI()N
UNIVERSITARIA, CIENCIA Y TECNOLOGIA
DESPACHO DEL MINISTRO

FECHA: 14/03/2018 N° 020

ANOS 2072, 1592 y 192

RESOLUCION

De conformidad con el articulo 3 del Decreto Presidencial N2 2.652 de
fecha 4 de enero de 2017, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N° 41.067 de fecha 4 de enero de
2017; lo establecido en los articulos 65 y 78 numeral 19 del Decreto
con Rango, Valor y Fuerza de Ley Orgénica de la Administracion
Plblica; en concordancia con los articulos 3 y 10 de la Resolucién N2
4021 de fecha 18 de marzo de 2013, publicada en Gaceta Oficial de la
Republica Bolivariana de Venezuela N2 40.130 de fecha 18 de marzo de
2013, mediante la cual se Regulan los Programas Nacionales de
Formacién Avanzada en el Subsistema de Educacién Universitaria; este
Despacho,

POR CUANTO

El Plan de la Patria formula como uno de sus objetivos estratégicos la
construccién de una sociedad igualitaria y justa, a través de la
formacién de los distintos profesionales que se desempefian en el area
de la salud, procurando asi la consolidacién del Sistema Publico
Nacional de Salud y la profundizacién de la atencién médica de la
poblacién venezolana en forma universal y desde la perspectiva de la
promocién de la calidad de vida y el buen vivir, la prevencion,
diagndstico, tratamiento y rehabilitacién oportuna y de calidad,

POR CUANTO

Que los Ministerios del Poder Popular para la Salud y para Educacién
Universitaria, Ciencia y Tecnologia, como entes rectores de las politicas
en materia salud y de educacién universitaria, respectivamente, deben
generar propuestas de formacién avanzada para elevar el nivel
académico y el desempefio profesional del personal de salud, con
principios  éticos, morales 'y una excelente  preparacion
cientifica-técnica, con calidad y pertinencia para la transformacién
permanente de los determinantes del proceso salud-enfermedad a
partir de la atencién integral de la poblacién, la investigacion
e innovacién y la gestién de las redes de servicios asistenciales,

POR CUANTO

Que los estudios de Formacién Avanzada constituyen un proceso
formativo integral de la mds alta relevancia por su relacién con el

desarrollo cientifico, tecnolégico, humanistico, econémico y social del
pais que trasciende la disciplina desde la contextualizacion del
conocimiento y de la praxis transformadora,

POR CUANTO

El Programa Nacional de Formacién Avanzada en Cirugia Ortopédica y
Traumatolégica fue disefiado a partir del estudio de las necesidades de
formacién de médicos y médicas en el pais, orientado hacia el
desarrollo social inclusivo y humano establecido en la Constitucién de
la Republica Bolivariana de Venezuela, el Segundo Plan Socialista de
Desarrollo Econdémico y Social de la Nacién 2013-2019, el Plan de Salud
y los lineamientos del Ministerio del Poder Popular para la Salud y los
lineamientos de los Ministerios del Poder Popular para la Salud y para
Educacién Universitaria, Ciencia y Tecnologia,

POR CUANTO

Que la formacién de médicos y médicas especialistas en Cirugia
Ortopédica y Traumatolégica con pertinencia social, conocimientos,
habilidades, destrezas, capacidad para resolucién de problemas y
portador de valores humanos, alta sensibilidad social y sentido de
compromiso ético y moral para el desarrollo de acciones de
diagnéstico, promocién de la salud y prevencion de la enfermedad en
el area osteomusculoarticiular médica y quirlrgicas de la poblacién
en general, en la que se dignifique la relacién médico-paciente, ocupa
un lugar primordial dentro de las politicas publicas del Estado
venezolano,

RESUELVE

Articulo 1. Crear el Programa Nacional de Formacién Avanzada en
Cirugia Ortopédica y Traumatoldgica, para la continuidad del proceso
formativo de médicos y médicas especialistas del pais, centrado en el
desarrollo de un conjunto de actividades académicas, de investigacion,
innovacién y transformacién para contribuir con la atencién integral en
el area osteomusculoarticiular médicas y quirtrgicas de la poblacion en
general.

Articulo 2. El Programa Nacional de Formacién Avanzada en Cirugia
Ortopédica y Traumatolégica tiene como propésito formar médicos y
médicas especialistas con principios éticos y morales y conocimiento
de las determinaciones sociales de la enfermedad y su enfoque
preventivo, desde la mirada de la familia y la comunidad como parte
integral del ser humano, con enfoque transdisciplinario,
interdisciplinario, humanistico y cientifico, investigativo para la
generacién de nuevos conocimientos desde la practica profesional, con
capacidades de introducir aportes de la ciencia y la técnica desde la
actividad laboral diaria en la solucién de los diversos problemas de

salud del &rea osteomusculoarticular médicas y quirtrgicas de la
poblacién en general para el buen vivir.

Articulo 3. El grado académico que se otorga es Especialista en
Cirugia Ortopédica y Traumatolégica, una vez cumplido con la
aprobacién de la totalidad de las unidades curriculares exigidas por el
programa que comprende 92 Unidades de Crédito, la presentacién y
aprobacién del Trabajo Especial de Grado y los demas requisitos que
apliquen.

Articulo 4. El Despacho de la Viceministra o Viceministro para
Educacién y Gestién Universitaria queda encargada o encargado de la
ejecucion de esta Resolucién.

Articulo 5. Las dudas y lo no previsto en esta Resolucién seran
resueltas por la Ministra o Ministro del Poder Popular para Educacién
Universitaria, Ciencia y Tecnologfa.

Articulo 6. Esta Resolucién entrard en vigencia a partir de su
publicacién en la Gaceta Oficial de la Republi Bolivariana de
Venezuela.

Comuniquese y Publiquese,
Por el Ejecutivo Nacional.

HU FAEL ROA Cp
Ministro del Poder Popular gara [Educacién Unive v
Decreto N° 2.652 de fecha 04 de gn \8 de 2017 o
Gaceta Oficial N° 41.067 de fecha 04 de ¥&gyo de 2‘2‘\\//
N/

REPUBLICA BOLIVARIANA DE VENEZUELA ;.
MINISTERIO DEL PODER POPULAR PARA EDUCACION
UNIVERSITARIA, CIENCIA Y TECNOLOGIA
CONSEJO NACIONAL DE UNIVERSIDADES
SECRETARIADO PERMANENTE
Caracas, 20 de febrero de 2018
ACUERDO N° 001

Afios 207°,159° y 19°

De conformidad con lo establecido en el Decreto N° 2.652 de fecha 04 de
enero de 2017, publicado en la Gaceta Oficial de la Republica Bolivariana de
Venezuela . N° 41.067 de fecha 04 de enero de 2017, en relacién con lo
preceptuado en el articulo 23 de la Ley de Universidades y el articulo 2 y 3
del Reglamento Interno del Consejo Nacional de Universidades, y de
conformidad con lo dispuesto por el Consejo Nacional de Universidades en
su Sesion Ordinaria N° 533 de fecha 07 de febrero de 2018,

ACUERDA

Articulo 1-. Aprobar el calendario anual de las sesiones ordinarias
del Consejo Nacional de Universidades, a realizarse durante el afio
2018.
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Calendario Anual de reuniones Ordinarias — Afio 2018

Enero * Febrero Marzo Abril
27 20 24
Mayo Junio Julio Agosto %,
29 26 31 Vacaciones
Septiembre Octubre Noviembre Diciembre
25 30 27 11

Articulo 2-. El presente Acuerdo entrard en vigencia a partir del veinte (20)
del mes de febrero del afio 2018.

COMUNIQUESE y PUBLIQUESE,

ASALIA R. VENEGAS S.
Secretaria Permanente -

REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA
EDUCACION UNIVERSITARIA, CIENCIA Y TECNOLOGIA
SUPERINTENDENCIA DE SERVICIOS DE CERTIFICACION
ELECTRONICA

Caracas, 26 de febrero de 2018

2079, 1582y 19°

Quien suscribe, LUIS FERNANDO PRADA FUENTES, titular de la cédula
de identidad N° V-17.059.842, designado como Superintendente de
Servicios de Certificacion Electrénica, segiin nombramiento contenido en la
Resolucién N° 095, de fecha 19 de junio de 2017, publicada en la Gaceta
Oficial de la Republica Bolivariana de Venezuela N° 41.177, de fecha 21 de
junio de 2017; en ejercicio de las atribuciones conferidas en el articulo 22,
numeral 1 y 2 del Decreto con Fuerza de Ley Sobre Mensajes de Datos y
Firmas Electrénicas, publicado en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N° 37.148, de fecha 28 de febrero de 2001; de
conformidad con lo previsto en los articulos 4, 10, 12 y 26 del Decreto con
Rango, Valor y Fuerza de Ley Orgédnica de la Administracién Publica,
publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela
Extraordinario N° 6.147, de fecha 17 de noviembre de 20_14; y con el
articulo 72 de la Ley Orgénica de Procedimientos Administrativos, publicada
en la Gaceta Oficial de la Republica de Venezuela N° 2.818 Extraordinario,
de fecha 01 de julio de 1981, en observancia con los estandares
Internacionales que rigen la materia; dicta la siguiente:

PROVIDENCIA ADMINISTRATIVA N2 001 -2018

Articulo 1. La presente Providencia Administrativa, tiene por objeto
describir la Infraestructura Nacional de Certificacién Electrénica, su
estructura, certificados y listas de certificados revocados; conforme a los
lineamientos establecidos por la Superintendencia de Servicios de
Certificacién Electrénica (SUSCERTE). Asi mismo, contempla la estructura
minima necesaria que deben tener los certificados y los valores que deben
estar presentes en sus campos con el propdsito de mantener la coherencia
en los perfiles generados por los PSC acreditados ante la Superintendencia.

De conformidad con lo dispuesto en el articulo 22, numerales 1° y 5° y el
articulo 27 del Decreto con Fuerza de Ley sobre Mensaje de Datos y Firmas
Electrénicas; en concordancia con el articulo 36 del Reglamento Parcial Del
Decreto Ley Sobre Mensajes de Datos y Firmas Electrénicas.

Articulo 2. La Superintendencia de Servicios de Certificaciéon Electrénica
(SUSCERTE), define en la presente providencia los aspectos técnicos de la
Infraestructura Nacional de Certificacién Electrénica, los certificados
creados y emitidos bajo la misma; detalla su clasificacién, valores,
estructura y organizacién interna; especifica los requerimientos de las listas
de certificados revocados y su estructura interna, segin el procedimiento
identificado como NORMA SUSCERTE 032-06/17 edicién 3.2 de fecha 30
de Junio de 2017; cuyo tenor es el siguiente:

ABIA TN

“INFRAESTRUCTURA NACIONAL DE CERTIFICACION ELECTRONICA:

ESTRUCTURA, CERTIFICADOS Y LISTAS DE CERTIFICADOS REVOCADOS”
NORMA SUSCERTE N2 032-06/2017, EDICION Ne: 3.2, FECHA: 06/2017

1. PRELIMINARES
1.1. Objeto y Campo de Aplicacién
La presente norma describe la Infraestructura Nacional de Certificacién Electrénica, su
estructura, certificados y listas de certificados revocados; conforme a los lineamientos
presentados por la Superintendencia de Servicios de Certificacién Electrénica (SUSCERTE).

Asf mismo, se presenta la estructura minima necesaria que deben tener los certificados y los
valores que deben estar presentes en sus campos con el propésito de mantener la coherencia
en los perfiles generados por los PSC acreditados ante la Superintendencia.

1.2. Referencias Normativas
.- Constitucién de la Republica Bolivariana de Venezuela.
.- Decreto con Fuerza de Ley 1.204 Sobre Mensajes de Datos y Firmas Electrénicas (LSMDFE)
(Febrero 2001).
- Reglamento Parcial de la Ley Sobre Mensajes de Datos y Firmas Electronicas (Diciembre
2004).
- Providencia Administrativa N2 016 de SUSCERTE (Febrero 2007).
-~ ITU-T Rec. X.509 V.3 Tecnologia de la Informacién. Interconexién de Sistemas abiertos - El
Directorio: Marcos para certificados de claves publicas y atributos (2008).
.- RFC 5280 PKIX Certificate and CRL Profile (2008).
- RFC 6818 Updates to the Intemet X.509 Public Key Infrastructure Certificate and Certificate
Revocation  List (CRL) Profile (2013).
.- RFC 3739 Internet X.509 Public Key Infrastructure: Qualified Certificates Profile (2004).
.- RFC 3279 Algorithms and Identifiers for the Intemet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile (2002).
.- 3erd Generation Partnership Project; Technical Specification Group Core Network and
Terminals; Numbering, addressing and identification 3GPP TS 23.003.
1.3. Definici y Termi
A los efectos de esta norma se establecen las siguientes definiciones y terminologias:

CERTIFICADO Mensaje de Datos proporcionado por un Proveedor de Servicios de Certificacién
ELECTRONICO (PSC) que le atribuye certeza y validez a la firma electrénica.

IDENTIFICADOR DE Valor universal Ginico asociado a un objeto para identificarlo inequivocamente.
OBJETO

FUNCION HASH Es una funcién computable mediante un algoritmo, que tiene como entrada un

conjunto de elementos, que suelen ser cadenas de caracteres, y los convierte
(mapea) en un rango de salida finito, normalmente cadenas de longitud fija.

LISTA DE CERTIFICADOS Documento mantenido y publicado por una Autoridad de Certificacién (AC) que
REVOCADOS enumera los certificados revocados por ella.

SIGNATARIO Entidad identificada en un certificado electrénico, quien usa la clave privada
para firmar electrénicamente, y que se encuentra asociada con la clave plblica
del certificado.

SUSCRIPTOR Persona que contrata la generacién de un certificado electrénico con un
proveedor de servicios de certificacién.

1.4. Simbolos y Abreviaturas
Alos efectos de esta norma se establecen los siguientes simbolos y abreviaturas:

AC Autoridad de Certificacién.

AR Autoridad de Registro.

ASN.1 Abstract Syntax Notation One — Notacién de Sintaxis Abstracta Uno.

DPC Declaracién de Préacticas de Certificacion.

GSM Sistema global para las comunicaciones méviles, es un sistema estdndar ampliamente

utilizado en redes de telefonfa celular de segunda, tercera y cuarta generacion.

HSM Hardware Security Module. (Médulo de Seguridad de Hardware)

IMEI Identidad internacional de equipo mévil, es un cédigo USSD pregrabado en los teléfonos
méviles GSM. Cédigo que identifica univocamente al dispositivo mévil y es transmitido por
éste una vez que se ha conectado a la red a la cual pertenezca.

ITU-T International Tel lications Union- ications. (Unién Internacional de
Telecomunicaciones.)

LCR Lista de Certificados Revocados.

LSMDFE Ley Sobre Mensajes de Datos y Firmas Electrénicas.

oiD Identificador de Objeto.

OoCsP Online Certificate Status Protocol (Protocolo de estado de certificados en linea).
PC Politica de Certificados.

PSC Proveedor de Servicios de Certificacién.

RBV Repiblica Bolivariana de Venezuela.

RPLSMDFE Reglamento Parcial de Ley Sobre Mensajes de Datos y Firmas Electrénicas.

SUSCERTE Superintendencia de Servicios de Certificacion Electrénica.

URI Uniform Resource Identifier (Identificador de recurso uniforme)

Ussb Servicio suplementario de datos no estructurados, es un servicio para el envio de datos a
través de dispositivos méviles GSM.

MAC Media Access Control, es un identificador de 48 bits (6 bloques hexadecimales) que
corresponde de forma Unica a un dispositivo de red. Se conoce también como direccién
fisica. Esté determinada y configurada por el IEEE (los (ltimos 24 hits) y el fabricante (los
primeros 24 bits) utilizando el Organizationaily Unique Identifier.

2. DESARROLLO
2.1. Consideraciones Generales
211 La presente norma tiene como principio describir los aspectos técnicos asociados a la
Infraestructura Nacional de Certificacion Electrdnica, los certificados creados y emitidos bajo la

misma; detallar su clasificacioén, valores, estructura y organizacion interna; especificar los
requerimientos de las listas de certificados revocados y su estructura interna.

21.2 Para la seleccién del modelo de la Infraestructura Nacional de Certificacién Electrénica, se realizd
un estudio de las diferentes topologias de Infraestructura de Claves Publicas, seleccionandose el
modelo jerarquico con una Autoridad de Certificacion Raiz unica nacional de la cual dependen los

Proveedores de Servicios de Certificacion Acreditados y los Casos ial
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Este modelo de arquitectura jerarquica, debe ser adoptado por todo Proveedor de Servicios de
Certificacién (PSC) que desee solicitar su acreditacion ante SUSCERTE.

En la Figura N° 1 se establecen las relaciones de confianza basadas en la arquitectura jerarquica
con una Unica raiz de |a Infraestructura Nacional de Certificacién Electrénica.

Autoridad de Certificacion {(AC)
Raiz del Estado Venezolano

AC Subordinada
detPSC 2

hartdinada
N

¥

3

Figura N° 1. Modelo de Jerarquia.

SUSCERTE es el ente rector y responsable de la Infraestructura Nacional de Certificacion
Electrénica, a través de la Autoridad de Certificacién Raiz del Estado Venezolano.

La relacion de confianza sélo se especifica en una direccién. La Autoridad de Certificacion Raiz es
quien emite los certificados a los PSC y estos a su vez pueden generar y emitir certificados a
usuarios finales o AC subordinadas, més no pueden emitir certificados a su AC superior.

En la arquitectura jerarquica de la ictura Nacional de Certificacion Electronica, se permite

que los PSC constituyan por debajo de ellos un solo nivel de AC subordinadas.

Con el fin de segmentar los riesgos, un PSC que constituya al menos una AC subordinada no podra
emitir certificados a usuarios finales con su AC principal, de manera que si una de estas se ve
comprometida no afectara a las otras.

No existe otra AC que pueda firmar el certificado de la AC Raiz. Este es el Gnico caso en el que la
AC raiz crea un certificado autofirmado.

La AC Raiz firma los certificados electrénicos de las AC principales de los PSC, AC de casos
iales, su Lista de Certifi Revocados (LCR) y certificado del servicio OCSP de la AC raiz.

La AC Raiz genera y firma los certificados de la AC principal de los PSC éstos PSC, a su vez,
generan y firman los certificados de usuarios finales o de sus AC subordinadas y estas s6lo generan
y firman los certificados de sus usuarios finales.

La AC Raiz establece las condiciones para los tipos de certificados que pueden emitir las AC de los
PSC.

2.2. Consideraciones Especificas

221

222

223

224

225

Tabla N° 1. Tipos de Certificados, dispositivo, almacenarmiento, vigencia y tamario del par de claves

Cada PSC debe contar con una AC principal y una o varias AR encargadas de atender a su
comunidad de usuarios.

Los PSC son responsables de la gestién (generacion, suspension y revocacion) de los certificados
electrénicos de sus signatarios y no de los usos posteriores que estos le den a los certificados. Sin
embargo, los PSC deben velar por el buen uso de los certificados en funcién de las obligaciones que
el signatario asume como usuario del servicio de certificacién de acuerdo al Decreto con Fuerza Ley
Sobre Mensaje de Datos y Firmas Electrénicas.

Los PSC pueden gestionar varios tipos de certificados de acuerdo al tipo de signatario:

a) Certificados de AC: son los Unicos que se pueden utilizar para firmar otras AC o certificados de
usuario final, se deben tener condiciones especiales de generacion y resguardo de los mismos.

b) Certificado para Personas: cuando el signatario sea una persona, quien en nombre propio o
representacion de tercero, y previa validacién de la identidad y del suscriptor ante la autoridad que
expide el certificado, solicita la generacién del mismo, con lo cual tendré a su disposicion el
certificado electrénico mediante el uso de dispositivos criptogréficos para tal fin (tarjeta inteligente,
token USB, entre otros) o de software.

c) Certificado para Sistemas: seran usados por componentes, equipos y/o dispositivos que
requieran o no de la intervencién directa de la persona. El certificado reside en'un almacén basado
en software o hardware.

d) Certificados para Op de ICP: di
para el funcionamiento 6ptimo de la AC y/o AR del AC raiz, AC Principales y AC Subordinadas.

dos a las operaciones y servicios requeridas

Todos los certificados deben ser evaluados y aprobados por parte de SUSCERTE utilizando esta
norma como directriz.

Los tipos de certificados electrnicos a ser emitidos por los PSC deben cumplir con io establecido en
la presente Norma y en los estandares en la materia, someterse a la consideracion, evaluacion y
aprobacién por parte de SUSCERTE, a efectos de asegurar su interoperabilidad en la
Infraestructura Nacional de Certificacién Electrénica.

Los tipos de certificados, los dispositivos para la generacion y almacenamiento de! par de claves, la
vigencia y el tamafio minimo del par de claves se muestran en la Tabla N° 1.

DE CERTIFICACION

cado Dispositive para'G ny ‘. Vigencia Tamafio Minimo del

¢ ; I mi del par de claves| Maxima en aflos | par de claves (bits)
AC Raiz 20 4096
AC Principal PSC 10 4096
AC Subordinada psc__|avaware (HSM) 5 4096
AC Caso Especial 1 4096

~ PARAUSUARIO FINAL

icado Dispositive para:Generacién y Vigencia Tamaiio Minimo del
Almacenamiento del parde claves | Maxima en meses | par de claves (bits)

Para persona

Rl 12 2048
Hardware (token criptogréfico, p
tarjeta inteligente) 24 2048
Para software o Software 12
aplicaciones 2048
Hardware (HSM) 24 2048
2.26 Es obligatorio el uso de HSM para la generacion y el almacenamiento del par de claves para los
certificados de la AC Raiz, AC Principal del PSC, AC Subordinadas del PSC y AC Caso Especial.
2.2.7 Los procedimientos para las solicitudes y emisiones de los pares de claves, se especificarén en la
Declaracién de Précticas de Certificacion (DPC) del PSCy en las PC.
228 Los procedimientos en caso de pérdida, reemplazo o renovacién de algin certificado, se
estableceran en la DPC y/o PC del PSC.
2.29 El signatario y suscriptor deben conocer las politicas de uso de los certificados electrénicos

establecidas por el PSC para dar curso a las buenas practicas y al uso permitido de los mismos.
Para ello, el PSC debera promover que los signatarios y suscriptores conozcan dichas politicas. En
caso de menores de edad se sometera a la evaluacion del caracter legal del certificado por parte de
SUSCERTE y el PSC, para los casos que se presenten. En el caso de extranjeros seran
identificados en el certificado electrénico con su ndmero de pasaporte.

2.3. Procedimiento General

231

232

Los certificados generados y firmados bajo la Infraestructura Nacional de Certificacion
Electrénica son los definidos para X.509v3, asi como lo establecido en el RFC 3739 (Internet
X.509 Public Key Infrastructure, Qualified Certificates Profile). Dicho estandar define la siguiente
estructura general: Datos del certificado, Datos del emisor, Periodo de validez, Datos del titular,
Informacién de clave publica y Extensiones.

En la secci6n de Datos del Certificado se debe incluir la versién, serial y algoritmo de firma.

2.3.21 La versibn contemplada para los certificados emitidos en la Infraestructura Nacional de

Certificacién Electrénica es la Version 3 (Indicado por el entero 2).

2322 Elserial, contemplado en los Datos del Certificado, es el valor entero tnico asignado por la AC

al emitir el certificado. Puede ser do en formato de 20 octetos. Este valor

no puede ser negativo.

2.3.2.3 Elalgoritmo de firma es el algoritmo SHA256 para los Certificados Electrénicos de Entidad Final

233

con longitud de cifrado de 2048bits y para los Certificados Electrénicos de AC la longitud de
cifrado es de 4096bits.

El Emisor (issuer) del que i ifica unf al PSC
emisor del certificado electrénico. Dicha inf i6n es de tipo Distingui: Name.

2.3.3.1 Lanomenclatura que debe utilizarse para los campos de tipo nombre distinguido (Distinguished

Name - DN ). Los atributos utilizados para identificar al emisor y titular del certificado son
definidos por el RFC 3739 (Ver Anexo C).

2.3.3.2 EIDN Serial Number (serialNumber) debe identificar al PSC a través del R.I.F. (Ver Anexo A).

234

235

236

237

La validez del certificado contiene la fecha exacta de emisién (noBefore) y de expiracién del
certificado (noAfter). Debe ser expresada en formato UTC (GMT 0) y coincidir con los limites
establecidos por esta norma (Ver Vigencia en la Tabla N° 1).

El Titular (subject) del certificado contiene informacion que identifica univocamente al mismo del
ion es de tipo Distingui:
campo al igual que en Distinguished Name y se debe garantizar que dichos atributos lo

1ed Name. El formato de dicho

certificado electrénico. Dicha ir

distingan univocamente.

La Informacién de Clave Publica del Titular deberd especificar el algoritmo y otras
caracteristicas del cifrado de la misma.

Las extensiones de los certificados constituyen métodos para asociar informacién del
certificado, emisor y titular. Dichas extensiones pueden ser carécter critico o no critico, que le
permite ser ignorada o no por un sistema.

2.3.7.1 Como minimo, los certificados, deben poseer las siguientes extensiones: Restricciones Basicas,

Clave de Uso, Identificador de clave de Titular, Identificador de clave de Autoridad Certificadora,
Clave de Usos Extendidos, Nombre Alternativo del Titular, Nombre Alternativo del Emisor,
Puntos de Distribucién de las LCR, Acceso a la Informaci6n de Autoridad (AIA) y Politica de
Certificacién (PC).

2.3.7.2 La extensién Restricciones Bésicas (basicConstrain) es de carécter critico, determina si el

certificado ser4 utilizado como AC y especifica si puede firmar otra AC.

2.3.7.3 La extensién Clave de Uso (Key Usage) es de caracter critico y puede tener los siguientes

valores habilitados: Firma digital, Compromiso con el Contenido, Cifrado de claves, Cifrado de
datos, Acuerdo de claves, Firma de certificado, Firma de LCR, Solo cifrado y Solo descifrado
(Ver Anexo D).

Las Claves de Uso: Firma de Certificado y Firma de LCR estén reservadas exclusivamente a los
certificados de AC raiz, AC principal y AC subordinada.

La Clave de Uso “No Repudio” fue renombrada “Compromiso o Vinculacién con el Contenido*.
Para la elaboracién de Politicas de Certificacion se debe utilizar “Compromiso con el
Contenido”.

2.3.7.4 El ldentificador de Clave de Titular contiene el resultado de la Funcién Hash sobre la Clave

Pdblica del Titular.

23.7.5 El Identificador de clave de Autoridad Certificadora contiene el resultado de la Funcién Hash

sobre la Clave Publica de la Autoridad de Certificacion, Nombre y Serial de la misma.

23.7.6 La Clave de Uso Extendido puede ser de carécter critico o no critico y complementan la

funcionalidad de un certificado. EI PSC podra incorporar tantos Usos de Clave Extendidos como
sean necesarios de acuerdo a la Politica de Certificacion. Ver Anexo E.

23.7.7 Nombre Alternativo del Titular, es una extensién de caracter no critico. Debe contener uno o

méas nombres alternativos en formato de Nombres Generales (General Name — GN). Ver la
Anexo B.

2.3.7.8 Nombre Alternativo del Emisor, es una extensién de caracter no critico. Debe contener uno o

més nombres alternativos en formato de Nombres Generales (General Name — GN). Ver la
Anexo B.
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2.3.7.9 En Puntos de Distribucién de las LCR se deben colocar al menos un punto para poder validar el
estatus del certificado.

2.3.7.10 ElAcceso a la Informacién de la Autoridad (Authority Info Access) esté destinada a contener el
método y URL donde se puede consultar el estatus del certificado. Estos pueden ser servicios
como LDAP, OCSP y otras soportadas por el estandar X.509.

2.3.7.11 Las Politicas de Certificacién deben contener informacién que identifique las politicas bajo las
cuales fue emitido el certificado y donde se puede obtener dicha documentacicdn.
Si el PSC contiene més de una politica u otra documentacién en la ubicacién a la que hace
referencia en esta extension, debe proveer informacién que permita reconocer exactamente a
cudl PC esté asociada el certificado.

23.7.1 Las limitaciones de uso de cada tipo de certificado deben estar establecidas en su

'diente politica de

238 La Lista de Certificados Revocados es un instrumento de validacién del estatus de un
certificado electrénico definido en el RFC 5280. Esta contiene los nimeros seriales, fecha y

motivo de suspensién y/o ion de los certificados electrénicos. Estos deben estar
ordenados por tiempo de ingreso a la lista y deben permanecer en ella a pesar de expirar por

motivos de seguridad.

239 Todo campo que no este clasificado en la estructura del certificado (Anexo J) como opcional, es
obligatorio.

2310 En caso de que el PSC o Caso Especial estimen, en sus politicas de certificados campos
adicionales a los obligatorios por esta Norma, para la estructura de los certificados electrénicos
y de la LCR, deben ceilirse a lo estipulado como campos opcionales tanto en su denominacion
€omo uso.

2311 En caso de que el PSC o Caso Especial estimen, en sus politicas de certificados campos
adicionales a los obligatorios por esta Norma, para la estructura de los certificados electrénicos
y de la LCR, y ninguno de los campos opcionales estipulados cumplan en su denominacién y
uso, quedaré a juicio de SUSCERTE aprobar su empleo o no en funcién de los estandares

internacionales.

3. PARTE FINAL

3.1. Disposiciones transitorias
PRIMERA: A partir de la fecha de publicacién en gaceta de esta Norma, se deberé iniciar un proceso de
actualizacién de sus politicas de certificacién y las plantillas de los certificados electrénicos que no cumplan
con lo aqui previsto, por parte de los Proveedores de Servicio de Certificacién (PSC) acreditados, a tales
efectos se estima un periodo de 12 meses contados a partir de su publicacién. Durante ese lapso el PSC
debe consignar ante SUSCERTE informes trimestrales donde se evidencie el alcance y avance de esta
actualizacién. De igual forma, SUSCERTE como parte de este proceso de actualizacion por parte de los
PSC, debe realizar la asignacién de los OID requeridos para permitir dichas actualizaciones.

SEGUNDA: Para que los certificados de la Cadena de Confianza Nacional cumplan con lo establecido en
esta Norma, los certificados electrénicos de las autoridades de certificacion (AC Raiz, AC Principal de los
PSC, AC Subordinada del PSC y AC de los Casos Especiales), que estén en produccién, pasaran por un
proceso de migracién iniciando por la AC Raiz, a través del cual se generaran. nuevos certificados
electrénicos a las autoridades de certificacion.

3.2. Disposiciones finales
Si los estandares y recomendaciones internacionales utilizados para la elaboracién de esta norma son
actualizados o reemplazados, SUSCERTE puede solicitar a los PSC aplicar dichos cambios a fin de
garantizar el funcionamiento 6ptimo de la Infraestructura Nacional de Certificacién Electrénica.

Para los casos en que no se hace una mencién explicita sobre un aspecto en particular, se debe utilizar
i de este documento.

comor , lo ) en las ias r

4. ANEXOS
Los anexos constituyen parte integral de la norma y deben ser de cumplimiento obligatorio por los PSC.

4.1 Anexo A: Uso del DN Serial Number

Se debe utilizar para identificar univocamente al emisor, titular y/o propietario del certificado electrénico.
Es responsabilidad de la Autoridad de Registro verificar que se aplique el correspondiente segin esta
normay la PC bajo la cual se emiti6 el certificado.

Para identificar personas se debe utilizar la Cédula de Identidad (C..), Registro Unico de Informacién
Fiscal (R.I.F) o Nimero de Pasaporte.

Para identificar organizaciones y empresas publicas o privadas se debe utilizar el Registro Unico de
Informacién Fiscal (R.L.F).

Para identificar dispositivos, sistemas o componentes de sistema se deben utilizar la Direccién MAC,
DNS, IMEI segun sea el caso.

Como dltima opcién SUSCERTE podré asignar y autorizar la utilizacién de Identificador de Objeto Unico
(OID) para distinguir al sujeto.

La cédula de identidad debera incluir en un literal la nacionalidad del titular (V o E) y los digitos que lo
identifican en el siguiente formato: V-00000000 o E-00000000 segun sea el caso.

El Registro Unico de Informacién Fiscal deber4 seguir el formato del ente emisor, ejemplo: V-00000000,
G-000000000, J-000000000

El Pasaporte deberé incluir todos los digitos de dicho documento.

DNS o Sistema de Dominio de Nombres identifica de manera jerarquica a sistemas conectados a
internet.

La direccién MAC es definida por 48 bits que identifican de manera Unica al dispositivo de red. Se
compone de 6 blogues en formato hexadecimal de la siguiente manera Xx-xx-XX-Xx-XX-Xx 0
XXEXKXKXKXKEXX.

El cédigo IMEI debe tener de 15 a 16 digitos basado en el estandar internacional 3GPP TS 23.003.

4.2 Anexo B: Nombres Generales

. “Tipo de Dat
Otro Nombre otherName OtherName
Nombre RFC822 fc822Name IASString
Nombre DNS dNSName IASString
Direccién X400 X400Address ORAddress
Nombre de Directorio directoryName Name
Nombre de Identificacién de Datos Electrénicos |ediPartyName EDIPartyName
Identificador Uniforme de Recursos uniformResourceldentifier | IASString
Direccién IP iPAddress OCTET STRING
ID registrada registerediD OBJECT IDENTIFIER

4.3 Anexo C: Nombres Distinguidos

o

y o X5 5 . "~ 0.L.D.
Nombre Com0n commonName 2543
Organizacién organization 2.5.4.10
Departamento organizationalUnity 25411
Pais country 25.4.6
Correo Electrénico emailAddress 1.2.840.113549.1.9.1
Localidad locality 2547
Estado state 2548
Titulo title 25412
Teléfono telephoneNumber 2.5.4.20
Categoria de Negocio businessCategory 25.4.15
Nombre givenName 25.4.42
Apellido surName 2544
Identificador de documento documentldentifier 0.9.2342.19200300.100.1.11
Serial serialNumber 2545
Iniciales initials 25.4.43
Descripcién description 25.4.13
Propietario owner 25.4.32
Titulo de Documento documentTitle 0.9.2342.19200300.100.1.12
Hospedaje host 0.9.2342.19200300.100.1.9
Calle(Direccién) streetAddress 2549
Cédigo Postal postalCode 25.4.17
Direcci6n Postal postalAddress 2.5.4.16

4.4 Anexo D: Claves de Uso

nature(0)

bservacién

Pel

ite realizar la operacion de firma electrénica

[ Compromiso con el

Contenido
(Anteriormente No
Repudio)

contentCommitment(1)

nonRepudiation(l) - fue renombrado este bit a
contentCommitment [RFC3280]. Funcién que se usa
para dar a conocer que el firmante ha comprendido lo
que firma y manifiesta la intencién de firmar el
compromiso del contenido.

Su funcién consiste en la gestién y transporte de claves

Cifrado de claves keyEncipherment(2) para establecer sesiones seguras
Cifrado de datos | dataEncipherment(3) fﬁp“é,‘ér"‘{’fﬁa‘s“’” datos el usuariojque no sean claves
Acuerdo de claves | keyAgreement(4) Eg:‘acﬁr:;?ﬁé;’:::"ﬂa?"s’"iw y ¢ receptor, usada
L bl Permite a las ACs, firmar certificados electrénicos.
Firma de certificado | keyCertSign(5) Utilizada cuando la clave publica es usada para
verificar una firma en un certificado.
Se activa el bit cRLSign cuando la clave publica se usa
Firma de LCR cRLSign(6) para verificar una firma en la lista de certificados
revocados. (Ejemplo: CRL, delta CRL 0 ARL).
o : Habilita 1a clave publica solo para cifrar datos mientras se
Solo cifrado encipherOnly(7) ejecuta el acuella'dn de claveea;
y . Habilita la clave publica solo para descifrar datos
Solo descifrado decipherOnly(8) mientras se ejecuta el acuerdo de claves.
4.5 Anexo E: Claves de Usos Extendidos

A continuacién se presentan diferentes Claves de Usos Extendidos que pueden afiadir funcionalidades a los
certificados electrénicos.

Autenticacién de Servidor serverAuth 13.6.1557.3.1

A icacién de Cliente clientAuth 1.3.6.1.55.7.3.2

Firma de Cédigo codeSigning 1.3.6.1.5.5.7.3.3
Proteccién Correo El emailP i 1.3.6.1.5.5.7.34
Estampado de Tiempo timeStamping 1.3.6.1.55.7.3.8

Firma de OCSP ocspSigning 1.3.6.1.5.5.7.3.9

EAP over PPP eapOverPPP 1.3.6.1.55.7.313

EAP over LAM eapOverLAN 13.6.15.5.7.3.14
iz’:’;;bfefdmﬁ:g;ﬁcaﬁm validation scvpServer 136.1557.3.15
E:':’;L?f:::;gﬁﬁwm validation scvpClient 136.1557.3.16
Internet Key Exchange ipSecike 1.3.6.1.5.5.7.3.17
Secure Shell Authentication Client sshClient 1.3.6.1.5.5.7.3.21
Secure Shell Authentication Server sshServer 13.6.1.55.7.3.22
Microsoft Smart Card Logon smartCardLogon 1.3.6.1.4.1.311.20.2.2
Microsoft Document Signing documentSigning 1.3.6.1.4.1.311.10.3.12
Microsoft Individual Code Signing individualCodeSigning 1.3.6.1.4.1.311.2.1.21
Microsoft Comercial Code Signing comercialCodeSingning 1.36.1.4.1.311.2.1.22
Microsoft Encrypted File System encryptedFileSystem 1.3.6.1.4.1.311.10.3.4
g;cor:vs:rf; Encrypted File System encryptedFi y |136.1.41311.1034.1
Adobe PDF Signing adobePdfSigning 1.2.840.113583.1.1.5

4.6 Anexo F: Perfil de Lista de Certificados Revocados (LCR)

Nombre(X.509)

Versi6n (version)

Entero F

Perfil de Lista de Certificados Revocados

Tipo de dato [Constante] < Valor >

Datos de LCR
[V2] < 0x1 >(]

Critica
(para
extensiones)

la versi6n 2 del

X.509)

Algoritmo de Firma (signature)

Nombre Comiin (commonName)

Certificacién>

Algoritmo Autorizado
Datos de Emisor (issuer)
<Identificaci6n de la AC Principal del Proveedor de Servicios de

Correo Electrénico
(emailAddress)

<Correo electrénico de laAC >

Teléfono (telephoneNumber)

<Nimero de teléfono local del emisor>(Opcional)

Departamento <Nombre o razén social tal cual aparezca en el documento
( i Jnity) itutivo del emisor>

Organizacién i ) [ Sistema Nacional de Certificacidn Electrénica ]
Localidad (locality) <Direcci6n fisica del emisor>

Estado <Estado en el cual se ubica el emisor >

Pais [VE]

440.515



440.516 GACETA OFICIAL DE LA REPUBLICA BOLIVARIANA DE VENEZUELA Miércoles 21 de marzo de 2018

. Datos de Valider _ Datos de Valider
Ultima Fecha de Actualizacién | Fecha (UTC) No Antes(notBefore) Fecha (UTC)
(hizUpdatelolastUpdts) No Después(noAfter) Fecha (UTC)
Siguiente Fecha de Actualizacién | Fecha (UTC] Z SR 2
(nsx!Update) ¢ b . Datos de Titular (subject) . .
Eutnsiones leLOR. Nombre Comiin (commonName) | UTF8 [Autoridad de Certificacién Raiz del Estado Venezolano]
. " Correo UTF8 [acraiz@suscerte.gob.ve]
Identificador de clave de Autoridad Certificadora (Authority Key Identifier) Electrénico(emailAddress)
\Clave de {%u!o}ndad Keyldentifier <Identificador de la clave piiblica de la AC Raiz> Teléfono ( ) UTE8 <Teléfono de contacto>(Opcional)
Nombre distintivo GeneralName <Contiene la informacién de la AC Raiz con el Depan'am?mc Unity) UTE8}(Superintendenda de Sepvicios Ge Centticaclon Electrénical
(authorityCertIssuer) formato DN > Y)
Serial CertificateSerialNumber <Contiene el nimero del certificado del Organteion ) ULF8 {SistemalNacional de,Cenificacion Elecirénica)
(authorityCertSerialNumber) emisor> Localidad(locality) UTFB8 <Direccién fisica de SUSCERTE>
£ ados Revocado A Estado(state) UTF8 <Estado en el cual se ubica SUSCERTE>
Certificados dos (Revoked Certil Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)
Serial del Certificado (Serial Entero Hexadecimal <Serial de certificado a revocar > Informacian de Clave Piblica del T‘iwlér (subjectPublickey)
Number) Algoritmo de clave piblica <Algoritmo Asignado> ( rsaEncryption, dhpublicnumber, id
Fecha de revocacion (Revocation | Fecha <fecha y hora en formato UTC> (algorithm) id-ecPublicKey )
D) Médulo(modulus) * Cadena de Octetos [4096 bit]
g::gsndésdee‘;ocauén (CRL Razén de Revocacién < Ver Anexo G > Exponente(exponent) * Entero Hexadecimal [65537] <0x10001>
* Para el caso de RSA se exigen estos campos
Algoritmo de Firma Algoritmo Autorizado ' Extensiones . -
(signatureAlgorithm) Restricciones Basicas (basicConstraints) .
Firma(signature) <Contenido de la Firma> Autoridad de Certificacién(aC) ‘ Booleano [true] |
Claves de Usos(keyUsage) X
4.7 Anexo G: Razén de Revocacion Firma de certificado keyCertSign(5)
Se utilizan para indicar la razén de revocacion de un certificado en la LCR. Firma de LCR cRLSign (6)
- - Identificador de clave de Valor hexadecimal <Hash> (Resultado de Funcién Hash)
~ 4 $ Titular (Subject Key Identifier)
__ | Sin Especificar unspecified Nombre Alternativo del Emisor (issuerAltName)
Compromiso de Clave keyCompromise - __10tro Nombre (otherName) [[RIF G-20004036-0]
Compromiso de AC cACompromise Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
Cambio de Afiliacién affiliationChanged Clave de Autoridad( ifier) | K ifier <Identificador de la clave piiblica de la AC Raiz>
Sustitucién superseded Nombre distintivo GeneralNames <Contiene la informacién de la AC Raiz con el
Cese de operaciones cessationOfOperation (authorityCertlssuer) formato DN>
F i6n de Certificado certificateHold Serial CertificateSerialNumber <Contiene el nimero del certificado del
(authorityCertSerial Number) emisor>
Borrado de LCR removeFromCRL
3 Wk e == " Nombre Alternativo del Titular (subjectAltName)
Retiro de privilegios privilegeWithdrawn
- " Nombre DNS (dNSName) l [suscerte.gob.ve]
Compromiso de AA aACompromise |
Puntos de Distribucién de las LCR (cRLDistributionPoints)
Punto de distribucién LCR <Direccién de descarga de la LCR por el AC RAIZ>
. i . . (distributionPoint) [URL:http://www.suscerte.gob.ve/lcr]
4.8 Anexo H: Directorio de Nombres del Titular (Subject Directory Name) Punto de distribucién LCR [URL:http://acraiz.suscerte.gob.ve/lcr/]
Es una extension del certificado que contiene atributos que describen al titular del mismo. (distributionPoint)
Bn . Punto de distribucién LCR [1dap://acraiz.suscerte.gob.ve]
Fecha de Nacimiento dateOfBirth ndica la fecha de nacimiento del Titular diswibutionPolnty
AIA (authori
Lugar de Nacimiento placeOfBirth Indica el lugar de nacimiento del Titular (authorityInfoAccess)
Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
Género gender El tamaiio del campo es de 1, puede contener solo (accessMethod)
M, “m”, “F” 0 “P.
Direcci6n de Acceso <Direccién del servicio del OCSP del AC RAIZ>
Pais de Ciudadania countryOfCitizenship El tamaiio del campo es de 2 y debe contener el . URL:http://acrai . gob.ve/ocsp/
cédigo de pais en ISO 3166. Ejemplo “VE” (accesliocaiicn) [URLhitp://acraiz sscevtergob:velor s/}
ityInfoA
Pais de Residencia countryOfResidence El tamaiio del campo es de 2 y debe contener el AIA (authorityInfoAccess)
c6digo de pais en ISO 3166. Ejemplo “VE” Meétodo de Acceso 1.3.6.1.5.5.7.48.2 [CAI]
(accessMethod)
3 . Direccién de A <Direccién del CERTIFICADO DE LA AUTORIDAD *.CRT>
4.9 Anexo I: Informaci6én de Datos Biométricos (Biometric Data Info) (accessLmaﬁo“c)ceso .
Es una extensién del certificado que contiene informacién que permite relacionar al titular con sus datos Politicas de Certificacién (PolicyInformation) (Opcional: No aplica e acuerdo a las guias
biométricos. Webtrust)
PolicyInformation (PC)
Tipo de datos biométrico typeOfBiometricData | Describe el tipo de informacién biométrica que policyldentifier <OID Autorizado por SUSCERTE>
hace referencia esta extension. Por defecto es cPSuri <Direccién dénde se puede descargar la PC>
una imagen de la firma autégrafa del titular -
(handwritten-signature). userNatice (No se us2) -
Algoritmo de Hash hashAlgorithm Es la funcién hash utilizada para la digerir Policylnformation (DPC)
informacién. policy i <OID Autorizado por SUSCERTE>
Hash de datos Biométricos | biometricDataHash | Es el resultado de la funcién hash de la cPSuri <Direccién dénde se puede descargar la DPC>
informacién biométrica. B Notice (Nose usa)
URI de la Fuente sourceDataUri Contiene la ubicacion de dénde se almacena la
informacién biométrica a la cual se hace
referencia en esta extensién. Esta URI no Algoritmo de Firma Algoritmo Autori (OID de los algoritmos permitidos minimo
implica que sea la Ginica ubicacién de dicha (signatureAlgorithm) SHA384withRSAEncryption o SHAS512withRSAEncryption 0
informacién. Superior)
Fi i <Contenido de la Firma>
4.10 Anexo J: Estructuras de Certificados
4.10.1 Estructura Certificado AC Ralz o Certificado Electrénico Autofirmado 4.10.2 Estructura Certificado AC Principal
Es el tnico certificado de la Infraestructura Nacional de Certificacién Electrénica que es autofirmado y se Certificados emitidos y firmados por el AC Raiz, se utilizan para firmar certificados de AC Subordinadas o
utiliza para firmar certificados necesarios para su operacién y los certificados de AC Principal de los PSC Certificados de Entidad o Usuario Final. También puede generar y fimnar certificados y listas de certificados
Acreditados. necesarias para su operacion.
Certificado de la AC Raiz
Nombre(X.509) Tipo de dato [Constante] < Valor > Critica Certificado de AC Principat
(para Nombre(X.509) Tipo de dato [Constante] < Valor >
extensiones) tensiones)
. o extensiones)
Datos del Certificado o e
" 5 . ’ " D # i -
Versién (version) Entero Hexadecimal [V3] < 0x2 >(Representa la versién 3 del atos O o dlicacs e
X.509) Versién (version) Entero Hexadecimal [V3] < 0x2 >(Representa la versién 3 del X.509)
Serial (serialNumber) Entero Hexadecimal <Asignado por la AC> (No negativo) Serial (serialNumber) Entero Hexadecimal <Asignado por la AC> (No negativo)
Algoritmo de Firma (signature) | Algoritmo Autorizado (OID de los algoritmos permitidos como Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos permitidos como minimo
minimo SHA384withRSAEncryption o SHAS512withRSAEncryption (signature) SHA384withRSAEncryption 0 SHA512withRSAEncryption o Superior)
o Superior) Datos del Emisot (issuer)
Hatos de Nombre Comiin UTF8 [Autoridad de Certificacién Raiz del Estado Venezolano]
Nombre Comiin (commonName) | UTF8 [Autoridad de Certificacién Raiz del Estado Venezolano] (commonName)
Correo Electrénico UTF8 [acraiz@suscerte.gob.ve] Correo UTFB8 [acraiz@suscerte.gob.ve]
(emailAddress) Electrénico(emailAddress)
Teléfono (telephoneNumber) UTF8 <Teléfono de contacto> (Opcional) Teléfono (telephoneNumber) | UTF8 <Teléfono de contacto> (Opcional)
Departamento UTF8 [Superintendencia de Servicios de Certificacién Electrénica) Departamento UTF8 [Superintendencia de Servicios de Certificacién Electrénica]
izationUnity) (organizationUnity)
Organizacid ization) UTF8 [Sistema Nacional de Certificacién Electrénica] Organizacién ization) |UTFB8 [Sistema Nacional de Certificacién Electrénica]
Localidad (locality) UTF8 <Direccion fisica de SUSCERTE> Localidad(locality) UTF8 <Direcci6n fisica de SUSCERTE>
Estado (state) UTF8 <Estado en el cual se ubica SUSCERTE> Estado(state) UTF8 <Estado en el cual se ubica SUSCERTE>
Pais (country) UTF8 [VE] (ISO 3166-1-alpha-2) Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)
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No Antes(notBefore)

Datos de Validez

Fecha (UTC)

No Después(noAfter)

Nombre Comtin

Fecha (UTC)
Datos de Titnlar (subject)
UTF8 <Identificacién de la AC Subordinada del Proveedor de Servicios

(commonName) de Certificacién>
Correo UTF8 <Correo electrénico del ente que gestiona la AC Subordinada>
Electr6nico(emailAddress)

Teléfono (telephoneNumber)

UTF8 <Teléfono de contacto del Titular>(Opcional)

Departamento UTF8 <Nombre o razén social tal cual aparezca en el documento
(organizationUnity) constitutivo del ente que gestiona la AC Subordinada>
O i ) |UTF8 [Sistema Nacional de Certificacién Electrénica]
Localidad(locality) UTEF8 <Direccién fisica del PSC>
Estado(state) UTF8 <Estado en el cual se ubica el PSC>
Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)

or d a de 4
Algoritmo de clave piblica | <Algoritmo Asignado> ( rsaEncryption, dhpublicnumber, id-dsa, id-
(algorithm) ecPublicKey)

¢ gctPub

Moédulo(modulus) * Cadena de Octetos [4096 bit}

Exponente(exponent) *

| Entero Hexadecimal [65537) <0x10001>

* Para caso de RSA se exigen

estos campos

Bisicas (basicC i X
Autoridad de Booleano [true]
Certificacién(aC)
Longitud de Entero Hexadecimal [1] (Delimita a un nivel AC que pueden estar por
Certificaci en) debajo de ella)
Claves de Usos(keyUsage) X
Firma de certificado keyCertSign(5)
Firma de LCR cRLSign (6)
Identificador de clave de Valor hexadecimal <Hash> (Resultado de Funcién Hash)
. | Titular (Subject Key
Identifier)

Nombre Alternativo del Emisor (issuerAltName) - -

Otro Nombre (otherName)

[ [RIF G-20004036-0]

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Clave de Keyldentifier <Identificador de la clave piblica de la AC Raiz>

Autoridad(keyldentifier)

Nombre distintivo G IN: <Contiene la i i6n de la AC Raiz con el formato

(authorityCertIssuer) DN>

Serial CertificateSerialNumber <Contiene el niimero del certificado del

(authorityCertSerialNumber) |emisor>

Nombre A 0 del Titular (subjectAltName)

Nombre DNS (dNSName) | <DNS del PSC registrado en nic.ve>

Otro Nombre (otherName) | <Cédigo de identificacién del PSC acreditado asignado por
SUSCERTE>

Otro Nombre (otherName) | <RIF del PSC>

AIA Access)

Meétodo de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]

(accessMethod)

Direccién de Acceso <Direcci6n del servicio OCSP del AC RAIZ>

(accessLocation) [URI:http://acraiz.suscerte.gob.ve/ocsp/]

Puntos de Distribucién de las LCR (cRLDistributionPoints)

Punto de distribucién LCR | <Direccién de descarga de la LCR por el AC RAIZ>
(distributionPoint) [URI:http://www.suscerte.gob.ve/lcr]
Punto de distribucién LCR | [URI:http://acraiz.suscerte.gob.ve/lcr/]
(distributionPoint)
Punto de distribucién LCR | [Idap://acraiz.suscerte.gob.ve]
(distributionPoint)
Politicas de Certificacién (PolicyInformation)
PolicyInformation (PC)

policyldentifier <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la PC>
userNotice (No se usa)

PolicyInformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la DPC>
userNotice (No se usa)

Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos permitidos minimo
i, Algorithm) SHA. ithRSAEncryption o SHA384withRSAEncryption o Superior)
Firma(signature) <Contenido de la Firma>

4.10.3 Estructura Certificado AC Subordinada del PSC

Certificados emitidos y firmados por el AC Principal, se utilizan para firmar Certificados de Entidad o_Usuario
Final. También puede generar y firmar certificados y listas de certificados necesarias para su operacién.

Datos del Emisor (1ssuery

Nombre(X.509) Tipo de dato [Constante] < Valor > Critica
(para
extensiones)
Da
Versi6n (version) Entero Hexadecimal [V3] < 0x2 >(Representa la versi6n 3 del X.509) B
Serial (serialNumber) Entero Hexadecimal<Asignado por la AC> (No negativo)
Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos permitidos como minimo
(signature) SHA384withRSAEncryption o SHA512withRSAEncryption o Superior)

Nombre Comiin UTF8 <Identificacién de la AC>

(commonName)

Correo UTF8 <Direccién de correo electrénico de contacto del Emisor>
Electr6nico(emailAddress)

Teléfono (telephoneNumber) | UTF8 <Teléfono de contacto del Emisor>(Opcional)

Departamento UTF8 <Nombre 0 Razén social como aparece en documento constitutivo
(organizationUnity) del PSC>

Organizacién (organization)

UTF8 [Sistema Nacional de Certificacién Electrénica]

Localidad(locality)

UTF8 <Ciudad de ubicacién del Emisor>

Estado(state)

UTF8 <Estado de ubicacién del Emisor>

Pais(country)

UTF8 [VE] (ISO 3166-1-alpha-2)

No Antes(notBefore)

Datos de Validez
Fecha (UTC)

No Después(noAfter)

Fecha (UTC)
' Datos de Titular (subjoct)

Médulo(modulus) *

Nombre Comin UTF8 <Identificacién de la AC Principal del Proveedor de Servicios de
(commonName) Certificacion>
Correo UTF8 <Correo electrénico de la AC del PSC >
Electrénico(emailAddress)
Teléfono ber) | UTF8 <Teléfono de contacto>(Opcional)
Departamento UTF8 <Nombre o razén social tal cual aparezca en el documento
(organizationUnity) constitutivo del PSC >
Or i ) | UTFB8 [Sistema Nacional de Certificacién Electrénica]
Localidad(locality) UTFB8 <Direccién fisica del PSC>

UTF8 <Estado en el cual se ubica el PSC>
Pais(country) UTFB8 [VE] (ISO 3166-1-alpha-2)

Informacian de Clave Pablica del Titular

Algoritmo de clave piiblica | <Algoritmo Asignado> ( rsaEncryption, dhpublicnumber, id-dsa, )
(algorithm)

Clave Pablica de Titular (subjectPublicKey)
Cadena de Octetos [4096 bit]

Exponente(exponent) *

[Entero Hexadecimal [65537] <0x10001>

* Para caso de RSA se exigen estos campos

Restricciones Basicas (basicConstraints) X

Autoridad de Booleano [true]

Certificacién(aC)

Longitud de Entero Hexadecimal [0] (No permite la creacién de AC en niveles

Certificacién(pathLen) inferiores a ella)

Claves de Usos(keyUsage) X

Firma de certificado keyCertSign(5)

Firma de LCR cRLSign (6)

Identificador de clave de Valor hexadecimal <Hash> (Resultado de Funcién Hash)

Titular (Subject Key

Identifier) )

Nombre Alternativo del Emisor (issuerAltName)

Otro Nombre (otherName) | <RIF del PSC>

Identificador de clave de A Certificadora (. Key Identifier)

Clave de Keyldentifier <Identificador de la clave piiblica de la AC Raiz>

Autoridad( ifier)

Nombre distintivo GeneralNames <Contiene la informacién de la AC Raiz con el formato

(authorityCertIssuer) DN>

Serial CertificateSerialNumber <Contiene el niimero del certificado del

(authorityCertSerialNumber) | emisor>

Nombre A 0 del Titular (subj ItName)

Nombre DNS (dNSName) | <DNS del Ente poseedor de la AC Subordinada >

Otro Nombre (otherName) | <Cédigo de identificacién del PSC acreditado asignado por
SUSCERTE>

Otro Nombre (otherName) | <RIF del Ente poseedor de la AC Subordinada>

Puntos de Distribucién de las LCR (cRLDistributionPoints)

Punto de distribucién LCR | <Direccién de descarga de la LCR por el PSC>
(distributionPoint)
Puntos de Distribucién de las LCR (cRLDistributionPoints)
AIA h Access)
Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)
Direccién de Acceso <Direcci6n de consulta de certificados revocados>
(accessLocation)
Politicas de Certificacion (PolicyInformation)
PolicyInformation (PC)

polic <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la PC>
userNotice (No se usa)

PolicyInformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la DPC>
userNotice (No se usa)

Firma
Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos permitidos minimo
i i SHA ithRSAEncryption o SHA384withRSAEncryption o Superior)

Firma(signature) <Contenido de la Firma>

4.10.4 Estructura Certificado Persona Natural

Certificado cuyo suscriptor y titular es una persona natural, destinado para firmar electrénicamente mensajes
de datos para expresar la voluntad del signatario como persona natural. Se pueden obtener diversas

1es utilizando

Nombre(X.509)

Versidn (version)

ion de Claves de Usos y Claves de Usos Extendidos.

Tipo de dato [Constante] < Valor >

Dato

Entero Hexadecimal [V3] < 0x2 >(Representa la versién 3 del X.509)

Critica

(para

extensiones)

Nombre Comiin
(commonName)

Serial (serialNumber) Entero Hexadecimal<Asignado por la AC> (No negativo)
Algoritmo de Firma Algoritmo Autorizado
(signature)

0

UTF8 <Identificacién de la AC>

Correo
Electrénico(emailAddress)

UTF8 <Direccién de correo electrénico de contacto del Emisor>

Teléfono (telephoneNumber)

UTF8 <Teléfono de contacto del Emisor> (Opcional)

Departamento UTF8 <Nombre o Razén social como aparece en documento constitutivo
(organizationUnity) del PSC>
O izaci ization) | UTF8 [Sistema Nacional de Certificacién Electrénica])
Localidad(locality) UTF8 <Ciudad de ubicacién del Emisor>

UTF8 <Estado de ubicacién del Emisor>
Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)
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Datos de Validez .

No Antes(notBefore) Fecha (UTC)
No Después(noAfter) Fecha (UTC)

D : bio
Serial (serialNumber) UTF8 <Cédula, RIF o Pasaporte>(Ver Anexo A)
Nombre Comin UTF8 <Nombrel Nombre2 Apellidol Apellido2>
(commonName)
Nombre (givenName) UTF8 <Nombre 1>(Opcional)
Apellido (surName) UTF8 <Apellido 1>(Opcional)
Correo UTFB8 <Direccién de correo electrénico de contacto del Titular>
Electrénico(emailAddress)
Teléfono (telephoneNumber) | UTF8 <Niimero telefénico de contacto del Titular>(Opcional)
Cdédigo Postal (postalCode) | UTF8 <Cédigo postal al que pertenece su direccién>(Opcional)
Calle (streetAddress) UTF8 <Calle de residencia del Titular >(Opcional)
Localidad(locality) UTF8<Ciudad de residencia del Titular>
Estado(state) UTF8 <Estado de ubicacién del Titular>
Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)

Médulo(modulus) *

Informacion de Clave Pdblica del Timlar

<Algoritmo Asignado> ( rsaEncryption, dhpublicnumber, id-dsa, )

Clave Publica de Tituar (subjectPablicKey)
Cadena de Octetos [2048bit]

i i

Entero Hexad 1 [65537] <0x10001>

* Para caso de RSA se exigen estos campos

Restricciones Bésicas (basicConstraints) X
Autoridad de Booleano <false>(Determina no emitir o firmar certificados)
Certificacién(aC)
Claves de Usos(keyUsage) X
Firma Digital digitalSignature(0)
Compromiso con el contentCommitment(1)
Contenido
(Anteriormente No Repudio)
Solo cifrado encipherOnly(7)
ZORIA Sqlo descifrado decipherOnly(8)

** Se deben evaluar la aplicaci

6n de cada uno de estas Clave de Uso

Usos Extendidos de la Clave(extKeyUsage)

Firma de Cédigo codeSigning 1.3.6.1.5.5.7.3.3

Proteccién Correo emailProtection 1.3.6.1.5.5.7.3.4

Electrénico

Microsoft Smart Card Logon |smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document Signing | documentSigning 1.3.6.1.4.1.311.10.3.12

Mi ft Indivi Code ivi 1.3.6.1.4.1.311.2.1.21

Signing

Adobe PDF Signing adobePdfSigning 1.2.840.113583.1.1.5

*** Los Usos didos son les y apli de acuerdo a las necesidades del Usuario

Nombre Alternativo del Emisor (issuerAltName)

Otro Nombre (otherName) | <RIF del PSC>
Otro Nombre (otherName) | <Cédigo de identificacién del PSC acreditado asignado por
SUSCERTE>
Nombre DNS (dNSName) | <DNS del PSC emisor del certificado>
Punto de distribucién LCR | <LCR del repositorio del PSC>
(distributionPoint)
de clave de Al Certificadora (Authority Key Identifier)
Clave de Keyldentifier <Identificador de la clave piiblica de la AC Raiz>
Autoridad(keyldentifier)
Nombre distinti G <Contiene la én de la AC Raiz con el formato
(authorityCertIssuer) DN>
Serial CertificateSerialNumber <Contiene el nimero del certificado del
(authorityCertSerialNumber) | emisor>
Identificador de clave de Valor hexadecimal <Hash> (Resultado de Funcién Hash)
Titular (Subject Key
Identifier)
Nombre Al 0 del Titular ItN:
Nombre RFC822 <Correo electrénico del Titular>
(rfc822Name)
AIA (authorityInfoAccess)
Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(ac
Direccién de Acceso <URL del servicio OSCP>
(accessLocation)
Puntos de 6n de las LCR (cRLDistributi )
Punto de distribucién LCR | <LCR del repositorio del PSC>
(distributionPoint)
Politicas de Certificacin (PolicyInformation)
PolicyInformation (PC)

policyldentifier <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la PC>
userNotice (Noseusa)

PolicyInformation (DPC)
polic i <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la DPC>

userNotice

Algoritmo de Firma
: Algorithm)

Algoritmo Autorizado  (OID de los algoritmos permitidos minimo

SHA ithRSAEncryption 0 SHA384withRSAEncryption o Superior)

Firma(signature)

<Contenido de la Firma> [

4.10.5 Estructura Certificado Persona Juridica
Certificado cuyo suscriptor es una empresa u organizacién y el titular es una persona natural que

representa legalmente a d

icho ente destinado para firmar electrénicamente documentos, mensajes de

datos para expresar la voluntad del signatario. Se pueden obtener diversas aplicaciones utilizando
combinacién de Claves de Usos y Claves de Usos Extendidos.

Versi6n (version)

Tipo de dato [Constante] < Valor > C
(para
extensiones)

Datos de Certificadn
Entero Hexadecimal [V3] < 0x2 >(Representa la versién 3 del X.509)

Serial (serialNumber)

Entero Hexadecimal<Asignado por la AC> (No negativo)

Algoritmo de Firma

Algoritmo Autorizado

(signature)

_~aiA[Algoritmo de clave piiblica

Nombre Comiin UTF8 <Identificacién de la AC>
(commonName)
Correo UTF8 <Direccién de correo electrénico de contacto del Emisor>
Electrénico(emailAddress)
Teléfono (telephoneNumber) | UTF8 <Teléfono de contacto del Emisor>
Departamento UTF8 <Nombre o Razén social como aparece en documento constitutivo
(organizationUnity) del PSC>
Organizacién (organization) | UTFB8 [Sistema Nacional de Certificacién Electrénica]
Localidad(locality) UTF8 <Ciudad de ubicacién del Emisor>
Estado(state) UTF8 <Estado de ubicacién del Emisor>
Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)
de Valide

No Antes(notBefore) Fecha (UTC)
No Después(noAfter) Fecha (UTC)

Datos de b
Serial (serialNumber) UTF8 <Cédula, RIF o Pasaporte>(Ver Anexo A)
Nombre Comtin UTF8 <Nombrel Nombre2 Apellidol Apellido2>
(commonName)
Nombre (givenName) UTF8 <Nombre 1>(Opcional)
Apellido (surName) UTFB8 <Apellido 1>(Opcional)

Correo
Electrénico(emailAddress)

UTFB8 <Direccién de correo electrénico de contacto del Titular>

Teléfono (telephoneNumber)

UTF8 <Niimero telefénico de contacto del Titular>(Opcional)

Organizacién (organization) |UTF8<Nombre completo de la persona juridica o suscriptor tal cual
aparece en el documento constitutivo de la organizacién>

Cédigo Postal (postalCode) | UTF8 <Cddigo postal al que pertenece su direccién>(Opcional)

Calle (streetAddress) UTFB8 <Calle de residencia del titular >(Opcional)

Localidad(locality) UTF8<Ciudad de residencia del titular>

Estado(state) UTEF8 <Estado de ubicacién del Titular>

Pais(country)

UTF8 [VE] (ISO 3166-1-alpha-2)
Informarian de Glave Public del Titulae |
<Algoritmo Asignado> (_rsaEncryption, dhpublicnumber, id-dsa, )

Médulo(modulus) *

Clave Piiblica de Tindar (subjectPublicKey)
Cadena de Octetos [2048bit]

) *

[Entero [65537) <0x10001>

* Para caso de RSA se exigen estos campos

Extensiones

Bisicas (basicC X
Autoridad de Booleano <false>(Determina no emitir o firmar certificados)
Certificacién(aC)
Claves de Usos(keyUsage) X
Firma Digital )
Compromiso con el contentCommitment(1)
Contenido
(Anteriormente No Repudio)
Solo cifrado encipherOnly(7)
Solo descifrado decipherOnly(8)

** Se deben evaluar la aplicaci6n de cada uno de estas Clave de Uso

Usos Extendidos de la Clave (extKeyUsage)

Firma de Cédigo codeSigning 1.3.6.1.5.5.7.3.3
Proteccién Correo emailProtection 1.3.6.1.5.5.7.3.4
Electrénico

Microsoft Smart Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document Signing | documentSigning 1.3.6.1.4.1.311.10.3.12
Microsoft Comercial Code | comercialCodeSingning 1.3.6.1.4.1.311.2.1.22
Signing
Adobe PDF Signing 1.2.840.113583.1.1.5
*** Los Usos Extendidos son opcionales y aplicables de acuerdo a las necesidades del Usuario
Nombre Al del Emisor \| )
Otro Nombre (otherName) | <RIF del PSC>
Otro Nombre (otherName) | <Cédigo de identificacién del PSC acreditado asignado por
SUSCERTE>
Nombre DNS (dNSName) <DNS del PSC emisor del certificado>
de clave de A Certificadora (Authority Key Identifier)
Identificador de clave de Valor hexadecimal <Hash> (Resultado de Funci6n Hash)
Titular (Subject Key
Identifier)
Clave de Keyldentifier <Identificador de la clave piiblica de la AC Raiz>
Autoridad(keyldentifier)
Nombre distinti G <Contiene la informacién de la AC Raiz con el formato
(authorityCertIssuer) DN>
Serial CertificateSerialNumber <Contiene el niimero del certificado del
(authorityCertSerialNumber) | emisor>

Nombre Alternativo del Titular (subjectAltName)

Nombre RFC822
(rfc822Name)

<Correo electrénico del Titular>

AIA (authorityInfoAccess)

Meétodo de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccién de Acceso
(accessLocation)

<URL del servicio OSCP>

Puntos de Distribucién de las LCR (cRLDistributionPoints)

Punto de distribucién LCR | <LCR del repositorio del PSC>
(distributionPoint)
Politicas de Certificacién (PolicyInformation)
PolicyInformation (PC)

policyldentifier <OID A por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la PC>
userNotice (No se usa)

PolicyInformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la DPC>
userNotice

Firma

Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos permitidos minimo
i Igorith SHA! ithRSAEncryption o SHA384withRSAEncryption o Superior)

Firma(signature) <Contenido de la Firma>

4.10.6 Ci F i Titulado

Certificado cuyo suscriptor y el titular es una persona natural perteneciente a un Gremio o Colegiatura de

Profesionales, se destina

para firmar electrénicamente mensajes de datos para expresar la voluntad del
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signatario. Se pueden obtener diversas aplicaciones utilizando combinacién de Claves de Usos y Claves de

Usos Extendidos.

Certificado de Profesional Titulado

Tipo de dato [Constante] < Valor >

Datos de Certificadn

o

Entero Hexadecimal [V3] < 0x2 >(Representa la versién 3 del X.509)

Versién (version)
Serial (serialNumber) Entero Hexadecimal<Asignado por la AC> (No negativo)
Algoritmo de Firma Algoritmo Autorizado
(signature)
Datos del Emisor (iséuer)
Nombre Comiin UTF8 <Identificacién de la AC>
(commonName) .
Correo UTF8 <Direccién de correo electrénico de contacto del Emisor>
Electrénico(emailAddress)
Teléfono (telephoneNumber) | UTF8 <Teléfono de contacto del Emisor> (Opcional)
Departamento UTF8 <Nombre o Razén social como aparece en documento constitutivo
(organizationUnity) del PSC>
Organizacién i UTEF8 [Sistema Nacional de Certificacién Electrénica]
Localidad(locality) UTF8 <Ciudad de ubicacién del Emisor>
Estado(state) UTF8 <Estado de ubicacién del Emisor>
Pais(country) UTEFS8 [VE] (ISO 3166-1-alpha-2)
Datos de Validez
No Antes(notBefore) Fecha (UTC)
No Después(noAfter) Fecha (UTC)
Datos d
Serial (serialNumber) UTF8 <Cédula, RIF, Pasaporte>(Ver Anexo A)
lombre Comiin UTF8 <Cadena compuesta por el nombre del Profesional y el nimero de
(commonName) Colegiado>
Nombre (givenName) UTF8 <Nombre 1. Nombre 2> (Opcional)
Apellido (surName) 'UTF8 <Apellido 1 Apellido 2> (Opcional)
‘Titulo (title) 'UTF8 <Nombre del Titulo regi: ante la Colegi (Opcional)
Correo 'UTF8 <Direccién de correo electrénico de contacto del Titular>
Electrénico(emailAddress)
Teléfono (telephoneNumber) | UTF8 <Niimero telefénico de contacto del Titular> (Opcional)
Organizacién (organization) | UTF8<Nombre del Colegio al que 1a Colegi (Opcional)
Localidad(locality) UTF8<Ciudad de ubicacién del Titular>
Estado(state) UTF8 <Estado de ubicaci6n del Titular>
Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)
0 P d
Algoritmo de clave piiblica | <Algoritmo Asignado> ( rsaEncryption, dhpublicnumber, id-dsa, )
(algorithm)
a P b

Médulo(modulus) * Cadena de Octetos [2048bit]

R Entero He i [65537] <0x10001>

* Para caso de RSA se exigen estos campos

Basicas (basicCr
Autoridad de Booleano <false>(Determina no emitir o firmar certificados)
Certificacién(aC)
Claves de Usos(keyUsage)
Firma Digital digitalSignature(0)
Compromiso con el contentCommitment(1)
Contenido
(Anteriormente No Repudio)
Solo cifrado encipherOnly(7)
Solo descifrado decipherOnly(8)

** Se deben evaluar la aplicacién de cada uno de estas Clave de Uso

Usos Extendidos de la Clave (extKeyUsage)

Firma de Cédigo codeSigning 1.3.6.1.5.5.7.3.3

Proteccién Correo emailProtection 1.3.6.1.5.5.7.3.4

Electrénico

Microsoft Smart Card Logon |smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document Signing | doc igning 1.3.6.1.4.1.311.10.3.12

Microsoft Indi 1 Code 1.3.6.1.4.1.311.2.1.21

Signing

Adobe PDF Signing adobePdfSigning 1.2.840.113583.1.1.5

*** Los Usos Extendidos son opcionales y aplicables de acuerdo a las necesidades del Usuario
Nombre A ivo del Emisor (i: \ )

Otro Nombre (otherName) | <RIF del PSC>

Otro Nombre (otherName) | <Cédigo de identificacién del PSC acreditado asignado por

SUSCERTE>

Nombre DNS (dNSName)

<DNS del PSC emisor del certificado>

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Identificador de clave de

Valor hexadecimal <Hash> (Resultado de Funcién Hash)

Titular (Subject Key

!dentiﬁer) K

Clave de Keyldentifier <Identificador de la clave piiblica de la AC Raiz>
Autoridad(keyldentifier)

Nombre distinti G 1] <Contiene la i 6n de la AC Raiz con el formato
(authorityCertlssuer) DN>

Serial CertificateSerialNumber <Contiene el nimero del certificado del
(authorityCertSerialNumber) | emisor>

Nombre Alternativo del Titular (subjectAltName)

Nombre RFC822 <Correo electrénico del Titular>
(rfc822Name)
AIA (authorityInfoAccess)
Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)
Direccién de Acceso <URL del servicio OSCP>
(accessLocation)
Puntos de Di: 6n de las LCR (cRLDistributionPoints)
Punto de distribucién LCR FLCR del repositorio del PSC>
(distributionPoint)
Politicas de Certificacién (PolicyInformation)
PolicyInformation (PC)

policyldentifier <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la PC>
userNotice (Noseusa)

PolicyInformation (DPC)
policyldentifier | <OID Autorizado por SUSCERTE>

| cpsuri

l <Direccién dénde se puede descargar la DPC> |

Algoritmo de Firma

Algoritmo  Autorizado (OID de los algoritmos permitidos minimo
SHA ith ith

AEncryption o SHA AEncryption o Superior)

<Contenido de la Firma>

4107 Certificado Emp de Institucién Piblica

Certificado cuyo suscriptor es una organizacioén o ente del Estado y el titular o signatario s una persona
natural que desempefia actividades bajo relacion laboral para una institucién publica. Dicho certificado se
destina para firmar electrénicamente mensajes de datos para expresar la voluntad del signatario. Se

pueden obtener diversas
Extendidos.

Nombre(X.509)

aplicaciones utilizando combinacién de Claves de Usos y Claves de Usos

ertificado de Empleado de Institucion Pablica

Tipo de dato [Constante] < Valor > Critica

(para

extensiones)
Datos de Certiticado

Versién (version) Entero Hexadecimal [V3] < 0x2 >(Representa la versi6n 3 del X.509)
Serial (serialNumber) Entero Hexadecimal<Asignado por la AC> (No negativo)
Algoritmo de Firma Algoritmo Autorizado
(signature)
Datos del Emisos
Nombre Comtin UTFB8 <Identificacién de la AC>
(commonName) B b
Correo UTFB8 <Direccién de correo electrénico de contacto del Emisor>
Electrénico(emailAddress)

Teléfono (telephoneNumber)

UTF8 <Teléfono de contacto del Emisor>(Opcional)

Departamento
izationUnity)

UTF8 <Nombre 0 Razén social como aparece en documento constitutivo
del PSC>

Organizacién (organization)

UTF8 [Sistema Nacional de Certificacién Electr6nica]

Localidad(locality) UTF8 <Ciudad de ubicacién del Emisor>
Estado(state) UTF8 <Estado de ubicacién del Emisor>
Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)

No Antes(notBefore) Fecha (UTC)

No Después(noAfter)

Fecha (UTC)

Datos de Titular (subject)

Serial (serialNumber) UTF8 <Cédula, RIF, Pasaporte>(Ver Anexo A)

Titulo (title) UTF8 <Titulo y/o cargo o funciones del titular del certificado>
Nombre Comiin UTF8 <Nombrel Nombre2 Apellido1 Apellido2>
(commonName)

Nombre (givenName)

UTF8 <Nombre 1> (Opcional)

Apellido (surName) UTF8 <Apellido 1> (Opcional)

Identificador de documento o | UTF8 <Especificar documento que lo acredita como empleado>
Nombramiento

(documentIdentifier)

Correo
Electrénico(emailAddress)

UTFB8 <Direccién de correo electrénico de contacto del Titular>

Teléfono (telephoneNumber)

UTF8 <Niimero telefénico de contacto del Titular> (Opcional)

Departamento
(organizationUnity)

UTF8<Nombre del departamento, direccién o unidad de trabajo al cuél
pertenece el titular> (Opcional)

Organizaci6n (organization)

UTF8<Nombre completo de la persona juridica tal cual aparece en el
documento constitutivo de la organizacién>

Algoritmo de clave ptiblica
(algorithm)

Moédulo(modulus) *

Localidad(locality) UTF8<Ciudad donde se ubica organizaci6n propietaria del certificado>
Estado(state) UTF8 <Estado donde se ubica izacién propietaria del certi >
Pais(country) UTEF8 [VE] (ISO 3166-1-alpha-2)

p
0

<Algoritmo Asignado> (rsaEncryption, dhpublicnumber, id-dsa, )

Cadena de Octetos [2048bit]

Exponente(exponent) *

‘ Entero Hexadecimal [65537] <0x10001>

* Para caso de RSA se exigen

estos campos

icciones Basicas (basicC i X
Autoridad de Booleano <false>(Determina no emitir o firmar certificados)
Certificacién(aC)
Claves de Usos(keyUsage) X
Firma Digital
Compromiso con el contentCommitment(1)
Contenido
(Anteriormente No Repudio)
Solo cifrado encipherOnly(7)
Solo descifrado decipherOnly(8)

** Se deben evaluar la aplicacién de cada uno de estas Clave de Uso

Usos Extendidos de la Clave (extKeyUsage)

Firma de Cédigo codeSigning 1.3.6.1.5.5.7.3.3

Proteccién Correo emailProtection 1.3.6.1.5.5.7.3.4

Electrénico

Microsoft Smart Card Logon |smartCardLogon 1.3.6.1.4.1.311.20.2.2
Microsoft Document Signing | documentSigning 1.3.6.1.4.1.311.10.3.12
Microsoft Comercial Code | comercial ingning 1.3.6.1.4.1.311.2.1.22
Signing

Adobe PDF Signing adobePdfSigning 1.2.840.113583.1.1.5

*** Los Usos Extendidos son

opcionales y aplicables de acuerdo a las necesidades del Usuario

Nombre Alternativo del Emisor (issuerAltName)

Otro Nombre (otherName) | <RIF del PSC>
Otro Nombre (otherName) | <Cédigo de identificacién del PSC acreditado asignado por SUSCERTE>
Nombre DNS (dNSName) <DNS del PSC emisor del certificado>

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Identificador de clave de

Valor hexadecimal <Hash> (Resultado de Funcién Hash)

(rfc822Name)

Titular (Subject Key

Identifier)

Clave de Keyldentifier <Identificador de la clave piiblica de la AC Raiz>
Autoridad(keyldentifier)

Nombre distinti G 1 <Contiene la informacién de la AC Raiz con el formato
(authorityCertIssuer) DN>

Serial CertificateSerialNumber <Contiene el niimero del certificado del
(authorityCertSerialNumber) | emisor>

Nombre A 0 del Titular (sub

Otro Nombre (otherName) | <RIF del Ente Suscriptor>

Nombre RFC822 <Correo electrénico del Ente Suscriptor>

440.519
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A)ﬁ'lﬁ.\ll X

Algoritmo de Firma
i ith

AIA (authori
Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)
Direccién de Acceso <URL del servicio OSCP>
(accessLocation)
Puntos de de las LCR (cRLDi: )
Punto de distribucién LCR | <LCR del repositorio del PSC>
(distributionPoint)
Politicas de Certificacion (PolicyInformation)
PolicyInformation (PC)

polic <OID Autorizado por SUSCERTE>
cPSuri <Direcci6n dénde se puede descargar la PC>
userNotice (Noseusa)

PolicyInformation (DPC)
polic: <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la DPC>
userNotice

Algoritmo Autorizado (OID de los algoritmos permitidos minimo

) SHA256withRSAEncryption 0 SHA AEncryption o Superior)
<Contenido de la Firma>
4108 Ci de de

Certificado cuyo suscriptor es una empresa u organizacién y el titular o signatario es una persona natural que
esta bajo relacién laboral con dicho ente. Este certificado se destina para firmar electrénicamente documentos,
mensajes de datos para expresar la voluntad del signatario. Se pueden obtener diversas aplicaciones
utilizando combinacién de Claves de Usos y Claves de Usos Extendidos.

Nombre(X.509)

Versi6n (version)

Certificado de Empleado de Empresa Privada

Tipo de dato [Constante] < Valor >

Datos de Certificado
Entero Hexadecimal [V3] < 0x2 >(Representa la versién 3 del X.509)

Critica
(para
extensiones)

Serial (seri )

Entero F i Asignado por la AC> (No negativo)

Algoritmo de Firma
(signature)

Algoritmo Autorizado

Datas del Emisor {issuer)

No Antes(notBefore)

Nombre Comiin UTF8 <Identificacién de la AC>
(commonName)
Correo UTF8 <Direccién de correo electrénico de contacto del Emisor>
Electrénico(emailAddress)
Teléfono (telephoneNumber) | UTF8 <Teléfono de contacto del Emisor> (Opcional)
Departamento 'UTF8 <Nombre o Razén social como aparece en documento constitutivo
(organizationUnity) del PSC>
Organizacién UTF8 [Sistema Nacional de Certificacién Electrénica]
Localidad(locality) 'UTF8 <Ciudad de ubicacién del Emisor>

UTF8 <Estado de ubicacién del Emisor>
Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)

Datos de Validez
Fecha (UTC)

No Después(noAfter)

Fecha (UTC)

Datos de Titular (subject)

Correo
i i1Add

Serial (serialNumber) UTF8 <Cédula, RIF, Pasaporte del signatario>(Ver Anexo A)
Titulo (title) UTF8 <Titulo y/o Cargo del empleado>
Nombre Comiin UTF8 <Nombrel Nombre2 Apellido1 Apellido2>
(commonName)
Nombre (givenName) UTF8 <Nombre 1> (Opcional)
Apellido (surName) UTF8 <Apellido 1> (Opcional)

UTF8 <Direccién de correo electrénico de contacto del Titular>

Teléfono (telephoneNumber)

UTF8 <Ntimero telefénico de contacto del Titular> (Opcional)

Departamento
(organizationUnity)

UTF8<Nombre del departamento, direccién o unidad de trabajo al cuél
pertenece el titular> (Opcional)

Organizacién (organization)

UTF8<Nombre completo de la persona juridica tal cual aparece en el
documento constitutivo de la empresa>

Localidad(locality) 'UTF8<Ciudad donde se ubica organizacién propietaria del certificado>
Estado(state) 'UTF8 <Estado donde se ubica organizacién suscriptora del certificado> ]
Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)
de ave Pih de 3 of
Algoritmo de clave piiblica | <Algoritmo Asignado> ( rsaEncryption, dhpublicnumber, id-dsa, )
(algorithm)
ave P a b h
Moédulo (modulus) * Cadena de Octetos [2048bit]
) * Entero F imal [65537] <0x10001>

* Para caso de RSA se exigen estos campos

Extensiones

Bisicas (basicC: X
Autoridad de Booleano <false>(Determina no emitir o firmar certificados)
Certificacién(aC)
Claves de Usos (keyUsage) X
Firma Digital digitalSignature(0)
Compromiso con el contentCommitment(1)
Contenido
(Anteriormente No Repudio)
Solo cifrado - | encipherOnly(7)
Solo descifrado decipherOnly(8)

** Se deben evaluar la aplicacién de cada uno de estas Clave de Uso

Usos Extendidos de la Clave (extKeyUsage)

Firma de Cédigo codeSigning 1.3.6.1.5.5.7.3.3
Proteccién Correo emailProtection 1.3.6.1.5.5.7.3.4
Electrénico

Microsoft Smart Card Logon |smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Comercial Code | comercialCodeSingning 1.3.6.1.4.1.311.2.1.22

Signing

Adobe PDF Signing adobePdfSigning 1.2.840.113583.1.1.5

*** Los Usos lidos son y apli de acuerdo a las necesidades del Usuario

Nombre ivo del Emisor (issuer

Otro Nombre (otherName) <RIF del PSC>

Otro Nombre (otherName) | <Cédigo de identificacién del PSC acreditado asignado por
SUSCERTE>

Nombre DNS (dNSName) | <DNS del PSC emisor del certificado>

Identificador de clave de A Ci ( ity Key ifier)

Identificador de clave de Valor hexadecimal <Hash> (Resultado de Funcién Hash)

Titular (Subject Key

Identifier)

Clave de Keyldentifier <Identificador de la clave piblica de la AC Raiz>
Autoridad(keyldentifier)

Nombre distintivo GeneralNames <Contiene la informacién de la AC Raiz con el formato
(authorityCertlssuer) DN>

Serial
(authorityCertSerialNumber)

CertificateSerialNumber <Contiene el niimero del certificado del
emisor>

Nombre Alternativo del Titular (subjectAltName)
Otro Nombre (otherName) | <RIF de la Empresa Suscriptora>
Nombre RFC822 <Correo electrénico de la Empresa Suscriptora>
(rfcB822Name)
Nombre DNS (dNSName) <Sitio Web de la Empresa>(Opcional)
Puntos de 6n de las LCR (cRL )
Punto de distribucién LCR | <LCR del repositorio del PSC>
(distributionPoint)
AIA (authorityInfoAccess)
Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)
Direccién de Acceso <URL del servicio OSCP>
(accessLocation)
Politicas de Certificacién (P
PolicyInformation (PC)

policyldentifier <OID Autorizado por SUSCERTE>
cPSuri <Direcci6n dénde se puede descargar la PC>
userNotice (Noseusa)

PolicyInformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la DPC>
userNotice
Algoritmo de Firma Algoritmo  Autorizado (OID de los algoritmos permitidos minimo

B lgorithm) SHA i Tyption 0 SHA i A "yption o Superior)

Firma(signature) <Contenido de la Firma>
4109 de de Certif para la Cédula Electrénica

Certificado cuyo suscriptor y el titular o signatario es una persona natural, destinado a identificarlo y
representarlo para permitir firmar y autenticar operaciones legales ante los tramites electrénicos con el
Estado y sélo podrd ser emitido por las autoridades de certificacion del ente gubernamental con

competencia en identificaci
ejemplo fecha y lugar de

Nombre(X.509)

icado de Cédula Electroni

Tipo de dato [Constante] < Valor >

6n (SAIME). Posee atributos especiales para describir detalles de titular, por
A ionalidad e i P :

Critica
(para
extensiones)

Datos de Cerlificado .

Nombre Comtin

Versién (version) Entero Hexadecimal [V3] < 0x2 >(Representa la version 3 del X.509)
Serial (seri ) Entero F it Asignado por la AC> (No negativo)

Algoritmo de Firma Algoritmo Autorizado

(signature)

UTF8 <Identificacién de la AC>

(commonName)
Correo UTF8 <Direccién de correo electrénico de contacto del Emisor>
Electrénico(emailAddress)
Teléfono (telephoneNumber) | UTF8 <Teléfono de contacto del Emisor>(Opcional)
Departamento UTF8 <Nombre 0 Razén social como aparece en documento constitutivo
(organizationUnity) del PSC>
Or i UTF8 [Sistema Nacional de Certificacién Electrénica]
Localidad(locality) UTF8 <Ciudad de ubicacién del Emisor>
Estado(state) UTF8 <Estado de ubicaci6n del Emisor>

UTES [VE] (ISO 3166-1-alpha-2)

Datos de Validez

Fecha (UTC)

No Después(noAfter) Fecha (UTC)
Datos d

Serial (serial Number) 'UTF8 <Cédula> (Ver Anexo A)
Nombre Comtin UTF8 <Apellido1 Apellido2, Nombrel Nombre2>
(commonName)
Nombres (givenName) 'UTF8 <Nombre 1 Nombre 2> (Opcional)
Apellidos (surName) UTF8 <Apellido 1 Apellido 2> (Opcional)
Correo UTF8 <Correo electrénico de la persona natural portadora del
Elec ilAddress) * i (Opcional)

Teléfono (telephoneNumber)
h

UTF8 <Ntimero telefénico de contacto del Titular> (Opcional)

Calle (streetAddress) " UTF8 <Calle de residencia del Titular>(Opcional)
Localidad(locality) UTF8<Ciudad de residencia del Titular>

UTF8 <Estado de ubicacién del Titular>
Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)
1 .- Condicionado a la idad del disp y al marco legal de proteccién de datos personales.
Algoritmo de clave piiblica | <Algoritmo Asignado> ( rsaEncryption, dhpublicnumber, id-dsa, )
(algorithm)

Cadena de Octetos [2048bit]

Médulo(modulus) ?
2

| Entero Hexadecimal [65537] <0x10001>

2.- Para caso de RSA se exigen estos campos

Restricciones Basicas (basicConstraints) X
Autoridad de Booleano <false>(Determina no emitir o firmar certificados)

Certificacién(aC)

Claves de Usos (keyUsage) X
Firma Digital )

Compromiso con el contentCommitment(1)

Contenido

(Anteriormente No Repudio)

Solo cifrado encipherOnly(7)

Solo descifrado decipherOnly(8)

*Se debe evaluar la aplicacién de cada uno de estos Usos

Usos Extendidos de las Claves (extKeyUsage)

Firma de Cédigo

codeSigning 1.3.6.1.5.5.7.3.3

Proteccién Correo
Electrénico

emailProtection 1.3.6.1.5.5.7.3.4

Microsoft Smart Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document Signing

doc igning 1.3.6.1.4.1.311.10.3.12

Microsoft Individual Code

1.3.6.1.4.1.311.2.1.21

Signing

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5
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[" Los Usos Extendidos son o}

pcionales y aplicables de acuerdo a las necesidades del Usuario |

AﬁA+ mbre Alternativo del Emisor (issuerAltName) I
Otro Nombre (otherName) | <RIF del PSC>
Otro Nombre (otherName) | <C6digo de identificacién del PSC acreditado asignado por
SUSCERTE>
Nombre DNS (dNSName) <DNS del PSC emisor del certificado>
de clave de Ci (: Key )
Identificador de clave de Valor hexadecimal <Hash> (Resultado de Funcién Hash)
Titular (Subject Key
Identifier)
Clave de Keyldentifier <Identificador de la clave piiblica de 1a AC Raiz>
i )
Nombre distintivo G <Contiene la i de la AC Raiz con el formato
(authorityCertIssuer) DN>

Serial
(authorityCertSerialNumber)

CertificateSerialNumber <Contiene el nimero del certificado del
emisor>

Adici del Titular i YA

Atributos o C: i del titular (Attributes) Critico X
Fecha de Nacimiento <Fecha de Nacimiento del Titular> (Datos visibles en la tarjeta
(dateOfBirth) criptografica)

Lugar de Nacimiento <Lugar de Nacimiento del Titular> (Ver Anexo H, Datos visibles en la
(placeOfBirth) tarjeta criptogréfica)

Género (gender) <Género del Titular> (Ver Anexo H)

Pais de Ciudadania <Pais de Ciudadania del Titular> (Formato UTF8 1SO 3166-1-alpha-2,
(countryOfCi i Datos visibles en la tarjeta criptografica)

Pais de Residencia <Pais de Residencia del Titular> (Formato UTF8 ISO 3166-1-alpha-2,
(countryOfResidence) Datos visibles en la tarjeta criptogréfica)

‘Tipo de datos biométrico <Tipo de i que hace ia esta extension
(typeOfBiometricData)

Algoritmo de Hash <Es la funci6n hash utilizada>

(hashAlgorithm)

Hash de datos Biométricos | Es el resultado de la funcién hash de la informacién biométrica.
(biometricDataHash)

URI de la Fuente <Contiene la ubicacién de dénde se almacena la informacién biométrica>
(sourceDataUri)

Puntos de 6n de las LCR (cRL ionPoints)

Punto de distribucién LCR

<LCR del repositorio del PSC>

Y

Algorithm)

AIA
Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)
Direccién de Acceso <URL del servicio OSCP>
(accessLocation)
Politicas de C i6n (P
Polic; ion (PC)
<OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la PC>
userNotice (Noseusa)
PolicyInformation (DPC)
p <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la DPC>
userNotice
Algommo de Firma Algommo Autorizado (OID de los algummus permitidos minimo

SHA! AEncryption o SHA ithRSAEncryption o Superior)

<Contenido de la Firma>

4.10.10 Estructura Certificado de Servidor
Certificado cuyo suscrlptov s una persona natural o juridica y cuyo pnnclpal objetivo es identificar a un
A 7

servicio web y pi

Conexiones VPN,
més

Servidor de Correo E

Entre las 1es que se le puede dar a
este tipo cemflcado esté la de Servidor SSLfTLS Servidor SSL/TLS con Valldacrén Extendida, Servidor de

entre otras e

g Claves de Usos y Claves Usos Extendléos

Certificado de Servidor (General)

se pueden hacer

No Antes(notBefore)

Datos de Validez
Fecha (UTC)

Nombre(X.509) Tipo de dato [Constante] < Valor > Critica
(para
extensiones)
Datos de Certificado »
Versién (version) Entero Hexadecimal [V3] < 0x2 >(Representa la version 3 del X.509)
Serial (serialNumber) Entero Hexadecimal<Asignado por la AC> (No negativo)
Algoritmo de Firma Algoritmo Autorizado
(signature)
de 0
Nombre Comiin UTF8 <Identificacién de la AC>
(commonName)
Correo UTF8 <Direccién de correo electrénico de contacto del Emisor>
Electrénico(emailAddress)
Teléfono (telephoneNumber) | UTF8 <Teléfono de contacto del Emisor>(Opcional)
Departamento UTF8 <Nombre o Razén social como aparece en documento constitutivo
i nity) del PSC>
Organizacién UTFS8 [Sistema Nacional de Certificacién Electrénica]
Localidad(locality) UTFB8 <Ciudad de ubicaci6n del Emisor>
Estado(state) 'UTF8 <Estado de ubicacién del Emisor>
Pafs(country) UTFS8 [VE] (ISO 3166-1-alpha-2)

No Después(noAfter)

Fecha (UTC)
Datos del Titulay

Nombre Comiin UTFB8 <Identificacién del servidor, dominio o la aplicacién>
(commenName)

Serial (serialNumber) 'UTF8 <RIF de la organizacién o empresa suscriptora del certificado>
Correo UTF8 <Correo electrénico de la Organizacién suscriptora>
Electrénico(email Address)

Teléfono {telephoneNumber)

UTF8 <Ntmero telefénico del departamento que se encarga de la
administracion y/o seguridad del servidor> (Opcional)

Departamento
(organizationUnity)

UTF8<Nombre del departamento, direccion o unidad de trabajo al cudl
pertenece el titular> (Opcional)

Organizacién (organization)

UTF8<Nombre completo de la persona juridica tal cual aparece en el
documento constitutivo de la empresa suscriptora>

Categorfa ce Negocio UTF8<”Private Organization” || “ Government Entity” | “ Business

(businessCategory)™ Entity” || “Non-Commercial Enut}f’>(5\ﬂg una de las siguientes
opciones)

I:’ai§ dfz J_urisdiccién UTF8 [VE] (IS0 3166-1:alpha-2, Aplica para Certificados de Validacién

Cédigo Postal (postalCode) | UTF8 <Cédigo Postal donde se ubica la organizacién propietaria del
certificado>(Opcional)

Calle (streetAddress) 'UTF8 <Direccién donde se ubica organizacién propietaria del
certificado>(Opcional)

Localidad(locality) UTF8<Ciudad donde se ubica izaci ietaria del
Estado(state) UTF8 <Estado donde se ubica organizacién suscriptora del certificado>
Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2) F

* Necesarios para la Certificacién EV

Informacion de Clave Priblica del Titular
e N
(algorithm)
Clave Pablica de Titolar (subjectPublicKey)

Médulo(modulus) * Cadena de Octetos [2048bit]

Exponente(exponent) * IEmero Hexadecimal [65537] <0x10001>

* Para caso de RSA se exigen estos campos

Bisicas (basicC X

Autoridad de Booleano <false>(Determina no emitir o firmar certificados)

Certificacién(aC)
Claves de Usos (keyUsage)
Firma Digital digitalSignature(0)
Compromiso con el contentCommitment(1)
Contenido
( i No Repudio)
Cifrado de claves keyEncipherment(2)
Acuerdo de claves keyAgreement(4)
** Se deben evaluar la aplicacién de cada uno o combinacién de estas Clave de Uso.
Usos Extendidos de la Clave (extKeyUsage)
Autenticacién de Servidor | serverAuth 1.3.6.1.5.5.7.3.1
*** Los Usos idos son it de acuerdo a las necesidades del Usuario y deben
ser sometidos a un andlisis técnico de acuerdo a las necesidades (Para més informacién Ver Anexo E)
Nombre del Emisor (i I )
Otro Nombre (otherName) | <RIF del PSC>
Otro Nombre (otherName) | <Cédigo de identificacién del PSC acreditado asignado por
SUSCERTE>
Nombre DNS (ANSName) | <DNS del PSC emisor del certificado>
de clave de Certificadora (Authority Key Identifier)
Identificador de clave de Valor hexadecimal <Hash> (Resultado de Funcién Hash)
Titular (Subject Key

Identifier)

Clave de Keyldentifier <Identificador de la clave piiblica de la AC Raiz>

Autoridad(keyldentifier)

Nombre distintivo GeneralNames <Contiene la informacién de la AC Raiz con el formato

(authorityCertIssuer) DN>

Serial CertificateSerialNumber <Contiene el niimero del certificado del

(authorityCertSerialNumber) |emisor>
Nombre del Titular JtN:
_mAQuo Nombre (otherName) I<RIF de la Empresa Suscriptora>

Nombre RFC822 <Correo electrénico de la Empresa Suscriptora>

(rfc822Name)

Nombre DNS (dNSName) | <Sitio Web de la Empresa> ( Minimo debe colocarse un DNS, se pueden
agregar todos los que posea la empresa de acuerdo a la politica del
certificado )

Puntos de Distribucién de las LCR (cRLDistributionPoints)

Punto de distribucién LCR

(distributionPoint) <LCR del repositorio del PSC>

AIA (authorityInfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]

Direccién de Acceso <URL del servicio OSCP>

(accessLocation)

AIA (authorityInfoAccess)

Meétodo de Acceso 1.36.1.5.5.7.48.2

(accessMethod)

Direccién de Acceso * <URL del certificado de la autoridad>

(accessLocation)

Politicas de Certificacién (PolicyInformation)

P (PC)

policyldentifier <OID Autorizado por SUSCERTE>

cPSuri <Direccién dénde se puede descargar la PC>

userNotice (Noseusa)

PolicyInformation (DPC)

policyldentifier <OID Autorizado por SUSCERTE>

cPSuri <Direccién dénde se puede descargar la DPC>

userNotice

Firma .

Algoritmo de Firma Algon(mo Autorizado (OID de los algommos permitidos minimo

i Igorithm) A yption 0 SHA. Encryption o Superior)

Firma(signature) <Contenido de la Firma>

410.11 Ci de idor de OCSP

Emitido para Firmar respuestas generadas del servicio OCSP de una AC.

P Responder
Nombre(X.509) Tipo de dato [Constante] < Valor > Critica
(para

ZE0N

Versi6n (version)

Datos de Certificado

Entero Hexadecimal [V3] < 0x2 >(Representa la versi6n 3 del X.! 509)

extensiones)

Serial (serialNumber) Entero Hexadecimal<Asignado por la AC> (No negativo)
Algoritmo de Firma Algoritmo Autorizado
(signature)

Datas del Emisor (issner)

Nombre Comiin UTF8 <Identificacién de la AC>

(commonName)

Correo UTF8 <Direcci6n de correo electrénico de contacto del Emisor>
RIA] trénico(emailAddress)

‘Teléfono (telephoneNumber) | UTF8 <Teléfono de contacto del Emisor> (Opcional)

Departamento UTF8 <Nombre 0 Raz6n social como aparece en documento constitutivo

(organizationUnity) del PSC>

Organizaci6 ization) | UTF8 [Sistema Nacional de Certificacién El 6nis

Localidad(locality) UTF8 <Ciudad de ubicacién del Emisor>

Estado(state) UTF8 <Estado de ubicacién del Emisor>

Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)

No Antes(notBefore)

Fecha (UTC)

No Después(noAfter)

Nombre Comiin
(commonName)

Fecha (UTC)

UTF8 <Identificacién del servidor OCSP Responder>

Correo

UTF8 <Direccién de correo electrénico de contacto de la Unidad
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Organizacién (organization)

'UTF8 <Nombre o Razén social como aparece en documento constitutivo
delaAC>

Médulo(modulus) *

Localidad(locality) UTF8 <Ciudad de ubicacién del Titular>
Estado(state) UTF8 <Estado de ubicacién del Titular>
Pafs(country) 'UTF8 [VE] (ISO 3166-1-alpha-2)

Informacion de Clave Pabfica del Titular i

Algoritmo de clave piiblica <Algoritmo Asignado> ( rsaEncryption, dhpublicnumber, id-dsa, )
(algorithm)

Clave Pablica de Titular (subjectPublicKey) i
Cadena de Octetos [2048bit]

Exponente(exponent) *

lEnlem Hexadecimal [65537] <0x10001>

* Para caso de RSA se exigen estos campos

Bsicas (basicC X
Autoridad de Booleano <false>(Determina no emitir o firmar certificados)
Certificacién(aC)
Claves de Usos (keyUsage)
Firma Digital digitalSignature(0)
Compromiso con el contentCommitment(1)
Contenido
(Anteriormente No Repudio)
Cifrado de claves keyEncipherment(2)
Acuerdo de claves keyAgreement(4)
** Se deben evaluar la de cada uno o de estas Clave de Uso.

Usos Extendidos de la Clave (extKeyUsage)

Firma de OCSP

ocspSigning 1.3.6.1.5.5.7.3.9

*** os Usos Extendidos son opcionales y aplicables de acuerdo a las necesidades del Usuario y deben
ser sometidos a un andlisis técnico de acuerdo a las necesidades (Para mas informacién Ver Anexo E)

Nombre 0 del Emisor (i )
Otro Nombre (otherName) | <RIF del PSC>
Otro Nombre (otherName) | <Cédigo de identificacién del PSC acreditado asignado por
SUSCERTE>
Nombre DNS (dNSName) <DNS del PSC emisor del certificado>
de clave de d Certif (: Key )
Identificador de clave de Valor hexadecimal <Hash> (Resultado de Funcién Hash)
Titular (Subject Key
Identifier)
Clave de Keyldentifier <Identificador de la clave piblica de la AC Raiz>
)
Nombre distintivo GeneralNames <Contiene la informacién de la AC Raiz con el formato
(authorityCertlssuer) DN>
Serial CertificateSerialNumber <Contiene el nimero del certificado del
(authorityCertSerialNumber) |emisor>
Nombre del Titular (sub ItName)

Nombre DNS (dNSName) | <DNS del PSC>

Puntos de Distribucién de las LCR (cRLDistributionPoints)

Punto de distribucién LCR | <LCR del repositorio del PSC>
(distributionPoint)
AIA (authorityInfoAccess)
Método de Acceso 1.3.6.1.5.5.7.48.2 [OCSP]
(accessMethod)
Direccién de Acceso <URL del servicio OSCP>
(accessLocation)
Politicas de C on (]
PolicyInformation (PC)

policyldentifier <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la PC>
userNotice (Noseusa)

PolicyInformation (DPC)
polic <OID Autorizado por SUSCERTE>
cPSuri <Direccién dénde se puede descargar la DPC>
userNotice
Algoritmo de Firma Algummo Autorizado (OID de los algoritmos permitidos minimo

i Igorithm) AEncryption o SHA384wi AEncryption o Superior)

<Contenido de la Firma>

4.10.12 Estructura Certificado de Dispositivos Méviles

Destinado a mejorar la privacidad en las comunicaci y utilizacién de
Mviles.

Nombre(X.509)

Certificado de Dispositivos Moviles

Tipo de dato [Constante] < Valor >

. Datos de Certificadp
Entero imal [V3] < 0x2 >(]

seguras en Dispositivos

extensiones)

Versién (version) la versién 3 del X.509)
Serial (serialNumber) Entero Hexadecimal<Asignado por la AC> (No negativo)
Algoritmo de Firma Algoritmo Autorizado
(signature)
Nombre Comiin UTF8 <Identificacién de la AC>
(commonName)
Correo UTF8 <Direccién de correo electrénico de contacto del Emisor>
Electrénico(emailAddress)
Teléfono (telephoneNumber) | UTF8 <Teléfono de contacto del Emisor>(Opcional)
Departamento UTF8 <Nombre o Razén social como aparece en documento constitutivo
(organizationUnity) del PSC>
Organizacién (organization) |UTF8 [Sistema Nacional de Certificacién Electrénica]
Localidad(locality) UTF8 <Ciudad de ubicacién del Emisor>
Estado(state) UTF8 <Estado de ubicacién del Emisor>
Pais(country) 'UTF8 [VE] (ISO 3166-1-alpha-2)
d
NoA Fecha (UTC)

No Después(noAfter)

Fecha (UTC)

Datos de Titular (subject)

Nombre Comiin

UTF8 <Nombrel Nombre2 Apellido1 Apellido2>

(commonName)

Serial (serialNumber) UTF8 <IMEI del dispositivo mévil>

Nombres (givenName) UTF8 <Nombre 1 Nombre 2> (Opcional)

Apellidos (surName) UTF8 <Apellido 1 Apellido 2> (Opcional)

Correo UTF8 <Correo electrénico de contacto del Titular>
Electrénico(emailAddress)

Teléfono (telephoneNumber) | UTF8 <Niimero telefénico de contacto del Titular> (Opcional)
Departamento UTF8<Nombre del departamento, direccién o unidad de trabajo al cual

(organizationUnity)

pertenece el titular> (Opcional)

O UTF! br complem de la persona juridica tal cual aparece en el
de la empresa suscriptora> (Opcional)
Calle (streetAddress) UTF8 <Direccién donde se ubica el titular o suscriptor del
certificado>(Opcional)
Localidad(locality) 'UTF8<Ciudad donde se ubica el titular o suscriptor del certificado>
Estado(state) 'UTF8 <Estado donde se ubica el titular o suscriptor del certificado>
Pais(country) UTF8 [VE] (ISO 3166-1-alpha-2)
: p de
Algoritmo de clave piiblica | <Algoritmo Asignado> ( rsaEncryption, dhpublicnumber, id-dsa, )
(algorithm)
Moédulo(modulus) * Cadena de Octetos [2048bit]
)*  |Entero imal [65537] <0x10001>
* Para caso de RSA se exigen estos campos
Restricciones Bésicas (basicConstraints) X
Autoridad de Booleano <false> (Determina no emitir o firmar certificados)
Certificacién(aC)
Claves de Usos (keyUsage) X
Firma Digital
Compromiso con el contentCommitment(1)
Contenido
(Anteriormente No Repudio)
Cifrado de claves keyEncipherment(2)
Acuerdo de claves keyAgreement(4)

** Se deben evaluar la aplicacién de cada uno o combinacién de estas Clave de Uso.

Usos Extendidos de la Clave (extKeyUsage)

Autenticaci6n de Servidor [ serverAuth 1.36.1.5.5.7.3.1

Autenticacién de Cliente |cliemAmh 13.6.1.5.5.7.3.2

*** Los Usos idos sol i de acuerdo a las necesidades del Usuario y deben

ser sometidos a un andlisis tecmco de acuerdo a las necesidades (Para més informacién Ver Anexo E)

Identificador de clave de Valor hexadecimal <Hash> (Resultado de Funcién Hash)

Titular (Subject Key

Identifier)

Nombre Alternativo del Emisor (issuerAltName)

Otro Nombre (otherName) | <RIF del PSC>

Otro Nombre (otherName) | <Cédigo de identificacién del PSC acreditado asignado por
SUSCERTE>

Nombre DNS (dNSName) <DNS del PSC emisor del certificado>

de clave de Certifi (: Key )

Clave de Keyldentifier <Identificador de la clave piblica de la AC Raiz>

Autoridad(keylIdentifier)

Nombre distintivo G <Contiene la i 6n de la AC Raiz con el formato

(authorityCertlssuer) DN>

Serial CertificateSerialNumber <Contiene el niimero del certificado del

(authorityCertSerialNumber) |emisor>

Nombre 0 del Titular j )

Otro Nombre (otherName) | <RIF de la Empresa Suscriptora>

Nombre RFC822 <Correo electrénico de la Empresa Suscriptora>

(rfc822Name)

Nombre DNS (dNSName) | <Sitio Web de la Empresa> ( Minimo debe colocarse un DNS, se pueden
agregar todos los que posea la empresa de acuerdo a la politica del
certificado )

Puntos de de las LCR (cRL 'oints)

Punto de distribucién LCR

(distributionPoint <LCR del repositorio del PSC>

AIA (authorityInfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]

(accessMethod)

Direccién de Acceso <URL del servicio OSCP>

(accessLocation)

Politicas de Certificacién (P

P (PC)

policyldentifier <OID Autorizado por SUSCERTE>

cPSuri <Direccién dénde se puede descargar la PC>

userNotice (Nose usa)

PolicyInformation (DPC)

policyldentifier <OID Autorizado por SUSCERTE>

cPSuri <Direccién dénde se puede descargar la DPC>

userNotice

Algoritmo de Firma Algoritmo Autom,adu (OID de los algoritmos permitidos minimo

i Igorithm) SHA i AEncryption o SHA384withRSAEncryption o Superior)

Firma(signature) <Contenido de la Firma>

Articulo 3. Con la publicacién en Gaceta Oficial de esta Providencia queda

sin efecto la NOR
Enero 2011.

MA SUSCERTE 032-01/11 edicién 2 DE FECHA 30 de

Articulo 4. La Norma N° 032-06/17 “ INFRAESTRUCTURA NACIONAL

DE CERTIFICACI
LISTAS DE CERT!

ON ELECTRONICA: ESTRUCTURA, CERTIFICADOS Y
IFICADOS REVOCADOS"”, se encuentra a disposicién en

la sede de La Superintendencia de Servicios de Certificacién Electrénica
como en la pdgina Web www.suscerte.gob.ve.

Articulo 5. La presente Providencia Administrativa entraréd en vigencia a
partir de su publicacién en la Gaceta Oficial de la Republica Bolivariana de

Venezuela.

Comuniquese y Publiquese.-

LUIS FERNANDO PRADA FUENTES

Resolucién N2 095 del 19 de junio de 2.017, publicada en la Gaceta Oficial de |a Repliblica Bolivariana de
Venezuela N2 41.177 de fecha 21 de junio de 2.017. Resolucién N° 106 de fecha 13 de julio de 2.017, publicada

en la Gaceta Oficial de la R de

N° 41.195 en fecha 18 de julio de 2.017
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REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA |
EDUCACION UNIVERSITARIA, CIENCIA Y TECNOLOGIA
SUPERINTENDENCIA DE SERVICIOS DE CERTIFICACION
ELECTRONICA

Caracas, 26 de febrero de 2018

20792, 1582y 19°

Quien suscribe, LUIS FERNANDO PRADA FUENTES, titular de la cédula
de identidad N° V-17.059.842, designado como Superintendente de
Servicios de Certificacién Electrénica, segin nombramiento contenido en la
Resolucién N° 095, de fecha 19 de junio de 2017, publicada en la Gaceta
Oficial de la RepUblica Bolivariana de Venezuela N° 41.177, de fecha 21 de
junio de 2017; en ejercicio de las atribuciones conferidas en el articulo 22,
numeral 1 y 2 del Decreto con Fuerza de Ley Sobre Mensajes de Datos y
Firmas Electrénicas, publicado en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N° 37.148, de fecha 28 de febrero de 2001; de
conformidad con lo previsto en los articulos 4, 10, 12 y 26 del Decreto con
Rango, Valor y Fuerza de Ley Orgdnica de la Administracién Pablica,
publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela
Extraordinario N° 6.147, de fecha 17 de noviembre de 2014; y con el
articulo 72 de la Ley Orgénica de Procedimientos Administrativos, publicada
en la Gaceta Oficial de la Republica de Venezuela N° 2.818 Extraordinario,
de fecha 01 de julio de 1981, en observancia con los estandares
Internacionales que rigen la materia; dicta la siguiente:

PROVIDENCIA ADMINISTRATIVA N2 002 -2018

Articulo 1. La presente Providencia Administrativa, tiene por objeto
establecer los estandares desarrollados para el andlisis de los requisitos
tecnolégicos, de seguridad y confianza que deben cumplir, para obtener la
acreditacién o su renovacién, los Proveedores de Servicios de Certificacion
(PSC) o los Casos Especiales, de acuerdo a lo establecido en el Decreto-Ley
Sobre Mensajes de Datos y Firmas Electrénicas y su Reglamento Parcial. Asf
mismo, se dictan los lineamientos técnicos con respecto a la emisién de
Certificados de Validacién Extendida; conforme a los lineamientos
establecidos por la Superintendencia de Servicios de Certificaciéon
Electrénica (SUSCERTE).

De conformidad con lo dispuesto en el articulo 22, numerales 1° y 5°, y en
el articulo 27 del Decreto con Fuerza de Ley sobre Mensaje de Datos y
Firmas Electrénicas; en concordancia con el articulo 36 del Reglamento
Parcial Del Decreto Ley Sobre Mensajes de Datos y Firmas Electrénicas.

Articulo 2. La Superintendencia de Servicios de Certificacion Electrénica
(SUSCERTE), define en la presente providencia los aspectos necesarios a
cumplir por parte del PSC solicitante, en la aplicacién de los estdndares
desarrollados para el andlisis de los requisitos tecnolégicos, seguridad y
confianza para lograr obtener la acreditacién o renovacién como Proveedor
de Servicios de Certificacién o Caso Especial, segin el procedimiento
identificado como NORMA SUSCERTE 040-06/17 edicién 4.1 de fecha 30
de Junio de 2017; cuyo tenor es el siguiente:

“GUIA DE ESTANDARES TECNOLOGICOS Y LINEAMIENTOS DE SEGURIDAD
PARA LA ACREDITACION Y RENOVACION COMO PROVEEDOR DE SERVICIOS DE
CERTIFICACION O CASOS ESPECIALES”

NORMA SUSCERTE N° 040-06/2017, EDICION N° 4.1, FECHA: 06/2017

1. OBJETO Y CAMPO DE APLICACION

El propésito de esta guia es orientar al solicitante acerca de la aplicacién de los estdndares desarrollados
para el andlisis de los requisitos tecnolégicos, seguridad y confianza que debe cumplir para obtener la
acreditacién o renovacién como Proveedor de Servicios de Certificacién o Caso Especial.

los requerimientos i en relacién a los PSC o Casos Especiales que prestaran servicios
de certificacion electrénica, de acuerdo a lo establecido en LSMDFE y su Reglamento, en el entendido
que la Firma Electrénica en este marco legal es firma electrénica que cuenta con la misma validez legal
que la firma autégrafa, en otros contextos, firma electrénica reconocida o avanzada. Asi mismo los
lineamientos técnicos respecto de la emisién de Certificados de Validacién Extendida.

2. REFERENCIAS NORMATIVAS
2.1 Decreto con Fuerza de Ley N° 1.204 de Fecha 10 de febrero de 2001, de Mensajes de Datos y Firmas
Electrénicas (LSMDFE).
2.2 Reglamento Parcial del Decreto Ley sobre Mensajes de Datos y Firmas Electrénicas (RPLSMDFE).
2.3 Norma SUSCERTE Nro 027. Guifa para la Acreditacion o Renovacién de Proveedores de Semvicios de
Certificacién.
2.4 ISO/IEC 27001:2013 Tecnologia de la Informacién. Técnicas de Seguridad — Sistema de Gestién de la

L(ORIA7, Seguridad de la Informaci6n - Requisitos. (2013).

2.5 ISO/IEC 27002:2013 Tecnologia de la Informacién. Técnicas de Seguridad — Cédigo de buenas practicas
para controles de seguridad de la informacién.

2.5 ISO/IEC 15408: Common Criteria for Information Technology Security Evaluation, Versién 3 (2009)

2.6 FIPS PUB 140-2: Security Requirements for Cryptographic Modules, (Diciembre 2002).

2.7 ETSI TS 102 042: “Policy requirements for certification authorities issuing public key certificates”. V2.4.1
(2013-02) (ETSI)

2.8 ISO/IEC 9594-8:2005 Information Tecnology — Open Systems Interconnection — The Directory: Public-key
and Attribute Certificate Frameworks.

2.9 ITU-T Rec. X.509 Tecnologia de la informacién. Interconexién de sistemas abiertos — El directorio — Marco
de autenticacion. (2008)

2.10 ITU-T Rec. X.690 (07/2002) / ISO/IEC 8825-1:2008. ASN.1 Basic Encoding Rules

2.11 RFC 2559 Boeyen, S. et al. "Internet X.509 Public Key Infrastructure. Abril 2002.

2.12 RFC 3647. “Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework". Noviembre 2003.

2.13 NIST SP800-18 Rev.1, Guide for Developing Security Plans for Information Technology Systems. Febrero
2006.

2.14 NIST SP800-53A Rev.4 Assessing Security and Privacy Controls in Federal Information Systems and
Organizations. Diciembre 2014.

2.15 CA/Browser Forum Baselines Requeriment Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates v 1.2.5 (CA/BR B)

2.16 CA/Browser Forum Guidelines For The Issuance And Management Of Extended Validation Certificates v
1.5.2 (CA/BR G)

2.17 RFC 5280 PKIX Certificate and CRL Profile (2008) y su actualizacion: Updates to the Internet X.509 Public
Key Infraestructure Certificate and Certificate Revocation List (CRL) Profile (2013) (RFC 6818)

2.18 Providencia Administrativa N° 016 de fecha 05 de Febrero de 2007.

2.19 Norma SUSCERTE No. 032 “Infraestructura Nacional de Certificacion Electrénica: Estructura, Certificados
y Lista de Certificados Revocados”.

2.20 RCF 2560 “X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -- OCSP".

3. DEFINICIONES Y TERMINOLOGIAS
Alos efectos de esta norma, se establecen las siguientes definiciones y terminologfas:

Titulo que otorga la Superintendencia de Servicios de Certificacion
Electrénica a los Proveedores de Servicios de Certificacion para proporcionar
ACREDITACION certificados electrénicos, una vez cumplidos los requisitos y condiciones
establecidos en el Decreto-Ley 1.204.
Profesional independiente que cuentan con la capacidad técnica para realizar
AUDITOR el proceso de evaluacion, las cuales son inscritas en un registro que lleva la
REGISTRADO
Superintendencia, una vez comprobada su capacidad.
Proceso sistematico que consiste en obtener y evaluar objetivamente
evidencias concernientes a cumplimiento de las politicas, planes,
AUDITORIA TECNICA procedimientos de seguridad y requisitos técnicos, orientados a garantizar la
prestacién continua de los servicios de certificacion, para luego comunicar los
resultados a las personas o entes interesados.
Casos Especiales son entidades de Certificacion excepcionales para
Proyectos de Interés Nacional que son acreditados por SUSCERTE, siempre
y cuando se de alguno de los extremos del articulo. 11 de la Providencia
CASO ESPECIAL Administrativa N°016 de fecha 05 de febrero de 2007. Para los cuales aplica,
a los efectos de la presente Norma las mismas obligaciones y derechos que
los PSC, con las excepciones establecidas en las respectivas Providencias de
Creacion.
SUPERINTENDENCIA Servicio Auténomo, integrado a la estructura orgénica del Ministerio del Poder
DE SERVICIOS DE Popular para la Educacién Universitaria, Ciencia y Tecnologia, seglin Gaceta
CERTIFICACION - - i - .
ELECTRONICA Cficial de la Republica Bolivariana de Venezuela No 5.836 Extraordinario de
(SUSCERTE) fecha 08 de Enero de 2007.
Entidad identificada en un certificado electrénico, quien usa la clave privada
SIGNATARIO que se encuentra asociada con clave plblica del certificado.
SUSCRIPTOR Persona que contrata la generacion de un certificado electrénico con un
proveedor de servicios de certificacion.
{DENTIFICADOR DE Valor universal Ginico asociado a un objeto para identificarlo inaquivocamente.
OBJETO
Es una funcién computable mediante un algoritmo, que tiene como entrada un
FUNCION HASH conjunto de elementos, que suelen ser cadenas, y los convierte (mapea) en
un rango de salida finito, normalmente cadenas de longitud fija.
LISTADE Documento mantenido y publicado por una Autoridad de Certificacion (AC)
gs\'}ggfl:c?sos que enumera los certificados revocados por ella.
CERTIFICADO DE Certificado que emitido y administrado en cumplimientos a las politicas de
;Q'_;_g:;:g\" Validacién Extendida de la CA/Brower Forum.
Persona aspirante a PSC, PSC acreditado y/o que requigra incorporar
SOLICITANTE Autoridades de Certificacion Subordinadas y/o Autoridades de Registro
Externas.
4. SIMBOLOS Y ABREVIATURAS
Alos efectos de esta norma, se establecen los siguientes simbolos y abreviaturas:
AC Autoridad de Certificacion |
AR Autoridad de Registro |
DEF Direccién de izacion y Fiscalizacién
DPC Declaracién de Préacticas de Certificacion.
DCEC Direccion de Certificacién Electrénica y Criptografia
LCR Lista de Certificados Revocados
LSMDFE Ley Sohre Mensajes de Datos y Firmas Electrénicas.
On - line Certificate Status Protocol (Protocolo de estado de
ocsp certificados en linea)
PC Politica de Certifi
PSC Proveedor de Servicios de Certificacion.
CE Casos Especiales
SUSCERTE Superintendencia de Servicios de Certificacién Electrénica.
HSM Hardware Security Module. (Médulo de Seguridad de Hardware)
oD Identificador de Objeto (Object identifier)
RPLSMDFE Reglamento Parcial de Ley Sobre Mensajes de Datos y Firmas Electronicas.
CA/BRB CA/Browser Forum Baselines Requeriment Baseline Requirements for the Issuance and
AOVAT
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Management of Publicly-Trusted Certificates v 1.2.5

CAIBRG

CA/Browser Forum Guidelines For The Issuance And Management Of Extended Validation
Certificates v 1.5.2

5. PROCEDIMIENTO

5.1. Principio Bésico
Con el uso de esta gufa de evaluacién se pueden recolectar y analizar, con detalle y rigurosidad que

exige el Decreto-Ley 1.204, los aspectos que deben ser revisados en el 4rea tecnolégica, seguridad y

confianza del

1\ definir un criterio preciso sobre su capacidad para lograr y

los cuales p

mantener en el tiempo la acreditacién o renovacién como Proveedor de Servicios de Certificacién o Caso

Esp

ecial.

Especificando los requerimientos técnicos en relacién a los PSC o Casos Especiales que prestaran
servicios de certificacion electrénica, de acuerdo a lo establecido en LSMDFE y su Reglamento, en el

entendido que la Firma Electrénica en este marco legal es firma electrénica que cuenta con la misma

validez legal que la firma autégrafa, en otros contextos, firma electrénica reconocida o avanzada. Asf

mismo los lineamientos técnicos respecto de la emisién de Certificados de Validacién Extendida.

5.2. Consideraciones Generales

521

522

523

El objetivo de la acreditacién o renovacién para los Proveedores de Servicio de Cettificacion (PSC) o
Caso Especial (CE) es asegurar la existencia de un sistema de certificacion de firma electrénica
confiable, que garantice su continuidad en el tiempo y que sirva de base para el desarrollo

tecnolégico del pals.

Como criterios generales de la acreditacion o renovacién, se tienen:

5221

5222

5.2.2.3

5.2.2.4

5.2.2.5

5.2.2.6

5.2.27

5228

5.2.2.9

Los criterios de acreditacién o renovacién estan definidos con base en el cumplimiento del
conjunto de requisitos y obligaciones definidas por la Ley Sobre Mensajes de Datos y
Firmas Electrénicas (LSMDFE), el Reglamento Parcial del Decreto Ley Sobre Mensajes de
Datos y Firmas Electr6nicas, asi como por las Normas y Resoluciones emitidas por
SUSCERTE.

El proceso de acreditacion o renovacién de los PSC coloca a disposicién pablica los
requisitos que se deben cumplir para ser acreditados o renovados por el Gobierno de la
Republica Bolivariana de Venezuela, a través de SUSCERTE, con el propésito de proveer
confianza a los usuarios y generar las condiciones y los acuerdos necesarios para el
desarrollo de la actividad.

Los requerimientos del proceso de acreditacién o renovacion deben garantizar la
compatibilidad de la Infraestructura Nacional de Certificacién Electrénica con los estandares
entre los si:

internacionales, permitiendo asf la interc
Los niveles de exigencia del proceso de acreditacion o renovacién deben ajustarse a las
mejores précticas y los estandares internacionales.

Se considera fundamental promover el desarrollo tecnolégico de los servicios de
certificacién electrénica, sin preferencia hacia una tecnologia en particular. Ademas los PSC
o CE podrén introducir cambios tecnolégicos siempre que estos cumplan con la normativa
establecida, se notifique a SUSCERTE y sean aprobados por ella.

La realizacién de un proceso de acreditacién o renovacion riguroso requiere de informacion
estratégica o altamente sensible de parte de los PSC o CE. Por lo anterior, SUSCERTE se
compromete a no usar ni divulgar la informacién entregada por el PSC o CE, clasificada
como confidencial, mas que para los fines propios del procedimiento de acreditacién o
renovacion. Este compromiso es extensible a todo organismoy persona que intervenga en
el proceso de acreditacién o renovacion.

El contenido de estos criterios puede cambiar en el tiempo, dependiendo de los avances de
la tecnologia y consideraciones de seguridad nacional. Si el cambio es considerado
significativo, el proceso de revisién incorporard consultas con la industria y debe ser
validado por SUSCERTE.

Cualquier PSC o CE acreditado debe ser notificado de los cambios de este documento. Si
existiera alguna duda respecto a la actualizacién de estos criterios, debera contactarse con
la Superintendencia.

Los lineamentos establecidos en este documento corresponden al cumplimiento de los
estandares internacionales, para ofrecer de forma segura y confiable servicios de
certificacion electrénica. Los estandares tecnoldgicos utilizados a lo largo del documento
son los siguientes:

a) En cuanto a Précticas de Certificacion:

- ETSI TS 102 042: “Policy requirements for certification authorities issuing public key
certificates”. V2.4.1 (2013-02)

- RFC 3647. “Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework". Noviembre 2003.

- CA/Browser Forum Baselines Requeriment Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates v 1.2.5

- CA/Browser Forum Guidelines For The Issuance And Management Of Extended Validation
Certificates v 1.5.2

b) Respecto a Seguridad:

- ISO/IEC 27001:2013 Tecnologia de la Informacién. Técnicas de Seguridad — Sistema de
Gesti6n de la Seguridad de la Informacién. (2013)

- ISO/NEC 27002:2013 Tecnologia de la Informacién. Técnicas de Seguridad — Cédigo de
buenas précticas para controles de seguridad de la informacién

- ISO/IEC 15408: Common Criteria for Information Technology Security Evaluation, Versién
3 (2009)

- FIPS PUB 140-2: (2009) Security Requirements for Cryptographic Modules, (Diciembre
2002)

c) Referentes a Estructura de Certificados:

- ITU-T Rec. X.509 Tecnologia de la informaci6n. Interconexién de sistemas abiertos — El
directorio — Marco de autenticacion (2001)

- ITU-T Rec. X.690 (07/2002) / ISO/IEC 8825-1:1998. ASN.1 Basic Encoding Rules

d) Para Repositorio de Informacién:

- [RFC 2559] Boeyen, S. , "Internet X.509 Public Key Infrastructure. Abril 2002

- [RFC 4386] Boeyen, S. , "Internet X.509 Public Key Infrastructure repository locator
services. Febrero 2006

e) En cuanto a criptografia

- RFC 6818 Updates to the Internet X.509 Public Key Infraestructure Certificate and
Certificate Revocation List (CRL) Profile (2013)

Con base en la LSMDFE y su Reglamento Parcial, es posible establecer un sistema de acreditacién
o renovacién para PSC o CE que involucra los siguientes elementos:

5.23.1

5.2.3.2

5233

5234

5235

5235

5.2.3.6

5.23.7

5.2.3.8

SUSCERTE

El proceso de acreditacién o renovacién de PSC o CE es desarrollado por SUSCERTE
quien se apoya en expertos (auditores), para realizar la evaluacién de dichas entidades.
Ademas, debe velar porque los requisitos y obligaciones que se observaron al momento de
otorgarse la acreditacién se mantengan durante la vigencia de la misma. (LSMDFE Art. 22).
Para ello puede requerir informacién y ordenar Auditorfas a las instalaciones del PSC o CE
inspeccionado, sin previo aviso, ya sea con su personal o por medio de los auditores
registrados.

Auditores Registrados

Corresponde a un profesional independiente que cuentan con la capacidad técnica para
realizar el proceso de evaluacién, las cuales son inscritas en un registro que lleva la

Superil dencia, una vez compi da su capacidad.

El proceso de evaluacién y Auditoria es el procedimiento por el cual la Superintendencia
verifica el cumplimiento de la LSMDFE y sus reglamentos, tanto para los PSC o CE

acreditados como para los que solici itacién o renovacion, resp

Proveedores de Servicios de Certificacién (PSC)

Corresponde a la entidad emisora de certificados de firma electrénica, la cual solicita ser

acreditada.

Casos Especiales

Corresponde a la entidad de certificacién extraordinaria que por motivos de proyectos de

interés nacional son acreditados ante SUSCERTE, de acuerdo a la providencia

administrativa de SUSCERTE 016.

Registro de PSC Acreditados

Registro piblico que mantiene la Superintendencia, en el cual estan identificados los PSC

acreditados (Articulo 22 LSMDFE).

Registro de Auditores

Registro publico que mantiene la Superintendencia, en el cual estan identificados los

Auditores autorizados para realizar las auditorfas a PSC o CE.

Estandares Técnicos

Conjunto de estandares internacionales vigentes que debe cumplir el PSC o CE para ser
o por la Sur dencia, ademas de los requisitos y obligaciones establecidas

explicitamente en el Articulo 31 de la LSMDFE y los establecidos en el presente

Documento.

Renovacién

La vigencia de la acreditacién de los PSC ante SUSCERTE, tendré la duracién de un (1)
afio. El PSC debera solicitar la renovacién de la acreditacion dentro de los cuarenta y cinco
(45) dias continuos, previos al vencimiento de la acreditacién. Al momento de la solicitud
de renovacién el PSC deberé presentar nuevamente todos los recaudos de conformidad
con lo establecido en el articulo 3, 8 y 9 del RPDLSMDFE. (Articulos 8 y 9 del
RPDLSMDFE).

Solicitante

Aspirante a PSC o PSC acreditado que solicita e inicia un tramite de acreditacién o
renovacién ante SUSCERTE.

5.2.4 Los recaudos técnicos, estandares tecnolégicos y lineamientos de seguridad a aplicar para la
acreditacién o renovacién como PSC o CE, se resumen en el Anexo No 1 y se detallan a
continuacion en las consideraciones especificas, considerando las areas técnicas en las cuales se

agrupan, a saber:

5.3.1 Infraestructura de Clave Publica. Perfiles de certificado y servicios de publicacién

5.3.2 Infraestructura de Clave Publica. Ciclo de vida de las claves

5.3.2 Administracién, operacion y seguridad de la infraestructura de clave publica

5.3.3 Declaracion de précticas de certificacion y politicas de certificados
5.3.4 Organizacién
5.3.5 Reconocimiento de los certificados de la cadena de confianza

5.3. Consideraciones Especificas

5.3.1 Infraestructura de Clave Publica. Perfiles de Certificado y Servicios de Publicacié

5.3.1.1 Estructura e Informacién del Certificado Electrénico

53.1.11 Objetivo
Comprobar los aspectos minimos que dispone la LSMDFE con relacién a la conformidad
con el estandar ITU-T Rec. X.509, contenidos minimos, incorporacién de los requisitos
minimos obligatorios, limites y atributos del certificado de firma electrénica.

53.1.1.2 Descripcién

1. La estructura de datos que conforma el certificado de firma electrénica emitido

por el PSC o CE debe estar en conformidad al estandar ITU-T Rec. X.509.

2. El certificado de firma electrénica emitido por el PSC o CE debe contener al

menos los siguientes datos:
a) Un cédigo de identificacién Gnico del certificado.

b) Identificacién del PSC o CE, con indicacion de su nombre o razén social,
RIF, direccién de correo electrénico, y, en su caso, los antecedentes de

su acreditacion y su propia firma electrénica.

c) Los datos de la identidad del signatario, entre los cuales deben
necesariamente incluirse su nombre, direccién de correo electrénico y

cédula de identidad.
d) Plazo de vigencia (fecha de inicio y de vencimiento).

3. EIPSC o CE debe incorporar en sus certificados el RIF propio y la identificacién
del signatario de acuerdo a la estructura e identificadores que se especifica por

la Superintendencia de acuerdo al caso.

4. Los PSC o CE deben indicar en forma explicita, que el certificado emitido
corresponde a una politica de certificados con los limites de uso (ej. de firma
electrénica). Esta indicacién debe quedar inserta en el campo Certificate

Policies de las extensiones del certificado del formato X.509 version 3.

Miércoles 21 de marzo de 2018

5. El PSC o CE interesado debe estructurar los certificados que emite, de forma
que los atributos adicionales que introduce, asi como la incorporacion de limites
al uso del certificado, no impidan la lectura del mismo ni su reconocimiento por
terceros de la Infraestructura Nacional de Certificacion Electrénica.

6. Los limites de uso que se incorporen en los certificados, deben ser reconocibles
por terceros de la Infraestructura Nacional de Certificacion Electrénica.

7. Los datos de creacién de firma del PSC o CE acreditado para emitir certificados,
no deben ser utilizados més alla de lo establecido en la DPC aprobada por
SUSCERTE.
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53.1.13 Esténdares de Evaluacién +  Versién. Debe tener el valor 2
- ITU-T Rec. X.509 / ISO/IEC 9594-8 «  Algoritmo de firma. Este campo debe contener la identificacion
- ITU-T X.690 del algoritmo de firma utilizado, siguiendo el RFC 6818.

- Norma SUSCERTE 032. +  Nombre del emisor. Este campo debe contener el nombre de la
53.1.14 Documentacién Solicitada entidad que emiti6 y firmé la lista de certificados revocados.
-Modelo de Certificado de firma electrénica, emitido por el PSC o CE en evaluacién. « Fecha actual. Este campo debe contener la fecha y hora en que
-Modelo de solicitud de firma del certificado (CSR), en caso de acreditacion. fue emitida la lista de certificados revocados (LCR).

-Modelo de certificados electrénicos emitidos por el PSC o CE (DPC y PC). «  Préxima actualizacién. Se deberd incluir en este campo la fecha

53.1.15 Detalles de la Evaluacién

Norma SUSCERTE No. 032.

A “Aspectos i 8.2 /aluacion

Commidad conel Se verificard que la estructura bésica del certificado esté en conformidad
estandar . -

ITU-T Rec. X.500 a la norma y que la gramética utilizada tanto en la estructura basica

como en las extensiones obligatorias para incluir el RIF o Cl, puedan ser
leidos por cualquier aplicacién que cumpla dicho esténdar.

Contenido bésico del
certificado de firma
electrénica emitido por el
PSC o CE (Norma
SUSCERTE No. 032)

Se confirmaré que el certificado contiene la siguiente informacién:
a) Un cédigo de identificacion tnico del certificado
b) Identificacién del PSC o CE, con indicacién de su nombre o
razén social, RIF, direccién de correo electrénico, y, en su caso,
ién y su propia firma electrénica
c) Los datos de la identidad del signatario, entre los cuales deben

los ites de su

necesariamente incluirse su nombre, direccion de correo
electrénico, suRIFO Cl, y
d) Eltiempo de vigencia.

Método de incorporacién
de identificacién del
signatario (Norma

Se verificard que el PSC o CE incorpore en sus certificados el
identificador que venga al caso, como por ejemplo en caso de que el

en que se emitira la proxima lista de certificados revocados.

« Certificados revocados. En este campo se deben incluir los
nimeros de serie de los certificados revocados por el emisor,
indicando ademé&s la fecha y hora de revocacion
correspondiente.

Comprobacién de firma

Se comprobara que la lista de certificados revocados esté debidamente!
firmada por el PSC o CE emisor.

Mecanismo de suspensién
de certificados

Se verificara que la lista de certificados revocados incluya la informacion
necesaria para indicar el estado de suspensién de un certificado.

Para el Servicio OCSP:

Pruebas de las peticiones

El PSC o CE debe mantener un sitio de acceso electrénico, el servicio
del OCSP el cual debe aceptar peticiones respecto a ia vigencia o no de
los certificados electrénicos por €l emitidos. Se debe asegurar una
disponibilidad del sitio no menor al 99%.

Comprobacién del
ido de las

Debe revisarse el contenido de las respuestas esperadas. Los estatus de

lasr deben ser: VALIDO, REVOCADO Y DESCONOCIDO.

Seguridad

Se debe proteger la integridad y disponibilidad de la informacién
mediante el uso de tecnologfa y medidas de seguridad tanto fisicas como

SUSCERTE No. 032)
I‘;e::turay reconocimiento | Se validara que el PSC o CE estructure sus certificados, de forma que
el

signatario sea persona juridica se debe incluir el RIF. l6gicas que reduzcan los riesgos y consecuencias de ataques maliciosos

tanto internos como externos en contra del sitio.

contenido minimo cuando | '©S @tributos adicionales que introduzca, con el fin de incorporar limites al

existen atributos
adicionales en el

uso del certificado, si los hay, no impidan la lectura ni su recor
por terceros.

5.3.1.3 Registro de Acceso Piiblico. (Servicios, contenido y accesibilidad electrénica del sistema piiblico de informacién

certificado del PSC o CE)
:econocimiento de limites |Se verificara que el PSC o CE estructure sus certificados de manera que 53.1.3.1 Objetivo
e uso del certifi . . . . " - . .
firma elec"é“icac:gf de los limites de uso, si los hay, sean reconocibles por terceros. Asegurar el acceso a informacion relevante descriptiva del sistema por pam’e de los
terceros signatarios y terceros, como minimo se requiere acceso a la DPC y a las PC, asi como a

Uso de clave ptiblica Se verificara que los datos de creacién de firma del PSC o CE acreditado los servicios de publicacién como el certificado de laAC y LCR.

Cresiiecia para emitir certificados no sean utilizados més alla de lo establecido en la 5.3.1.3.2 Descripcion
DPC aprobada por SUSCERTE. Se verificara que el PSC o CE:
Algoritmos de firma Se validara que el PSC o CE utilice algoritmos de firma estandares de la +  Garantice la existencia de un servicio seguro de consulta remota de un registro

industria (establecidos por el RFC 5280) que provean el adecuado nivel de certificados emitidos, en el que quede constancia de los certificados emitidos

de seguridad aprobado por SUSCERTE tanto para su propia firma como
para la firma del signatario.

indicando si el mismo se encuentra vigente, revocado o suspendido, si le ha sido
traspasado de otro PSC o CE acreditado o si es homologado.
«  Provea acceso al registro plblico de certificados a los signatarios y partes

Tamaiio de las claves Se comprobaré que el PSC o CE utilice el tamafio de clave publica y

privada, de minimo 4096 para su propia firma y 2048 para la firma del interesadas por medios electrénicos de manera continua y regular.
signatario; o en su defecto se establecerd una longitud acorde a los +  Use sistemas y productos confiables que garanticen la seguridad de su sistema

de difusién de informacién.

estandares internacionales y conforme con las normativas emitidas
formalmente por SUSCERTE.

Se verificard que el PSC o CE utilice funciones Hash de dltima
generacion para el proceso de firma, debidamente elegida a través de un
estudio de factibilidad por la Superintendencia, que provean el nivel de
seguridad, tanto para su propia firma como para la firma del signatario.

« Cuente con procedimientos para informar a los signatarios las caracteristicas

generales de los procesos de creacion y verificacion de firma electrénica, asf
como de las reglas sobre practicas de certificacién que el PSC o CE se
comprometa a utilizar en la prestacién del servicio.

Funciones Hash

« Tenga procedimientos para dejar sin efecto temporal o definitivamente

q H . : suspender o revocar) los certificados.
El uso de funciones de hash debe actualizarse cada afio, posterior a la (susp )
A 4 + Cuente con procedimientos para publicar y actualizar en iti
creacion de este documento, ya que al cumplirse el lapso, se debe haber B p P y @ suG)siioGIRlia
9 3 . 5 informacién de acceso electréni i £ i i
superado cualquier problema de interoperabilidad de algoritmos de 4 codiasfresollicicnes de la,Supenpiendepciaigtie
le afecten. Esto debe realizarse como minimo en los sitios de dominio pliblico

mayor complejidad.

registrados durante el proceso de acreditacion o renovacion. Ademds, debe
incluirse la DPC y PC.

5.3.1.2 Estructura de la Lista de Certificados Revocados (LCR) y Servicio OCSP - Online Certificate Status Protocol
5.3.1.3.3 d de Evall

53.1.2.1 Objetivo
Verificar que las listas de certificados revocados tengan el formato y contenido

Este apartado no aplica
5.3.1.3.4 Documento Solicitado

establecido en el estandar, y permita al signatario identificar plenamente al PSC o CE Y
Documento descriptivo que contenga al menos la siguiente informacion:

emisor de la LCR y se verificara la integridad y funcionalidad del servicio OCSP, el cual
. s o . 4 « Detalle del sitio Web donde publicara la informacién.
sirve para determinar el estado de revocacion de un certificado electrénico, como método  uy
alternativo a la LCR. Este protocolo se describe en el RFC 2560. + Descripcién de la tecnologfa.
53.1.2.2 Descripcién
La lista de certificados revocados (LCR) debe contener la informacion y estructura que
especifica el RFC 6818.

Este RFC especifica que la lista debe contener al menos la identificacion del emisor,

« Disponibilidad, accesibilidad, conexién, esquemas y diagramas de
funcionamiento.

«  Medidas de seguridad.

«  Sitio Web de prueba con las funcionalidades requeridas.

«  Publicacion y vigencia de DPCy PC

fecha de su emision e i i6n de los certifi revocados a dicha fecha. Ya que

la lista podria ser almacenada y enviada en medios inseguros, debe estar debidamente
firmada por el PSC o CE emisor. 53.1.35

Para el Servicio OCSP se verificara que el PSC o CE: | Aspectos
Existencia y contenido
minimo del Sitio Web de
informacién publica

«  Publicacién y vigencia de la LCR
Detalles de la Evaluacién

Evaluacién

. Garantice la existencia de un servicio seguro de consuita de la validez de los El PSC o CE debe mantener un sitio de acceso electrénico, con

certificados electrénicos a través del servicio OCSP informacién relevante para los signatarios y las partes que confian. Al

«  Provea acceso al semvicio a partes interesadas por medios electrénicos de menos debe contener los siguientes documentos:

manera continua y regular. « Registro de certificados emitidos, indicando cédigo de
identificacién dnico del certificado y su estado (vigente,
suspendido o revocado).

+ Copia de la LCR actualizada cada 24 horas.

+  Use sistemas y productos confiables que garanticen la seguridad de su sistema.
«  Cuente con procedimientos para informar a los signatarios las caracteristicas
generales del servicio.
5.3.1.23 Estandares de Evaluacién
- RFC 6818
- RFC 2560
- Norma SUSCERTE No 032
5.3.1.2.4 Documentacién Solicitada
-DPCy PC del PSC o CE.
- LCR emitida por el PSC o CE en evaluacién y el certificado de firma electrénica de la

« Indicar si el ceitificado ha sido traspasado de otro PSC o CE
acreditado o ha sido homologado.
+ Acceso seguro a los signatarios para realizar revocacion o
suspension de certificados vigentes.
+ DPCyPC(s).
Se debe asegurar una disponibilidad del sitio no menor al 99%. anual.

Disponibilidad de la
informacién y servicio Para esto se verificard la existencia de mecanismos redundantes o
AC que la emite. ; alternativos de conexidn y sitios de contingencia que permitan levantar fa;
plataforma manual o automéaticamente en caso de desastres.
Seguridad Se debe proteger la integridad y disponibifidad de la

informacién mediante el uso de tecnologias y medidas de seguridad

- Reportes de solicitudes y/o peticiones al servicio OCSP
5.3.1.2.5 Detalles de la Evaluacion
Aspectos PRkl " Evaluacién
Contenido Minimo Se verificara que la LCR contenga al menas la siguienta informacion:

tanto fisicas como l6gicas que reduzcan los riesgos y consecuencias de
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Ialaques maliciosos tanto internos como externos en contra del sitio.

5.3.2 Inf e Clave Piblica, Ciclo de Vida de las Cl
5.3.2.1 Plan de Administracién de Claves Criptograficas. (Implementacién y

Mantenimiento)
53.2.1.1

53.2.1.2

53.2.1.3

53214

53.2.15
5 Spectos

Relacién entre el
Plan de
Administracién de
Clavesy los
recursos
asignados

Relacién entre
Plan de
Administracién de
Claves y
Evaluacién de
Riesgos

Mantenimiento del
Plan de
Administracién de
Claves

Relacién del Plan
de Administracién
de Claves con las
précticas y
Politica de
Certificados

Objetivo
Comprobar que la organizacién impl

un plan de acion del ciclo de
vida de sus claves criptograficas coherente con su politica de seguridad, que
permita mostrar un nivel de confianza consistente con los objetivos del negocio y
que asegure que las claves de la AC son generadas bajo circunstancias
controladas.

Descripcién

Las claves criptogréficas son la base de una infraestructura de claves publicas

(PKI), siendo el elemento principal a resguardar y administrar por el PSC o CE, y

por lo tanto requiere de un plan fico para su ini ion

Para la generacion y resguardo de las claves de la AC , se exige el cumplimiento
de las directrices establecidas en la ETSI TS 102 042 secciones 7.2.1 - 7.2.2 -
7.23 - 7.24 - 7.25 — 7.26 — 7.2.7 — , considerando que de acuerdo a lo
establecido en la LSMDFE y su Reglamento, la firma electrénica es reconocida o
ito de certificados de validacién didi El

avanzada y el r
contenido minimo de este plan consistiré en lo siguiente:
«  Documentacién del ciclo de vida completo de las claves criptogréficas de
laAC, esto es:
1. Generacién de las claves de la Autoridad de Certificacion de firma
electrénica del PSC o CE
2. Almacenamiento, respaldo y recuperacion de la clave privada de
laAC de firma electrénica.
Distribucién de la clave publica de la AC de firma electrénica.
Uso de la clave privada por parte de laAC de firma electrénica.
Término del ciclo de vida de la AC de firma electrénica .
6. Revocacion del Certificado del PSC o CE
. Administracién del ciclo de vida del hardware criptogréfico utilizado por la
AC.
. Servicios de administracién de las claves de los signatarios suministradas

[ 2]

por la AC (generacién de clave, renovacién después de vencimiento y
revocacion de la clave)
+  Preparaci6n de los dispositivos seguros de los signatarios.
«  Asuvez el plan debe ser consistente con la DPCy PC.
Esténdares de Evaluacién
- ETSI TS 102 042
- FIPS 140-1
- FIPS 140-2
-CA/BRB
-CA/BRG
Documentacién Solicitada

Documento descriptivo de la implementacion del Plan de Administracion de Claves
Criptogréficas de la Organizacién.
Detalles de la Evaluacién

4 Evaluacién
Verificar que el PSC o CE dispone de los recursos y capacidades adecuados para
implementar el plan de administracion de claves.

Verificar que los procedimientos y mecanismos de administracién de claves
implementados permiten lograr el riesgo residual determinado en la Evaluacion de
Riesgos.

Confirmar que los procedimientos implementados de acuerdo al Plan de
Administracién de Claves posibilitan que la seguridad de las claves se mantiene
en el tiempo ante camhios en: amenazas, personal, servicios, componentes
tecnolégicos, etc.

Comprobar que los objetivos de seguridad enunciados enla DPC y PC del PSC o
CE se logran a través de la implementacién del Plan de Administracién de Claves.

juer i
ETSI TS 102 042,
seccién 7.2.1

de Claves de la AC:
El PSC o CE se asegurara de que las claves CA se generan en circunstancias
controladas.

En particular:

a) La generacion de claves de la AC se llevara a cabo en un ambiente protegido
fisicamente (Véase Plan de Seguridad de la Informacion ~ Acceso Fisico) por
personal autorizado (Véase Documento Evaluacion del Personal) bajo, al menos,
el control dual. El nimero de personal autorizado para llevar a cabo esta funcién

deberan al minimo, consil
con la DPC.
h) La generacién de claves se llevard a cabo con una aplicacion o dispositivo que

do las contingencias y ser coherentes

asegure que las claves se generan de una manera confiable y no ponen en peligro
la seguridad de la clave privada.
La generacion de claves de CAse llevard a cabo dentro de un dispositivo que:
« Cumpla los requisitos identificados en FIPS PUB 140-2 el nivel 3 o
superior;
« Un sistema confiable como EAL 3' (Evaluation Assureance Level) o
superior, de acuerdo con la norma ISO / IEC 15408 [4];
« O con otros estandares de seguridad equivalentes.
¢) La generacion de claves se debe realizar utilizando unv algoritro reconacido por
la industria como aptos para los usos de firma.

1\Proporciona aseguramiento completo por objetivo. Ir al estandar ISO/IEC 15408

d) La longitud de la clave seleccionada y algoritmo para la clave de firma de laAC
serd uno que es reconocido por la industria para fines de firma de la AC.

€) Un tiempo adecuado antes de la expiracion de la clave de firma, el PSC o CE
debera generar un nuevo par de claves de firma de certificado y se aplicaran
todas las medidas necesarias para evitar la interrupcién de las operaciones de
una entidad que puede confiar en la clave de la AC. La nueva clave de laAC serd
también generada y distribuida de acuerdo con esta politica.

NOTA 1: Con el fin de cumplir con este requisito estas operaciones deben
realizarse lo suficientemente oportunas para permitir que todas las partes que
tienen relaciones con la AC estén conscientes del cambio de clave y de
implementar los procesos necesarios para evitar inconvenientes y disfunciones.
Esto no se aplica a una AC que cesaré sus operaciones antes de su fecha de
caducidad.

ETSI TS 102 042,
seccién 7.2.2

y 5
El PSC o CE se asegurar4 de que las claves privadas de la AC se mantienen
confidenciales y mantendrén su integridad.
En particular:
a) La firma de la clave de la AC se realizara con aplicacion o dispositivo que no
permita comprometer la seguridad de la misma y que cumpla con los requisitos
identificados en los estandares

«  FIPS PUB 140-2, el nivel 3 o superior; 0

+  Un sistema confiable como EAL 4 o superior, de acuerdo con la norma

I1SO / IEC 15408;
« 0 con otros estandares de seguridad equivalentes

Esto se haré bajo un perfil objetivo de seguridad o de proteccién que cumple con
los requisitos del presente documento, basado en un andlisis de riesgos, y
teniendo en cuenta las medidas de seguridad de carécter no técnico.

b) Se debe garantizar la confidencialidad de la clave privada luego del proceso de
creacién o firma dentro de la aplicacion o dispositivo utilizado.

NOTA 2: Esto se puede lograr con la aplicacién de controies de seguridad fisicos
y légicos o de cifrado.

¢) La clave privada de la AC debera ser respaldada, almacenada y recuperada
s6lo por personal autorizado, al menos, con un control dual en un entorno
protegido fisicamente (Véase Plan de Seguridad de la Informacién — Acceso
Fisico). El nimero de personal autorizado para llevar a cabo esta funcién, deberan
mantenerse al minimo, de acuerdo a los planes de contingencia y ser coherentes
con la DPC.

d) Las copias de seguridad de las claves privadas de la AC estarén bajo ias
mismas o con mayores niveles de seguridad que las claves privadas que estan
actualmente en uso.

) Cuando las claves se almacenan en un méduio de hardware criptogréfico o
HSM, los controles de acceso a éste deberén asegurar que las llaves no son
accesibles fuera del médulo de hardware.

ETSI TS 102 042,
seccién 7.2.3

Requerimiento
ETSI TS 102 042,
seccién 7.2.4

Requerimientos
ETSI TS 102 042,
seccibén 7.2.5

Requerimientos
ETSI TS 102 042,
seccién 7.2.6

Requerimientos
ETSI TS 102 042,
seccién 7.2.7

Distribuci6n de la clave publica de laAC:

EI PSC o CE deberé4 asegurar la integridad y autenticidad de la clave pablica de la
AC, y cualquier otro par&metro asociado al uso de la clave, durante su distribucién
aterceras personas.

En particular:

a) La verificacién de la clave pdblica de la AC estara a disposicién de terceras
personas, de esta manera se asegurara la integridad de niisma y la autenticacién
de su origen.

b) La clave publica de la AC debe ser firmada por si misma para su distribucién.
Depésito de claves (Key escrow)

Si la clave del signatario es usada para firmar electronicamente, el PSC o CE no
puede mantener la clave del signatario, ya que esto podria proveer la capacidad
de descifrarla desde el respaldo.

Usos de la Clave de laAC:

El PSC O CE se asegurara de que la clave privada no se utilizard de forma
inadecuada.

En particular:

a) La clave de la CA utilizada para la generacién de certificados, tal como se
define en la seccién 7.3.3 de la ETSI 102 042, y/o la emisién de la informacién del
estado de revocacion, no ser4 utilizada para ninglin otro propésito.

b) Las claves de firma de certificado sélo serén utilizados dentro de espacios
fisicamente seguros (Véase Plan de Seguridad de la Informacién - Acceso
Fisico).

Final del Ciclo de Vida de la Calve

EI PSC O CE se asegurar4 de que la clave privada no se utilizaré postericr al final
de su ciclo de vida.

En particular:

a) El uso de la clave privada de la AC correspondiente, se limitara a que es
compatible con el algoritmo de hash, el algoritmo de firma y la longitud de clave
usados en la generacién del certificado, tal y como se define en la clausula ETSI
7.2.1.

b) Todas las copias de las claves privada de la AC seran destruidos posterior al
final de su ciclo de vida.

Ciclo de vida de la ini ion del ip
firma de certificados:

El PSC o CE garantizara la seguridad del dispositivo criptografico lo large de su

fico usado para la

ciclo de vida.

En particular, el PSC o CE se aseguraré de que:
a) Los certificados y el estatus de la informacién de revocacion que maneja el
hardware criptogréafico no debe ser manipulada durante la generacion.
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b) Los certificados y el estatus de la informacién de revocaciéon que maneja el

hardware crif ico no debe ser es almacenada.

¢) La instalacién, activacién, copia de seguridad y recuperacion de la clave de la
AC en el hardware criptogréfico debera requerir el control simultdneo o conjunto
de al menos dos (2) de los empleados autorizados.
d) Los certificados y el estatus de la informacién de revocaciéon que maneja el
hardware criptogréfico deberd estar funcionando correctamerte.
e) La clave privada de la AC que esta aimacenada en el hardware criptogréfico
debe destruirse en caso de finalizar las operaciones o funcionamiento del
dispositivo. Esta destruccién no afecta a todas las copias de la clave privada.
Sélo la instancia fisica de la clave almacenada en el hardware criptogréfico en
consideracion seré destruida.

ion de una AC:

ETSI TS 102 042,
seccién 7.4.9

Requerimientos
CAI/BR B, seccién
49.1.2

El AC debera garantizar que las posibles interrupciones a los suscriptores y partes
de confianza se minimicen como resultado del cese de los servicios, y asegurar la
continuidad de mantenimiento de registros debe proporcionar evidencia de
certificacién a los efectos de los procedimientos judiciales, que para el caso de
Venezuela, la LSMDFE establece un minimo de diez (10) afios.
1.- Antes que la AC termine sus servicios debe asegurar como minimo que:
a) el PSC o CE debera informar la terminacién de la AC a todos los
suscriptores y entidades con las que tenga acuerdos u otras formas de
relaciones que se establezcan entre las cuales las partes que confian en la
AC. Adicior esta infc

deber4 ponerla a disposicién de otras
partes de confianza;

b) la AC terminard todas las autorizaciones de los subcontratistas que
habiliten sus operaciones como los que actiien en nombre de ella, en el
desempefio de las funciones relacionadas con el proceso de emisién de
certificados;

¢) la AC llevaré a cabo las acciones necesarias para la transferencia de las
ohligaciones de mantener el registro de informacién de sus operaciones, la
informacién de estado de revocacién y los archivos de registro de eventos,
por un periodo de diez (10) afios tal y como lo establece la LSMDFE.

d) la AC deberé destruir o retirar de su uso, sus claves privadas, como se
define en la clausula 7.2.6. del la ETSI.

2.- El PSC o CE llegara a un acuerdo para cubrir los costos de cumplir con estos
requisitos minimos en caso de que el Cese de la AC este vinculado con una
situacién de quiebra o por otras razones que eviten poder cubrir los costos por sf
mismos, en la medida de lo posible dentro de las limitacicnes de la legislacién
aplicable en materia de quiebra.

3.- La AC deberd indicar en sus practicas las provisiones consideradas para la
interrupcion del servicio. Esto incluiré:

a) la notificacion de las

b) la trar ia de sus ot frente a terceros;
¢) el manejo del estado de revocacién de los certificados no vencidos que se

han emitido.

Razones para revocar un certificado de una CA Subordinada (PSC o CE).

La AC Raiz revocaré un certificado de AC subordinada dentro de los siete (07)
dias siguientes si se presenta uno o méas de los siguientes supuestos:

1. La AC Subordinada solicita la revocacion por escrito;
2. La AC Subordinada notifica a la AC Raiz que la solicitud de certificado original
no fue autorizada y no concede retroactivamente la autorizacion;

3. La AC Raiz obtiene pruebas de que la clave privada de la AC subordinada
correspondiente a la clave pablica en el certificado, sufrié un Compromiso de
clave;

4. La AC Raiz obtiene pruebas de que el certificado fue mal utilizado;
5. La entidad emisora conoce que el certificado no fue emitido de conformidad o
que AC Subordinada no ha cumplido con los requisitos de base de la Declaracion
de Politica de Certificados o Précticas de Certificacion aplicable;

6. La AC Raiz determina que alguna de la informacién que aparece en el
certificado es inexacta o engafiosa;

7. La entidad emisora o AC subordinada cesa operaciones por cualquier razén y
no ha hecho arreglos para otra AC para proporcionar apoyc en la revocacién del
Certificado;

8. El derecho de emisién de AC o AC subordinada para emitir certificados bajo
estos requisitos vence o es revocado o cancelado, & menos, que la entidad
emisora ha hecho arreglos para continuar manteniendo el repositorio de la CRL/
OCSP; ;

9. La Revocacién es requerida por la Politica de Certificados de la AC y/o
Declaracién de Practicas de Certificacion;

10. El contenido técnico o el formato del Certificado presenta un riesgo
inaceptable para el software de aplicacién de los Proveedores o las Partes que
Confian (por ejemplo, el CA/Browser Forum podria determinar obsoleta los
algoritmos criptogréficos de firma o el tamafio de las claves presentan un riesgo
inaceptable y que dichos certificados deberan ser revocados y sustituidos por la
misma dentro de un perfodo de tiempo dado)

Nivel de seguridad Verificar que el dispositivo seguro de los signatarios cumple como minimo con log

del dispositivo
seguro de los
signatarios

requerimientos del estdndar FIPS 140-2 nivel 3 (o Common Criteria EAL 3
ISO/IEC 15408) en sus elementos de seguridad e implementacién de los
algoritmos criptogréficos estandares.

5.3.2.2 Modelo y Manual de Operacion de la Autoridad de Certificacién (AC)

53.2.21

53.2.2.2

Objetivo

Comprobar a través de la documentacién presentada, el cumplimiento de los
aspectos operacionales minimos que dispone la LSMDFE, el Reglamento parcial,
la ETSI y CA/BR con relacién a los requisitos de confiabilidad e interoperabilidad
en la forma de operar y prestar los servicios de la AC principales y subordinadas
de un PSC o CE.

Descripcién

El propésito del modelo y manual es describir la administracién diaria y las
practicas operacionales de la AC principal y/o las subordinadas, del PSC o CE, y
garantizar que las directrices primarias de la DPC y PC estén implementadas
operacionalmente; con el fin de facilitar al personal (de operaciones, consultores

y/o auditores), la prensién de esta ir

i6n, se permite el uso de gréficos,
diagramas de flujo, funcionales, lineas de tiempo, etc.
El Modelo y Manual de Operacién de la AC principal y/o subordinadas del PSC
deberé tener al menos las siguientes caracteristicas:
+  Ser consistente con la Politica de Certificados.
« Se consistente con el estandar ETS| y CA/BR.
« Incluir la interaccién entra la AC principal y subordinada, asf como con las
AR.
+  Describir los controles de seguridad fisica, de red, de recursos humanos y
de procedimientos.
« Incluir los procedimientos adoptados para el manejo de claves publicas y

privadas .
53.2.23 Esténdares de Evaluacién
- ETSI TS 102 042
- CA/IBR
- RFC 3647
5.3.2.2.4 Documentaci6n Solicitada
Modelo y Manual de operacién de la AC principal y/o subordinadas del PSC o CE
Manual del Hardware Criptogréfico usados para la generacion y proteccion de las
claves privadas de la(s) autoridades de certificacion
5.3.2.25 Detalles de la Evaluacién
Aspectos P 2 :Evaluacién’
Asif i6n de Identificacién del personal encargado de la operacién y administracién de la AC
funciones y

responsabilidades

Referencias de los
cargos en los
planes de laPSC o
CE

Descripcién de las
Operaciones

principal ylo subordinadas del PSC o CE, en relacién a lo establecido en la
“Evaluacién del Personal”.

Referencia del personal en los planes de continuidad del negocio y los planes de
recuperacion de desastres y contingencias.

Descripcién detallada de los siguientes procedimientos:
Generacion de pares de claves

Publicacién de la LCR

Publicacién de la informacién del certificado
Distribucion de claves y certificados

Renovacién de certificados

Renovacién de certificados luego de una revocacién
Suspensién de certificados

Medidas de control de acceso

© ® N OGO A WD

Procedimientos de respaldo y recuperacion

A lizacién de

DPCy PC
Servicios de laAC

Interaccién AC -
AR

Requerimientos
ETSI TS 102 042,
seccién 7.2.8

Requerimientos
ETSI TS 102 042,
seccién 7.3.2

Requerimientos
ETSI TS 102 042,
seccién 7.3.3

Pr imiento de ) de la DPC y PC de firma electrénica.

Descripcién de los servicios de la AC principal y/o subordinacdas

Descripcién de modelo de interaccién entre la AC principal y/o subordinadas, asf
como con la(s) AR(s)

Servicio de la AC de gesti6n de Certificados para signatarios

La AC se aseguraré de que la generacién de las claves de los signatarios, se lleve
a cabo de forma segura y se conserve el secreto de la clave privada.

Generacién Certificado

a) Las claves de los signatarios se deben generar con un algoritmo reconocido por
la industria (RSA) y las politicas de certificados deben estar adaptadas a los usos
identificados en el algoritmo durante el tiempo que dure el certificado.

b) la longitud de las claves de los signatarios generadas por la AC deben ser de
un tamafio (minimo 2048) y uso de acuerdo a un algoritmo de clave publica
reconocido por la industria (RSA) de forma que se adapte a los propdsitos
establecidos en las Politicas de Certificado por el tiempo que dure o de su validez.

¢) la clave privada del signatario debera ser entregada al mismo asegurando su
secretoy la integridad, a los efectos de que la misma no se vea comprometida.

d) una vez entregada la clave al signatario, solo se debe mantener bajo el control
y uso exclusivo del signatario.

Renovacién, cambio de claves y actualizacién de Certificados Electrénicos
La AC se asegurard de que las solicitudes de un signatario que ya ha sido
previamente registrado en la misma AC sea comnpleta, precisa y debidamente
autorizada. Esto aplica para la renovacion de certificados, cambio de claves
seguidas a la revocacién y antes de una expiracién, o una actualizacion debido a
cambio a los atributos del signatario.

a) La AC verificara la existencia y validez del certificado que se renueva y que la
informacién que utiliza para verificar la identidad y los atributos del signataric
siguen siendo vélidos.

b) Si alguno de los términos y condiciones de la AC han cambiado, éstas serén

comunicadas y acordadas de nuevo con el suscriptor.

c) Si los nombres o atributos del certificado han cambiado, o el certificado anterior

ha sido revocado, el registro informacion debe ser verificado, grabado, acordado

por &l signatario de conformidad con la cléusula 7.3.1 de la ETSI apartados d) e I).

d) La AC debera emitir un nuevo certificado utilizando fa clave pliblica previamente

certificadas del signatario, sélo si su seguridad criptogréfica es todavia suficiente

para el periodo de validez del nuevo certificado y no existen indicios de que la la
clave privada del sujeto ha sido comprometida.

Generacién de Certificados

El PSC o CE debera garantizar las condiciones de seguridad necesarias para la

emisi6n de los certificados a objeto de asegurar su autenticidad.

En particular:

a) Los certificados deben incluir, de acuerdo a los estandares X.509 y RFC 5280 :
1) identificacién de la CA que emite el certificado y el pais en el que estd
establecida;

2) el nombre del sujeto, o un seudénimo que lo identifique como tal;

3) la existencia de un atributo especifico del signatario, se incluiré de ser
necesario, segln la funcién o finalidad para la que ¢! certificado este
destinado;

4) la clave pablica que corresponde a la clave privada bajo el control del
sujeto;
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Requerimientos
ETSI TS 102 042,
seccibén 7.3.4

Requerimientos
ETSI TS 102 042,
seccién 7.3.5

5) una indicacién relativa a la fecha inicial y final del periodo de validez del
certificado;
6) el nimero de serie del certificado;
7) la firma electrénica de la autoridad de certificacion que lo emite;
8) el alcance del uso del certificado, si aplica; y
9) los limites del valor de las transacciones para las que puede utilizarse
el certificado, si aplica;
b) El PSC o CE tomard medidas contra la ion . de certificados y debe
garantizar la confidencialidad durante el proceso de generacion de dichos datos.

¢) El procedimiento de emisién del certificado estard firmemente vinculado al
registro asociado, de renovacién o revocacion, incluyendo el suministro de
cualquier clave publica generada por el signatario.
d) Si el PSC o CE genera la clave del signatario:
1) el procedimiento de emisién del certificado estara firmemente ligado a
la generacion del par de claves del PSC o CE;
2) la clave privada se pasa de forma segura al signatario registrado;
3) el dispositivo seguro que contiene la clave privada del signatario debe
almacenar con seguridad esa clave fegistrada por el signatario (FIPS PUB
140-2 nivel 3).
) El PSC o CE se asegurara de que durante el tiempo de vida de la AC, el
nombre distinguido que se ha utilizado en un certificado nunca se vielve a asignar
a otra entidad.
f) La confidencialidad y la integridad de los datos de registro deberén estar
protegidos, especialmente cuando se intercambian entre el emisor y el signatario
0 entre los componentes del sistema de la AC.
g) El PSC o CE verificard que los datos de registro que intercambia con el
servicios de registro (AR), seran autenticados o validados.
Difusi6n de los términos y condiciones
El PSC o CE se asegurara de que los términos y condiciones estén a disposicién
de los suscriptores y partes de confianza.
En particular:
a) El PSC o CE pondr4 a disposicién de los suscriptores y partes de confianza los
términos y condiciones sobre el uso de los certificados:
a.1) la politica aplicada al certificado, incluyendo una declaracion clara en cuanto
a si la politica es para los certificados emitidos al publico o si la politica es
requerida para el uso de algdn producto, aplicacién o dispositivo en particular,
para efectos de la aplicacién del par de claves asociados al certificado expedido;
a.2) cualquier limitacién en el uso del certificado;
a.3) las obligaciones del suscriptor como se define en la clausula 6.2 (ETSI),
incluyendo si la politica requiere el uso de cualquier producto, aplicacién o
dispositivo en particular, para los fines de la aplicacién del par de claves asociados
con la emisi6n del certificado;
a.4) informacién sobre cémo validar el certificado, incluyendo los requisitos para
comprobar el estado de revocacién del mismo, de manera que las partes que
confia consideren "una confianza razonable” en el certificado
a.5) cualquier limitacién de responsabilidad que el PSC o CE acepte o excluya,
incluyendo los fines y usos; '
a.6) el perfodo de tiempo en el cual es retenida la informacién de registro
a.7) el perfodo de tiempo en el cual se conservan los registros de eventos de la
AC;
a.8) los procedimientos de reclamo y solucién de controversias;
a.9) el ordenamiento juridico aplicable; y
a.10) si el PSC ha sido evaluado conforme con la poiftica de certificados
identificada, y si es asf a través de cual esquema.
b) La informacién que se indica en el apartado (a) debe estar disponible y ser

publica, transmitida electrénicamente, y en un lenguaje faciimente y comprensible.

Difusién de los certificados

El PSC o CE debe asegurarse que los certificados estén a disposicién de los
suscriptores, signatarios y terceras partes que confian.

En particular:

Se difunde

a) Luego de la generacién, el certificado completo y exacto, debera estar
disponible para el suscriptor o signatario para el cual se emite el certificado.

b) Los certificados estan disponibles para su consulta publica.

¢) El PSC o CE pondra a disposicién de las partes que confian los términos y
condiciones con respecto al uso del certificado

d) Los términos y condiciones aplicables serén facilmente identificables para un
certificado determinado.

€) La informacién indicada en las letras b) y c) anteriores debera estar disponible
las 24 horas al dia, 7 dias a la semana. En caso de fallo del sistema, servicio u
otros factores que no estén bajo el control del PSC o CE, deberan aplicar medidas
para garantizar que el servicio de informacién no esta disponible para un periodo

mayor al en la declaracién de préa de certificacion lo cual debe ir

de la mano con los lapsos fijados en la LSMDFE y su Reglamento.
f) Si la AC emite certificados al pablico la informacién indicada en los literales byc
anteriores debe estar publicada y disponible a nivel internacional.

ETSI TS 102 042,
seccién 7.3.6

i6ny i6n de certificados
El PSC o CE se
verifique y valide la autorizacién, deben ser revocados de manera oportuna y a la

de que los ificados que se revoguen, una vez se

brevedad posible
Gestién de Revocacién
a) El PSC o CE debera documentar como parte de su declaracién de practicas de
certificacién los procedimientos para revocacion de certificados, incluyendo:
a.1) quienes pueden presentar reportes y solicitudes de revocacion;
a.2) la forma en la que se pueden presentar;
a.3) los requisitos para la posterior confirmacion de los reportes y solicitudes

de revocacion;

Requerimientos
ETSI TS 102 042,
seccién 7.2.7

Requerimientos
CA/BR B, seccién
4911

a.4) las razones para la suspensi6n de los certificados
a.5) el mecanismo utilizado para la distribucién de la informacién de estado
de revocacion;
a.6) el retardo maximo entre la recepcién de una solicitud de revocacién o
reporte y el cambio de estado al de revocacién, debe estar a disposicién de
todas las partes que dependen de la informacién, que para todos los casos
no puede exceder de 24 horas.
b) Las solicitudes y los reportes relativos a la revocacion, se tramitaran en el
recibo (por ejemplo, compromiso de la clave privada del signatario, la muerte del
signatario, terminacién inesperada de sus funciones de acuerdo o de negocios
respecto al signatario o al suscriptor, la violacién de obligaciones contractuales):
b.1) Se aplican, los requisitos de la CA/BR G, las secciones 9.3.2 (5) y 9.3.3
®)
b.2) Se aplican, los requisitos de CA/BR B, seccién 10.3.2 (5)
¢) Se aplican los requisitos de CA/BR G, secciones 11.2.1y 11.3.3.
d) Las solicitudes y los reportes relativos a la revocacién deben ser autenticados,
revisando que provengan de una fuente confiable y deben estar conforme a lo
dispuesto en las practicas de laAC.
e) El estado de revocacién de un certificado puede ser "suspendido” mientras se
esté4 confirmando las causales y los reportes de revocacién. El PSC se asegurara
de que el certificado no se mantiene suspendido por méas tiempo del necesario a
los efectos de confirmar su estado.
f) El signatario, y en su caso el suscriptor, de un certificado revocado o
suspendido, debe ser informado de el cambio de estado de su certificado.
g) Una vez que el certificado es revocado definitvamente (es decir, no
suspendido) no podra ser utilizado y deberd emitirse un nuevo certificado al
signatario en caso de que éste lo solicite.
h) Cuando se utilizan listas de certificado revocado (LCR), incluyendo sus posibles
variantes (por ejemplo, Delta CRL), éstas se publicaran por lo menos cada 24
horas, o cuando un certificado sea revocado;
i) Cuando se utilizan listas de certificados revocados (LCR) incluyendo sus
posibles variantes (por ejemplo, Delta CRL) como el Unico de los medios de
suministro de informacién para el estado de revocacion:
il) cada LCR debera indicar un tiempo para la préxima edicién
programada de la LCR (el cual no podré exceder de 24 horas); y
i.2) una nueva LCR puede ser publicada antes de la hora indicada de la
préxima edicién de LCR;
i.3) la LCR seré firmada por la AC.
i.4) La LCR debe ser emitida cumpliendo con Recomendacién UIT-T X.509
Estado de revocacién
j) La informacién del estado de revocacién, debera estar disponible las 24 horas al
dia, 7 dias a la semana. Si se produce un fallo del sistema, servicio u otros
factores que no estan bajo el control del PSC o CE, el PSC o CE debera hacer el

mejor esfuerzo para asegurar que este servicio de informacién este disponible

dentro de los lapsos idos en su ds i6n de pra de certificacion y

de acuerdo a lo definido en la LSMDFE y su Reglamento

0) Si la AC emite certificados al publico, la informacién del estado de revocacién
debe ser publica y deberd estar disponible a nivel internacional.

p ) La informacién de revocacién debe incluir la informacion del estado de
revocacion hasta que el certificado expire.

q) Si se admite la firma de cédigo, en caso de un certificado de firma de cédigo de
EV, la CA debe seguir el procedimiento de revocacién que se indican en el articulo
13 de CA/BR B.

Ciclo de vida del hardware criptogréfico utilizado para firmar certificados

La AC deber4 garantizar la seguridad del dispositivo criptogréfico lo largo de su
ciclo de vida.

En particular, la AC se asegurard de que:

a) Que la firma del Certificado y su informacion del estado de revocacion realizada
por el hardware criptogréfico no sea manipulada durante se envio.

b) Que la firma del Certificado y su informacién del estado de revocacion realizada
por el hardware criptogréfico no sea manipulada durante se aimacenamiento.

¢) La instalaci6n, activacién, copia de seguridad y recuperacién de claves de firma
de la AC en el hardware criptografico debera requerir el control simultaneo de al
menos tres (3) de los empleados de confianza.

d) Que la firma del Certificado y su informacion del estado de revocacion realizada
por el hardware criptogréfico este funcionando correctamente.

e) La clave privada de la(s) AC almacenadas en el hardware criptogréfico se
destruyan al dejarse de usarse el dispositivo o al desincorporarse el dispositivo.
Razones para Revocacion de un Certificado del Suscriptor
El PSC o CE revocara un certificado dentro de 24 horas si se presenta uno 0 mas
de las siguientes razones:
1.Una solicitud del suscriptor por escrito;

2.El suscriptor notifica que la solicitud original de certificado no fue autorizada y no
concederé retroactivamente la autorizacién.

3. El PSC o CE obtiene pruebas de que el suscriptor de la clave privada
correspondiente a la clave publica en el certificado sufric un Compromiso de
Clave.

4. El PSC o CE obtiene evidencia de que el certificado ha sido mal utilizado.

5. El PSC o CE descubre que un suscriptor ha violade una o mas de sus
obligaciones como suscriptor o los Términos de Uso;

6. El PSC o CE tiene conocimiento de circunstancias que indican que el uso de un
nombre de dominio o la direccién IP en el certificado ya no esta legalmente
permitida (por ejemplo, un tribunal o arbitro ha revocado un derecho a utilizar el
nombre de dominio, un acuerdo de licencia o servicios relevantes entre el Domain
Name Registrant's y el solicitante ha terminado, o nombres de dorinio que no han
logrado renovar);

7. EI PSC o CE conoce que un Certificado ha sido utilizado para autenticar a un
subordinado de manera fraudulenta, engafiosa;
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8.El PSC o CE conoce de un cambio en la informacién contenida en el Certificado;
9.El PSC o CE conoce que el certificado no se hubiere expedido de acuerdo con
estos requisitos o politica de certificacién de la entidad emisora o Declaracién de
Précticas de Certificacion;

10.El PSC o CE determina que alguna de la informacién que aparece en el
certificado es inexacta o engafiosa;

11.EI PSC o CE cesa su actividad por cualquier razén y no ha hecho arreglos con
otra CA para proporcionar apoyo en revocacion del Certificado;

12.El derecho del PSC o CE para emitir certificados bajo estos requisitos expira o
se revoca, a menos que el PSC o CE ha hecho arreglos para continuar
manteniendo los repositorios de la CRL / OCSP;

13.El PSC o CE tiene conocimiento de un posible compromiso de la clave privada
de la AC Subordinada utilizada para la emisién del Certificado;

14. La Revocacién es requerida por la Politica de Certificados de la CA ylo
Declaracién de Précticas de Certificacion; o

15.El contenido técnico o el formato del Certificado presenta un riesgo inaceptable
para el software de aplicacién de los Proveedores o las Partes que Confian (por
ejemplo, el CA/Browser Forum podria determinar obsoleta los algoritmos
criptogréficos de firma o el tamafio de las claves presentan un riesgo inaceptable y
que dichos certificados deberan ser revocados y sustituidos por la misma dentro
de un perfodo de tiempo dado).

5.3.2.3 Modelo y Manual de Operacién de la Autoridad de Registro (AR)

53.23.1

5.3.2.3.2

53.23.3

53.234

Némina y
descripcién de
cargos

Proceso de
registro

Entrega segura de
los datos de
creaci6n de firma

Dispositivo
seguroy
mecanismos de
firma del
signatario

Capacitacién y
servicio al
signatario

Objetivo

Comprobar a través de la documentacién presentada los aspectos operacionales
minimos que dispone la LSMDFE y su reglamento parcial con relacién a los
p de la operacién del PSC o CE para
realizar las funciones de Autoridad de Registro.

El PSC o CE se asegurara de constatar de que los suscriptores y signatarios sean
identificados con precisién, que sus datos, sus nombres y otros asociados, sean
debidamente revisados como parte del servicio, o si aplica, concluir a través de la
revisién y certificacion a través de fuentes confiables; y que la solicitud del

requisitos de iabilidad e i

certificado sea exacta, autorizada y completa.

Descripcién

El Modelo y Manual de Operacién deberé describir como operard el servicio de
registro del PSC o CE y su administracién diaria. Entre otros aspectos deberfa
tener las siguientes caracteristicas:

+  Ser consistente con la PC.

«  Describir el plan de entrenamiento de los empleados.

« Incluir la forma en que se verifica la identidad de las personas.

-+ Incluir procedimientos de entrega y uso de la clave privada por los
signatarios de los certificados. Segin la norma ETSI TS 102 042, se
entiende que el PSC o CE tiene la obligacién de generar y entregar en
forma segura la clave privada del signatario de un certificado de firma
electrénica emitido por él, asegurar la fiabilidad del dispositivo seguro y
los mecanismos que el signatario utiliza para firmar.

+  Contener la metodologia adoptada para manejar los temas de:

« Andlisis de riesgos
«  Plan de recuperacién de desastres
+  Plan de seguridad

+ Incluir la interaccién entre las unidades internas que cumplen la funcién de
ACYAR.

«  Incluir la descripcién de los mecanismos a través del cual se constatard la
solicitud del certificado, su autorizacién, su completitud y su veracidad.

- Incluir la descripcién de los mecanismos a través del cual se validara ia
identificacién de los suscriptores y signatarios, asi como sus datos.

Estandares de Evaluacién

- ETSI 102 042

-CABRB

-CABRG

- RFC 3647

Documentacién Solicitada

Modelo y Manual de Operacién de laAR

Manual técnico de los dispositivos seguros de firma electrénica
Detalles de la Evaluacién

R A Evaluacién

los cargos de personal empleado, con la descripcion de los

Némina de

procedimientos operacionales y la forma en que los empleados realizan sus
funciones.

Se verifica el registro del signatario. La autenticacion, confirmacién de su identidad
y forma de politica para comprobar el nombre y datos asociados al signatario.

El PSC o CE debe tener implementados procedimientos y practicas que permitan
entregar en forma personal y segura los datos de creacion de firma al signatario
del certificado.

El PSC o CE debe tener implementados procedimientos y-practicas gue aseguren
que una vez entregados los datos de creacién de firma sélo el signatario tenga
control de ellos.

El dispositvo seguro entregado al signatario debe firmar internamente el
documento sin ser jamés accesible la clave privada del signatario.

El mecanismo de control de acceso a la clave privada sélo dehe ser conocido por
el signatario al momento de la entrega del dispositivo y en fo posible modificable
por el mismo signatario, antes de ser utilizado por primera vez.

El dispositivo seguro debe contar con mecanismos que inhabiliten el dispositivo en
caso de reiterados intentos fallidos de acceso.

El PSC o CE debe entregar al signatario herramientas, aplicaciones e
instrucciones para que el signatario pueda firmar en forma segura.

El PSC o CE debe implementar procedimientos de capacitacion que permitan al
signatario manejar en forma segura e informada el dispositivo de firma, y ademéas
mantener un servicio de atencién para responder y solucionar dudas de los
signatarios.

Referencias de los Referencia del personal en los planes de continuidad del negocio y los planes de

cargos en los
planes de
continuidad de
negocios del PSC
o CE

Planes de
contingencia

recuperacién de desastres y contingencia.

Descripcion de planes de contingencia

Descripcién de las Descripcion detallada de los siguientes eventos:

operaciones

Interacci6n entre
AR del PSC o CE

1. Procedimiento certificados seguro de suspensién y revocacion de
Medidas de control de acceso
2. Procedimientos de respaldo y recuperacién
El documento cubre los procedimientos que involucren la interaccién entre la(s)
ACYyla(s) AR

ETSI TS 102 042,

seccién 7.3.1

gistro del si
La AC se asegurar4 de que se evidencie tanto para el suscriptor como para el
signatario su identificacién, la precisién de sus nombres y los datos asociados a

1, sean d te examinados y sean exactos como parte del

su ider
senvicio de registro, y que puedan ser certificados a través de fuentes adecuadas
y autorizadas.
En particular:

Se verificara la existencia legal, fisica y operacional ‘de los suscriptores y
signatarios segun sea el caso.

a) Antes de entrar en una relacion contractual con un suscriptor, el PSC o CE
debera informar al suscriptor respecto a los términos y condiciones relacionadas
con el uso del certificado.

b) Si el signatario es una persona y no es el mismo que el suscriptor, el signatario
seré informado de sus obligaciones.

¢) El PSC o CE comunicar4 esta informacion a través de medios de comunicacion
confiables, fntegros y disponibles, y en un lenguaje fécilmente comprensible.

d) El PSC o CE debera recoger ya sea evidencia directa, o a través de fuentes
adecuadas y autorizadas, la identidad (por ejemplo, nombre) y, en su caso,
cualesquiera otros atributos especificos del signatario a los que se les emita un
certificado. La verificacién de la identidad de! signatario sera al momento de la
inscripcién por medios adecuados y de acuerdo con la legislacién nacional.

€) Si el signatario es una persona las evidencias de su identidad (por ejemplo,
nombre) deberd se comprobada contra la presencia de la persona fisica, ya sea
directa o indirectamente utilizando medios que proporcione una seguridad
equivalente a la presencia fisica. Las evidencia para la verificacion de otro tipo de
entidades deberan inciuir procedimientos que proporcionan & mismo grado de
seguridad.

f) Si el signatario es una persona fisica, las evidencias consistirdn en:

f.1) nombre completo (incluyendo el apellido y nombre de conformidad
con la ley aplicable a nivel nacional en précticas de identificacién);

f.2) la fecha y lugar de nacimiento, la referencia a un documento de
identidad reconocido a nivel nacional, u otros atributos gue puede ser
utilizado para, en la medida de lo posible, distinguir la persona de otros
con el mismo nombre.

g) Si el signatario es una persona fisica que es identificado en asociacién con una

persona juridica, o entidad de organizacién (por ejempio, el suscriptor), las

evidencias consistira en:
g.1) nombre completo (incluyendo el apellido y nombre, en consonancia
con la ley aplicable a nivei nacional en practicas de identificacion) del
signatario;
g.2) la fecha y lugar de nacimiento, la referencia a un documento de
identidad reconocido a nivel nacional, o de otros atributos del suscriptor
que puede ser utilizado para, en la medida de lo posible, distinguir la
persona de otros con el mismo nombre;
g.3) el nombre completo vy la situacién juridica de la persona juridica
asociada u otra entidad organizativa (por ejemplo, el suscriptor);
g.4) cualguier informacion relevante de registro existente (por ejemplo,
registro de la empresa) de la persona juridica asociada u otra entidad
organizativa;
g.5) pruebas de que el signatario se asocia can la persona juridica u otra
entidad organizativa.

h) Si el signatario es una organizacion, se proporcionara a siguiente evidencia:
h.1) del nombre completo de la entidad u organizacion (organizacién
privada, entidad gubernamental 0 no comercial);

h.2) referencia a un registro reconocido a nivel nacional, u otros atributos
que pueden utilizarse en la medida de lo posible, distinguir la entidad u
organizacién de los demés con el mismo nombre.
h.3) Si el sujeto es un dispositivo o sistema operado por o en nombre de
una entidad u organizativa, las evidencias consistiran en:
h.3.1) identificador del dispositivo por el cual se puede hacer
referencia (por ejemplo, nombre de dominio de Internet);

Se verificard exhaustivamente e control y registro
exclusivo dei dominio. Nombre, cargo del contratante del dominio.
Nombre, cargo del solicitante y quien aprobd el certificado
electrénico.

El contratante del dominio debe estar vinculado en los
registros legales del suscriptor o del signatario

Se verificara el cumplimiento de: CA/BR G seccién 10.6;
h.3.2) el nomhre completo de la entidad u organizacion;

Requisitos CA/BR G secciones 10.2 y 10.6
h.3.3) un nimero de identidad reconocido a nivel nacional, u otros
atributos que pueden utilizarse para, en la medida de lo posible,
distinguir la entidad u organizacién de los demas con el mismo
nombre.

j) El PSC o CE debera registrar toda la informacién necesaria para verificar la

440.529
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identidad del signatario y, en su caso, cualquier atributo especifico de la materia,
incluyendo cualquier nimero de referencia en la documentacion utilizada para la
verificacién, y cualquier limitacién sobre su vaiidez.

k) Si una entidad que no sea el signatario esta suscribiendo los servicios de AC
(es decir, el suscriptor y signatarios estan en entidades separadas), entonces se
debe proporcionar evidencia de que el suscriptor esta autorizado para actuar en
nombre del signatario (por ejemplo, esta autorizado para todos los miembros de
la organizacién identificada).
1) E! suscriptor deberd proporcionar una direccion fisica, u otros atributos, que
describan como puede ser él contactado.
m) El PSC o CE debera registrar el acuerdo firmado con el suscriptor, incluyendo:
m.1) la aceptacién de las obligaciones dei suscriptor
m.2) el acuerdo del suscriptor respecto al uso seguro del dispositivo
m.3) el consentimiento para que el PSC o CE (bien sea suscriptor o
signatario):
+ Mantenga la informacién utilizada en el registro
« Elderecho de proveer el dispositivo del signatario
«  Cualquier revocacién posterior
+ La identidad y los atributos especificos ubicados en el
certificado
« Traspaso de dicha informacion a terceros en las mismas
condiciones, si asi lo requieren las politicas, en el caso de
terminacion de los servicios de la AC;
m.4) bajo que condiciones, el suscriptor requiere que el sujeto consienta
la publicacién del certificado;
m.5) la confirmacién de que la informacién contenida en el certificado es
correcta.
m.6) Los requisitos CA/BR G las secciones 10.8 y 10.9:
m.7) Los Requisitos de la CA/BR B seccién 10.3.2
n) Los registros identificados anteriormente se conservarén durante el periodo de
tiempo establecido en la LSMDFE (10 afios) y segin sea necesario, para aportar
pruebas de certificacion en procedimientos judiciales.
0) El PSC o CE se asegurara de que los requisitos de la legislacién nacional de
proteccién de datos se cumplen (incluyendo el uso de seudénimos en su caso)
dentro de su proceso de registro.
p) La politica de la verificacion del PSC o CE sélo exigird la toma de pruebas de
identidad suficiente para satisfacer los requisitos de fa utilizacion prevista para ei
certificado.
r) Los requisitos CA/BR G seccién 10.11.1y 10.11.2
s) Los requisitos CA/BR G seccion 12.1.3.
t) Los requisitos CA/BR G seccion 7.2.
u) Los requisitos CA/BR G seccion 9.2.
v) Los requisitos CA/BR B secciones 10.1, 10.2, 11.3, 11.4, 11.5y 11.6
W) Los requisitos CA/BR G 6.2.1 punto 1) y 2)
X) Los requisitos CA/BR B seccién 7.1
Prep: ién segura del dispositivo de usuario

ETSI TS 102 042,
seccién 7.2.9

El PSC o CE se aseguraré de que si se distribuyen dispositivos & usuarios finales
el mismo debe ser revisado e inicializado, de forma gue se pueda garantizar la
seguridad y confianza en su uso

Para el caso de firma de cédigo con Certificados de Validacion Extendida se dehe
seguir las recomendaciones del Apéndice H , de la CA/BR G.

a) la preparacién dispositivo del usuario seré controlada por el PSC o CE

b)) El dispositivo de usuaric se debe almacenar y se distribuir de forma segura .

¢ ) La desactivacion y reactivacion debe ser controlada de forma segura

d) Cuando el aseguramiento del dispositivo estd asociado a la activacion de la
data (por ejemplo de cddigo PIN), los datos de activacién deben ser preparados
de forma segura y distribuidos de forma separada al médulo de creacion de firma.

&

CA/BRG 13.1.5

para de un Certificado del Suscriptor

El PSC o CE revocara un certificado dentro de 24 horas st se presenta uno o mas
de los siguientes supuestos:

1. Solicitudes de revocacién por escrito del suscriptor a la AC.

2. El suscriptor notifica a la AC que la solicitud de certificado originali no fue
autorizada y no puede conceder retroactivamente autorizacién

3. El PSC o CE obtiene pruebas de que la clave privada del signatario
correspondiente a la clave publica en el Certificado sufrié un Compromiso o ya no
cumple con la requisitos acordados

4. El PSC o CE obtiene pruebas de que el certificado fue mal utilizado;

5. EI PSC o CE descubre que un Suscriptor o Signatario ha violado una o més de
sus obligaciones de uso acordadas en las condiciones y términos

6. El PSC o CE tiene conocimiento de circunstancias que indican que el uso de un
nombre de dominio compieto o la IP direccién en el certificado ya no esta
legalmente permitida (por ejemplo, un tribunal o arbitro ha revocado un dominio, o
el derecho del Titular de utilizar el nombre de dominio, un acuerdo de licencia o
servicios relevantes entre el Nombre de dominio y el Solicitaste ha terminado, o el
“Domain Name Registrante” ha fallado en renovar el nombre de dominio);

7. El PSC o CE se hace consciente de que un Certificado se ha utilizado para
autenticar de forma fraudulenta o engafiosa Nombres de Dominio Fully-Qualified
8. EI PSC o CE observa un cambio material en la informacién contenida en &l
Certificado;

9. El PSC o CE observa que el certificado no fue emitido de acuerdo con los
requisitos de la Politica de Certificado de la AC o Declaracion de Practicas de
Certificacién

10. El PSC o CE ohserva o determina que la informacion que aparece en el
Certificado es inexacta o engariosa;

11. El PSC o CE cesa operaciones por cualquier motivo y no ha hecho arreglos
para otro PSC pueda proporcionar apoyo, se revoca el Certificadao;

12. El derecho del PSC o CE para emitir certificados bajo los requisitos iniciales

expira, se revocan o terminan, a menos que el PSC haya hecho arregios para
continuar manteniendo el Repositorio LCR / OCSP;
13. El PSC o CE observa un posible compromiso de la clave privada de la AC
utilizada para la emision del Certificado;
14. La revocacién es requerida por la Politica de Certiticados de la AC ylo
Declaracion de Précticas de Certificacion;
15. El contenido técnico o el formato del Certificado presenta un riesgo
inaceptable para Software o Aplicacién provista por terceras partes (por ejemplo,
el CA ! Browser Forum pedrian determinar que el algoritme criptogréfico o el
tamaiio de las claves presenta un riesgo inaceptable y que dichos Certificados
deben ser revocados y sustituidos por las AC en un plazo de tiempo determinado).
5.3.2.4 Modelo de Confianza
53.24.1 Objetivo
Verificar que el PSC o CE provea a los signatarios de certificados de firma electrénica
emitidos por él, un mecanismo de confianza que le permita comprobar la validez de
cualquier certificado que reciba.
5.3.24.2 Descripcioén
El certificado de firma electrénica emitido por un PSC o CE acreditado debe permitir a su
receptor verificar, en forma directa o mediante consulta electrénica, todos los certificados
que reciba, con la finalidad de comprobar la validez del mismo.
De esta forma es factible asegurar la interoperabilidad en el sistema y la propagacion de
la confianza depositada por el signatario en su PSC o CE hacia el resto del sistema.
5.3.24.3 Estandares de Evaluacién
Este apartado no aplica
5.3.2.4.4 Documento Solicitado
Documento en el que se describe el modelo de confianza utilizado por el PSC o CE para
lograr el objetivo o alternativamente la DPC y PC si contiene dicho punto.
5.3.24.5 Detalles de la Evaluacion
Aspectos Sag
Modelc El modelo de confianza es el esquema por el cual un signatario de un
de confianza certificado de firma electrénica emitido por un PSC o CE acreditado

puede confiar en dicho certificado.

El esquema definido en la LSMDFE y su reglamento parcial, deja en
manos del PSC implementar el mecanismo por ei cual un signatario que
confie en él, pueda confiar en cualquier otro PSC o CE acreditado.

El mecanismo propuesto consiste en que cada PSC o CE mantenga en
su repositorio de acceso publico los certificados de todos los
Proveedores acreditados, de tal manera que los signatarios que confien
en él puedan instalar en sus aplicaciones estos certificados.

El método debe incluir mecanismos de seguridad para evitar que se
puedan reemplazar los certificados en el repositorio o durante su
transmision, sin que ello no pueda ser detectado por el signatario.

Este modelo tiene la finalidad de rostrar a los signatarios la cadena de
confianza que brinda la Infraestructura Nacional de Certificacion
Electrénica de Venezuela, es decir, este modelo debe mostrar al
signatario toda la estructura de Certificacién Electronica de nuestro pais

que respalda y le da el valor jurfdico a los certificados emitidos pro el
PSC o CE acreditado.
Efectividad Se verifica el mecanismo utilizado para implementar el modelo de

Confianza en forma practica en la Infraestructura Nacional de
Certificacion Electrénica.

Requerimientos ETSI TS|Distribucién de claves publi

102 042, secci6n 7.2.3 Generaci6n y distribucion de los certificados

La AC se asegurard la verificacién de la integridad y la autenticidad de la

clave publica, la AC la firma asegurando de esta forma lo anterior, asf
como cualquier pardmetro asociado

que se mantenga durante su distribucién a las partes que confian .

En particular:

a) La AC verifica y firma las claves publicas poniéndola de esta forma a|
disposicién de las partes que confian. De esta manera se asegura la
integridad de las mismas y se autentica su origen a los efectos de
garantizar su distribucién confiable.

5.3.3 Administracién, Operacién y Seguridad de la Infraestructura de Clave Piiblica
El PSC o CE debe asegurarse que los procesos operaciones y administrativos tengan una adecuada correspondencia con el
cumplimiento de estandares.

Los procesos operativos y de control deben ser doc y

El SGSI del PSC o CE no puede ser tercerizado, reside bajo su responsabilidad la Seguridad de sus operaciones.
La informacién manejada por el PSC o CE debe estar clasificada, y de esta forma asegurarse que reciba el adecuado nivel de
proteccion.
5.3.3.1 Revisién de la Evaluacién de Riesgos y Amenazas
5.3.3.1.1 Objetivo
Determinar la consistencia del andlisis de riesgos y amenazas de la Infraestructura Técnica y
Operativa del PSC o CE
5.3.3.1.2 Descripcién
Dado que el producto principal de un PSC o CE es la “confianza”, el requerimiento fundamental
para un PSC o CE es demostrar una clara comprensién de las amenazas de seguridad
enfrentadas por el negocio y poder mostrar planes efectivos para reducir el riesgo a un nivel
aceptable.
La Evaluacién de Riesgos es parte de un proceso mas amplio denominado Administracién del
Riesgo. El objetivo principal de un proceso de administracién del riesgo en una organizacién debe
ser proteger la organizacién y su capacidad de cumplir con su misién, y no sélo sus activos IT.
La Administracién del Riesgo incluye tres procesos:

1. Valoracién de los riesgos, incluye la identificacién y evaluacion de los riesgos e
impactos de los riesgos, y medidas recomendadas para reducirlos.

2. Tratamiento de los riesgos, se refiere a la priorizacién, implementacién y mantenimiento
de las medidas de reduccién de riesgo apropiadas recomendadas por el proceso de
valoracion de riesgos. Este proceso conduce a la definicién de un Plan de Seguridad.

3. Mantenimiento, corresponde al proceso de evaluacién continua para adecuar la
valoracién de riesgos a condiciones cambiantes del entorno o del negocio.
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53.3.1.3

El resultado debe ser un compromiso razonable entre los costos econdmicos y operacionales de
las medidas de proteccién, y obtener mejoras en la capacidad de lograr la misién de la
organizacién.

Se debe seguir un proceso similar al descrito en los documentos indicados en las referencias,
para realizar el proceso de evaluacién de riesgos.

Los esfuerzos de seguridad deberfan abordar los riesgos de una manera eficaz y oportuna,
donde y cuando sean necesarios. La gestién del riesgo en la seguridad de la informacién deberia
ser una parte integral de todas las actividades de gestién de seguridad de la informacién y se
deberfan aplicar tanto a la implementacién como al funcionamiento continuo de un SGSI.

L& gestién del riesgo en la seguridad de la informacién deberia ser un proceso continuo.

El reporte de la valoracién de los riesgos debe tener lineamientos dados en la siguiente
estructura, un ejemplo se muestra en el Anexo No 2.

Esténdares de Evaluacién

5.3.3.25 Detalles de la Evaluacién

Aspectos

T © . Evaluacién

Conformidad con el
estandar ISO 27002:2013
control 5.1.1

Verificar que los requerimientos de la control 5.1.1 descritos en el Anexo No 3,
estén incorporados.

Conformidad con el
estandar ISO 27002:2013
control 5.1.2

Verificar que se ha incluido un procedimiento de revision y evaluacion
peri6dico de la politica de seguridad.

Consistencia entre la
politica de seguridad y la
DPCyPC

Constatar la consistencia de la politica de seguridad con la DPCy PC .

Relacién entre la
Evaluacién de Riesgos y la
politica de seguridad

Verificar que los principales aspectos de la politica de seguridad son
coherentes con los niveles de riesgo determinados en la evaluacién formal de
riesgos.

Inclusién de lo indicado en
el Anexo 4

Chequear que los elementos fundamentales de una politica de seguridad (que

440.531

apliquen al PSC o CE) estén incluidos en el documenta.

Claridad de los objetivos de | Verificar que se establecen objetivos de seguridad claros relacionados con la|
seguridad

Puede considerarse como referencia normativa la 1SO 27005, el Magerit u otro estdndar

ampliamente conocido.
5.3.3.1.4 Documentacién Solicitada
Copia del documento correspondiente a la Evaluacion de Riesgos o documento equivalente.

proteccién de los procesos de negocios, activos y servicios del PSC 0 CE.

5.3.3.3 Plan de Continuidad del Negocio y Recuperacién ante Desastres
5.3.8.1 Objetivo
Comprobar a través de este documento que la organizacién tiene planes establecidos para

5.3.6.5 Detalles de la Evaluacién

! __Aspectos : Evaluacion disminuir a un nivel aceptable el efecto de interrupciones del servicio del PSC o CE, mediante
Reporte de la valoracién de «  Verificar la adecuada identificacién de los riesgos; una combinacién de controles preventivos y planes de contingencia.

3 2

riesgos + Verificar que los riesgos considerados sean reales. 5382  Descripcién

El Plan de Continuidad del Negocio y de Recuperacién de Desastres, debe describir cémo los
servicios seran restaurados en el evento de desastre, una caida de los sistemas o fallas de
seguridad.

« Validar que riesgos relevantes no hayan sido omitidos.
« Verificar la valoracién adecuada de los riesgos.

« Constatar si hay un plan de mantenimiento de |a valoracion .

. Verificar que la evaluacién de los riesgos esté en téminos y en Dicho plan debe ser mantenido y probado periédicamente y debiera ser parte integral de los

consecuencia con el negacio del PSC o CE procesos de la organizacién.

. Verfficar Ia adecuada estimacion de la probabilidad de su ocurrencia En particular, el documento describe la prioridad de restauracion para asegurar la continuidad de

. Verificar ¢l establecimiento de un orden de prioridad para el los negocios de terceros que sean dependientes de la operacién del PSC o CE.
Este documento debe seguir los lineamientos brindados por:
- Estandar 1SO 27002:2013 en su control 17y

- Estandar ETSI TS 102 042 V2.4.1 en su seccion 7.4.8

Este documento también debe describir los procedimientos de contingencia a ser sequidos en al

tratamiento de los riesgos;
«  Verificar que se haya priorizado las acciones para reducir la
ocurrencia de los riesgos;

« Verificar que se haya considerado la participacion de los interesados )2
il 1 ) menos los siguientes eventos:
cuando se toman las decisiones sobre gestién del riesgo i .
g ¥y i 1 . + Desastre que afecte el funcionamiento de los productos de software en el cual el PSC o
+  Verificar la eficacia del monitoreo del tratamiento del riesgo h
- A L) . X CE basa sus servicios.
«  Verificar el monitoreo y revisién con regularidad del riesgo y los X N . o .

p 1 « Incidente o posible incidente de seguridad que afecte la operacién del sistema en el cual
procesos de gestién de riesgos

el PSC o CE basa sus servicios.
Estructura del proceso

de valoracién de riesgos

Verificar si el proceso de valoracién ha sido realizado o auditado por un ente ; X .
: " o +  Compromiso de la clave privada de firma del PSC o CE.
externo, independiente y calificado. i o
- ” . . . « Falla de los mecanismos de Auditorfa.
Verificar que el proceso de valoracion de riesgo haya sido revisado y
« Falla en el hardware donde se ejecuta el producto en el cual el PSC o CE basa sus

reevaluado al menos una (1) vez al afio.

servicios, este debe incluir los servidores, dispositivos criptagréficos, dispositivos de
5.3.3.2 Politica de Seguridad de la Informacién (Documentacién y mantenimiento) y
53321 Objetivo Se debieran identificar los eventos que pueden causar interrupciones a ios procesos comerciales

Comprobar a través de este documento que la organizacién tiene claros los objetivos de

positivos de comt

y operacionales, junto con la probabilidad y el impacto de dichas interrupciones y sus
consecuencias para la seguridad de la informacién, esto segin la ISO 27002:2013.
El plan debe ad incluir

seguridad relevantes para el negocio y que las instancias de gestién del PSC o CE apoyan

s para la p i6n de evidencia de mal uso de los

formalmente esta politica.
sistemas, cuyo propésito es proporcionar evidencia admisible en una corte judicial en alguna
fecha posterior.

5.3.8.3 Estandares de Evaluacién
-1S0 27002:2013
- ETSI TS 102 042

5.3.8.4 Documentacién Solicitada

«  Documento de Planes de Continuidad del Negocio y Recuperacion de Desastres.

5.3.3.22 Descripcién
La politica de seguridad es una declaracién de objetivos de seguridad. Solo contiene objetivos de
seguridad que son factibles de lograr a través de acciones, procedimientos y mecanismos
implementados por el PSC o CE. Si el PSC o CE tiene en otra organizacién algin aspecto de
seguridad o confianza, entonces debe indicarse claramente.

La politica de seguridad debe cumplir al menos con los siguientes requerimientos:
«  Documento de Evaluacién de Riesgo.

.8.5 Detalles de la Evaluacién

; ;\:spectos

Conformidad con el

esténdar ISO 27002:2013
controles 17.1.1y 17.1.2

Conformidad con el
estéandar ISO 27002:2013
controles 17.1.3

1. Los objetivos de seguridad deben ser consecuencia de la Evaluacién de Riesgos y

Amenazas, de forma tal que los objetivos de la politica de seguridad y sus defensas

asociadas correspondan al nivel de riesgo requerido para que un PSC o CE sea un ente . Evaluacién

de confianza. Verificar que los requerimientos del control 17 indicados en el Anexo No 3,

2. Debe estar basada en las recomendaciones del estandar 1SO 27002:2013 control 5, los estén incorporados.

cuales se transcriben en el Anexo No 3 de este documento de evaluacion. Verificar que los requerimientos de! control 17 indicados en el Anexo No 3,

3. Los objetivos de la politica son de alto nivel y no técnicos, por tanto debe ser lo estan incorporados.

Conformidad con el
estandar ETSI Tl 102 042
seccién 7.4.8

El PSC o CE debe asegurar que las operaciones deben restaurarse tan pronto
como sea posible ante la ocurrencia de un desastre, incluyendo el caso del
compromiso de la clave privada utilizada para la firma de certificados.

2 *Risk Management Guide for information Technology Systems, Special Publication 800-30, Rec dations of the
National Institute of Standards and Technology, October 2001

* Handbook 3, Risk Management, Version 1.0, Australian Communications Electronic Security Instruction 33 (ACSI

&) Otras situaciones de desastre incluyen la falla de componentes criticos de los
suficientemente general para permitir alternativas de implementacién tecnolégica.

: g - sistemas del PSC o CE, incluyendo hardware y software.
4. Sila complejidad de los objetivos asf lo requieren, la politica puede estar conformada por
mas de un documento; esto es, puede haber una politica general soportada por politicas En particular:

especificas. a) El PSC O CE debe definir y mantener un plan de
negocio en caso de un desastre

PC b) El plan de continuidad de negocios del PSC o CE debera considerar como
6. Este documento debe identificar los objetivos de seguridad relevantes y las amenazas

continuidad del
5. En esta politica de seguridad deben estar incluidos los elementos contenidos en la DPC y

un desastre el compromiso o sospecha de compromisc de la clave privada de

potenciales relacionadas a los servicios sumini: s, asi como las tomadas

firma del PSC o CE y los procesos de recuperacién deben estar disponibles y
probados.

¢) A continuacién de un desastre el PSC o CE debera. en la medida que sea
posible, tomar las medidas que eviten su repeticién.

para evitar o limitar los efectos de estas amenazas.

7. Adicionalmente, la documentacién debe describir las reglas, directivas y procedimientos
que indican como son provistos los servicios especificos y las medidas de seguridad
asociadas. d) En el caso de compromiso de su clave privada, el PSC o CE deber como

En el Anexo No 4 de este documento se describen los principales aspectos que una politica de minimo tomar las siguientes medidas:

seguridad debe considerar.

Para los propésitos de la acreditacién o renovacién de un PSC o CE, algunos de los aspectos

1. Informar del compromiso a todos los suscriptores y sus contrapartes asi
como a los otros PSC o CE con quienes tiene acuerdos de interoperabilidad,

més rel tes han sido ir en criterios separados para asi facilitar el proceso de certificacién cruzada u otras formas de colaboracion.

evaluacion y donde estos se detallan completamente. Por ello, este documento puede expresar 2. Indicar que los certificados e informacién del estado de revocacion emitidos

en forma general aquellos aspectos de la seguridad organizacional que se tratan en documentos usando la clave del PSC o CE puede no ser vdlida, porque ha sido

especificos. comprometida.
53.3.2.3 Esténdares de Evaluacién
- ISO/IEC 27002:2013

Se e recomienda a los terceros que confian, con la cual se tiene un acuerdo
5.3.3.2.4 Documentacién Solicitada
Copia del documento correspondiente a la politica de seguridad de la organizacion.

de colaboracién, sean informados del compromiso de la clave privada. EI PSC
o CE debiera revocar cualquier certificado de la AC que haya sido emitido.

Documento en el cual se describa formalmente la estructura organizativa del PSC o CE, Evaluacién del riesgo Esta evaluacién debiera considerar los procedimientos comerciales y

aprobada por las autoridades de la Institucién. operacionales y no se debieran limitar a los medios de procesamiento de la




440.532

GACETA OFICIAL DE LA REPUBLICA BOLIVARIANA DE VENEZUELA

informacién. También se debe verificar que la evaluacién del riesgo identifique,
cuantifique y establezca prioridad de los riesgos en comparacién con los
criterios y objetivos relevantes para la organizacién, incluyendo los recursos
criticos, impactos de las interrupciones, tiempos de desabastecimiento
permitidos y prioridades de recuperacion.

Viabilidad de las facilidades | Chequear que las facilidades computacionales alternativas consideradas en el
computacionales
alternativas

plan, cumplen con los requerimientos minimos para la operacién del PSC o
CE.

Elementos de Auditoria

Verificar que el sistema en el cual el PSC o CE basa sus servicios provee
mecanismos de preservacion de los elementos de Auditorfa.

5.3.3.4 Plan de Seguridad de la Informacién

53.34.1

5.3.3.4.2

Objetivo
Comprobar a través de este documento que la organizacion tiene un plan de seguridad coherente
con su Politica de Seguridad, que permita mostrar un nivel de confianza consistente con los
objetivos del negocio.
Descripcién
El Plan de Seguridad de la informacién tiene como propésito describir los requerimientos de
seguridad de la informacién y los controles desplegados o planificados para satisfacer dichos
requerimientos. Adicionalmente, debe delinear las responsabilidades y conductas esperadas de
los individuos que acceden a los sistemas.
Por lo tanto, el Plan de Seguridad de la informacién debe describir las acciones operacionales,
procedimientos y mecanismos que permitan lograr los objetivos indicados en la Politica de
Seguridad del PSC o CE.
El plan de seguridad debe considerar al menos los controles 6 a la 14, 16, 17 y 18 del estandar
ISO 27002:2013. Sin embargo, en este requisito se evallian en particular los siguientes aspectos:

«  Organizacién de la Seguridad de la Informacion (control 6)

« Seguridad Ligada a los Recursos Humanos ( control 7)

«  Gestién de activos ( control 8)

»  Control del acceso ( control 9)

«  Criptografia ( control 10)

«  Seguridad Fisica y del Ambiente ( control 11)

«  Seguridad de las Operaciones ( control 12)

«  Gestién de las comunicaciones ( control 13)

«  Adaquisicién, desarrollo y mantenimiento de los sistemas de informacion ( control 14)

«  Gestién de incidentes de seguridad de la informacion ( control 16)

« Aspectos de seguridad de la informacién en la gestion de la continuidad del negocio

( control 17)

«  Cumplimiento ( control 18)
En el anexo No. 5 se mencionan otros elementos a considerar para la evaluacién del plan de
seguridad de la informacién. Se considera que este Plan es una declaracion de intenciones del
PSC o CE, por lo que la evaluacién bajo este requisito no es una certificacion de su nivel de
seguridad. El proceso de evaluacién bajo este requisito indica el nivel de confiabilidad del PSC o
CE si este cumple con el plan de seguridad de la informacién.
El PSC o CE debe asegurar que el acceso fisico y I6gico a los servicios que manejan informacién
sensible esté controlado y los riesgos fisicos para los activos estén reducidos a su valor residual.
Esto debe estar basado en el estandar ETSI 102 042 secciones 7.4.4 y 7.4.6.
ACCESO FISICO
Ubicacién de las i
La ubicacién de los sistemas de certificacién no debe estar plblicamente identificada. No debe
haber i idos que p
revocacion de certificados. Esas operaciones deberén ser realizadas en espacios cerrados, que

la visibilidad de las operaciones criticas de emisién o

no permitan visibilidad desde el exterior y estar fisicamente protegidos.

El PSC o CE se asegurara de que el acceso fisico a los servicios criticos deben estar controlados
y debe reducir al minimo el riesgo de sus activos.

Acceso fisico a las instalaciones

a) El acceso fisico a las instalaciones que estén relacionadas el ciclo de vida del certificado,
deberan limitarse a personas debidamente autorizadas.

b) Se debe aplicar controles para evitar la pérdida, el dafio o el compromiso de los activos o la
interrupcién de las actividades del negocio; y

¢) Se debe aplicar controles para evitar el compromiso ¢ el robo de informacion.

En base a lo dicho anteriormente se recomienda: )

Zonas de acceso fisico:

Zona 1: Las instalaciones destinadas a la gestién del ciclo de vida de los certificados deberdn
encontrarse en un ambiente protegido fisicamente con la finalidad de evitar el compromiso de los
servicios a través del acceso no autorizado a los sistemas o datos. En esta zona todas las
personas ajenas a las operaciones deberan ingresar acompaiadas de personal autorizado, asf
como el personal autorizado debe ser identificado.

Zona 2: La proteccion fisica de esta zona se logra a través de la creacion de perimetros de
seguridad claramente definidos (es decir, barreras fisicas). No se permite compartir con otras
organizaciones esta zona por lo que deberdn estar fuera de este perimetro cualquier otra
actividad no relacionada con la AC. Al acceso del personal autorizado debe guedar registrado y
debe contar con al menos un (1) factor de seguridad (tarjeta electrénica, biometrfa y/o clave)
Zona 3: Los controles de seguridad fisica y ambiental se aplicaran para proteger los sistemas y
las instalaciones, por lo que se deberén tener controles de proteccién contra desastres naturales,
controles de seguridad contra incendios, controles ante fallas de servicios publicos (por ejemplo,
energia, telecomunicaciones), colapso de la estructura, fugas en las tuberias, proteccion contra el
robo, iento de las instalaciones, etc. El acceso del personal autorizado y las actividades

que en la misma se desarrollen debe estar registradas con un sistema de circuito cerrado de TV.
Asi mismo el acceso debe quedar registrado y debe contar con al menos un (1) factor de
seguridad (tarjeta electrénica, biometria y/o clave)

Zona 4: En esta zona se llevan a cabo las actividades criticas del PSC o CE, las funciones de la
AC(s) y AR(s), la instalacién fisica de la infraestructura de clave plblica y equipos de
comunicacion, hardware criptogréfico de la AC(s), hardware criptografico de los signatarios. El
acceso del personal autorizado a esta zona debe quedar registrado y debe ser dual, al menos
contar con dos (2) factores de autenticacién simulténeos (tarjeta electronica, biometria y clave).
Debe quedar registrada la actividad a través de circuito cerrado de TV.

Para entrar a la Zona 1, todo individuo debera ser identificado y su ingreso registrado por
personal autorizado.

5.3.34.3

5.3.3.4.4

5.3.3.4.5

Acceso Légico a los sistemas

Los controles se llevaran a cabo para proteger los equipos, informacién, medios de comunicacion
y el software relacionado con la Servicios de laAC. El PSC o CE se aseguraré de que el acceso
al sistema se limita a las personas debidamente autorizadas. Debe quedar registrados los
acceso y actividades en los sistemas, deben habilitarse los logs de auditorias en base de datos y
servicios relacionados a la ICP. Los mismos deben resguardarse como parte de la politica de
respaldo. '

Los controles (por ejemplo, servidores de seguridad) se aplicaran para proteger a los dominios de
la red interna de la ICP de accesos no autorizados por terceros en la red.

Se recomienda configurar los cortafuegos para evitar accesos no autorizades dentro de las
operaciones de laAC

a) Los datos sensibles deberéan estar protegidos contra el acceso o madificacién no autorizada.
Los datos sensibles serdn protegidos (Por ejemplo, mediante el cifrado y un mecanismo de
integridad) cuando se intercambian a través de redes que no son seguras. Los datos sensibles
incluye informacién de registro.

b) La AC deberad asegurar una gestién eficaz del usuario (esto incluye a los operadores,
administradores y cualquier usuario que tiene acceso directo a los sistema) para mantener la
seguridad del sistema, se recomienda incluir la gestion de cuentas de usuario, auditorfa y la
modificacién puntual o eliminacién del acceso en caso de ser necesario.

¢) La AC deber& garantizar que el acceso a la informacién, sistemas o aplicaciones estan
restringidas de acuerdo con la politica de control de accesoy controles de seguridad informatica
suficientes para la separacién de funciones segun los roles identificados en las précticas de AC,
incluyendo le administrador de seguridad y operacién. En particular, el uso de programas o
aplicaciones estaré restringido y estrechamente controlado. Se limitara sélo a permitir el acceso a
los recursos necesarios para llevar a caho las funciones asignadas a ese usuario.

d) El personal de la AC deberéan estar identificado y autenticado antes de utilizar aplicaciones
criticas relacionadas con la gestién de certificados.

€) El personal de la AC deberén rendir cuentas de sus actividades, por ejemplo mediante el
registros de eventos.

f) Los datos sensibles deberén estar protegidos de usuarios no autorix
revelados a través de objetos de almacenamiento reutilizados (por ejemplo archivos borrados).

dos, en caso de ser

Implementaci6n del Sistema de Confianza y Mantenimiento

El sistema de la AC debe asegurarse de usar sistemas y productos que aseguren la proteccion a
alteraciones.

a) Un andlisis de los requisitos de seguridad se llevara a cabo en la etapa de disefio y la
especificacién de los requisitos de cualquier proyecto de desarrollo de sistemas realizado para la
AC o en nombre de la AC para garantizar que la seguridad

b) Deben existir procedimientos de control de cambios para nuevas versiones, modificaciones y
correcciones de software de operacional

Cumplimiento de normas legales

EI PSC o CE debera garantizar que se cumplen todos los requisitos legales aplicables de acuerdo
al marco normativo nacional establecido (LSMDFE y su Reglamento, asi como las normas
SUSCERTE de carécter sub legal y cualquier otro marco regulatorio relacionado, para la
proteccién de pérdida, destruccion y/o falsificacién de los registros. Algunos registros pueden
necesitar ser retenidos de manera segura para cumplir con los requisitos legales.

Resguardo de la informacién relacionada con el PSC o CE

El PSC o CE se asegurara de que toda la informacién relevante al ciclo de vida de los certificados
electrénicos sea resguardada por al menos diez (10) afios, de acuerdo & lo establecido en el
marco legal vigente (LSMDFE y su Reglamento), asi como aquella que pueda servir como
evidencia y/o prueba para propdsitos legales.

Esténdares de Evaluacion

ISO/IEC 27002:2013

ETSI 102042V 2.4.1

Documentacién Solicitada

Copia del documento correspondiente al Plan de Seguridad de Informacidn.

Detalles de la Evaluacién

Y

Aspectos

Relacién entre el Plan de

Verificar que el PSC o CE pueda justificar la disponibilidad de los recursos y

asiEn el osylos capacidades para i tar los mecanismos y los recursos asignados por
el procedimiento de seguridad (segin el NIST SP800-18 y el NIST SP800-
53A)

Riesgos

Relacién entre el Plan de
Seguridad y Evaluacién de lograr el riesgo residual determinado en la Evaluacion de Riesgos.

Comprobar que los procedimientos y mecanismos de seguridad permiten

Relacién entre Plan de

Confirmar que los procedimientos y mecanismos de seguridad permiten lograr

Seguridad y Politicade |5 opietivos de la Politica de Seguridad.

Seguridad

Mantenimiento del Plan de | Verificar que el Plan de Seguridad incluya los procedimientos que garanticen
seguridad que la seguridad del PSC o CE se mantiene en el tiempo ante cambios en:

amenazas, personal, servicios, componentes tecnoldgicos, etc.

Relacién del Plan de
Seguridad con las précticas
y politica de certificacién

Verificar que los objetivos de seguridad enunciados en la DPC y PC del PSC o
CE se logran a través del Plan de Seguridad.

Requerimientos ISO
27002:2013, Control 6

Confirmar que los controles de Organizacion de la Seguridad de la informacién
del estandar ISO 27002:2013 estén considerados (indicados en el Anexo No 3
de este documento).

Requerimientos ISO
27002:2007, Control 7

Verificar que se han tomado en cuenta los controles de Gestién de Activos del
estandar 1ISO 27002:2013 (ver Anexo No 3)

Requerimientos 1SO
27002:2013, Control 8

Verificar que se han tomado en cuenta los controles de Gestién de Activos del
estandar 1SO 27002:2013 (ver Anexo No 3)

Requerimientos I1SO
27002:2013, Control 9

Verificar la inclusién de los controles de la cldusula de Control de Acceso del
estandar 1SO 27002:2013 (indicados en el Anexo No 3 de este documento)

Requerimientos ISO
27002:2013, Control 10

Verificar la inclusin de los controles de la clausuia de Criptografia del
estandar 1SO 27002:2013 (indicados en el Anexo No 3 de este documento)

Requerimientos ISO
27002:2007, Control 11

Verificar que los controles de Seguridad Fisica y de Ambiente del estandar
1SO 27002:2013 estéan presentes (ver Anexo No 3)

Requerimientos ISO
27002:2007, Control 12

Rectificar que los controles de Seguridad de las Operaciones del estandar ISO
27002:2013 estan considerados (ver Anexo No 3)

Requerimientos 1SO
27002:2007, Control 13

Rectificar que los controles de Seguridad de las Comunicaciones del estandar
1SO 27002:2013 estan considerados (ver Anexo No 3)

Requerimientos ISO
27002:2007, Control 14

Comprobar que se han tomado en cuenta los controles de Adquisicién,
Desarrollo y Mantenimiento de Sistemas de Informacion del esténdar 1SO
27002:2013 (ver Anexo No 3)
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Requerimientos ISO
27002:2013, Control 16

Verificar que los controles de Gestion de incidentes de seguridad de la
informacién estén considerados (ver Anexo No 3)

Administracién de claves | Verificar que el Plan de Seguridad contiene un Plan de Administracién de
Criptogréficas

Claves Criptogréficas para todo el ciclo de vida de estas claves.

Proteccién del repositorio | Verificar que el Plan de Seguridad contiene medidas especiales de proteccién
de acceso ptiblico

del repositorio piblico de certificados.

privada

Proteccién de informacién |Asegurarse de que el plan incluye medidas de proteccion de informacion

privada recaudada durante el proceso de registro.

Acceso a la informacion

Cumplimiento de los lineamientos sobre acceso fisico y l6gico

5.3.3.5

ién del Plan de idad de la Inf i6n

5.3.10.1

5.3.10.2

5.3.10.3

5.3.104

Objetivo
Comprobar que la org

73

tiene impl tado un plan de seguridad coherente con su
Politica de Seguridad, que permita mostrar un nivel de confianza consistente con los objetivos del
negocio.

Descripcién
El PSC o CE debe mostrar que sus procedimientos de administracion de la seguridad y la
capacidad de disponer de las instalaciones, estan de acuerdo con el Plan de Seguridad.
Se evallan:
+  Acciones operaci procedimi y
indicados en el Plan de Seguridad del PSC o CE.

ismos que permiten lograr los objetivos

«  Controles d [ icados para

dichos requerimientos.
« Que estos controles sean coherentes con los requerimientos del estédndar ISO
27002:2013 En particular los planes correspondientes a los siguientes aspectos:
1. Organizacién de la seguridad de la informacién
Gestién de activos
Seguridad de las comunicaciones
Seguridad de las operaciones

LA S

Control del acceso

6. Adquisicién, desarrollo y mantenimiento de los sistemas de informacién
La evaluacién combinara entrevistas con el persona del PSC o CE y Auditorfas que incluirdn
visitas a las instalaciones del PSC o CE para verificar la implementacion préctica del plan.
Esténdares de Evaluacién
- 1SO 27002:2013
Documentacién Solicitada

+  Médulo criptogréfico.

+  Méddulo de Operacién AC (Autoridad de Certificacion)

+  Méddulo de Operacién AR (Autoridad de Registro)

«  Mo6dulo de Almacenamiento y Publicacién de Certificados.
«  Protocolos de comunicacion entre AC y AR.

+  Elementos de administracién de logs y Auditoria.

5.3.3.6.3 Esténdares de Evaluacién
- FIPS 140-2
- ISO/IEC 15408 o equivalente.
5.3.3.6.4 Documentacién Solicitada
Documento descriptivo de la implementacién de la infraestructura tecnoldgica.
Este documento debe incluir al menos, planos de interconexién de sisternas, cableado de red de
datos, cableado de poder principal y auxiliar, dispositivos de seguridad y control de acceso, y todo
aquello relevante que permita demostrar la confiabilidad de la infraestructura tecnol6gica.
Manuales del fabricante de los productos hardware y software relevarites.
Documentacién del fabricante que acredite el correspondiente nivel de seguridad.
5.3.3.6.5 Detalles de la Evaluacién
_Aspectos i 3 * Evaluacién
Médulo 1. Funcionalidad y operacion:
criptogréfico

» Generar pares de clave privada y publica con claves de al menos 4096 bits
« Capacidad de FIPS 140-2 Nivel 3

+ Capacidad de firma y cifrado

2. Seguridad

440.533

+ Existencia de sistema de control de acceso para acceder a la clave privada

« Existencia de controles de acceso para acceder a funcionalidades de firma y
cifrado

3. Ciclo de vida

« Capacidad de respaldar la clave privada, en forma segura

« Capacidad de recuperar la clave privada de respaldo (back-up)

4. Auditoria

« Capacidad de generar log auditable para administracidn de

conti iay

5. Documentacion
+ Manuales de operacién, configuracién y puesta en marcha
+ Procedimiento de recuperacion ante contingencia

Documento

de la i ttacion del Plan de Seguridad de la Informacion del

solicitante a PSC o CE, el cual ser4 validado al momento de la auditoria.
53.10.5 Detalles de la Evaluacién

seguridad y politica de

Aspectos ; i Evaluacién
Relacién entre el Plan de Verificar que el PSC o CE dispone de los recursos y capacidades para
asignadosyws i los ismos y pr itos de seguridad (segin el NIST
SP800-18 y el NIST SP800-53A)
Relacién entre el plan de Comprobar que los prc imiento: y mecanismos de seguridad

implementados permiten lograr los objetivos de la politica de seguridad.

Relacién entre Plan de
i ion de

Verificar que los procedimientos y mecanismos de sequridad implementados

Riesgos

lograr el riesgo residual determinado en la Evaluacién de Riesgos.

Mantenimiento del Plan de
Seguridad

Confirmar que la implementacién del Plan de Seguridad incluye los
procedimientos que garanticen que la seguridad del PSC o CE se mantiene en
el tiempo ante cambios en: amenazas, personal, servicios, componentes
tecnoldgicos, etc.

Relacién del Plan de
Seguridad con précticas y
la Politica de Certificados

Verificar que los objetivos de seguridad enunciados en ta DPC y PC del PSC o
CE se logran a través del Plan de Seguridad.

Requerimientos ISO
27002:2013, Control 6

Verificar que los controles de Organizacion de la Seguridad de la informacién
recomendados por el estdndar 1SO 27002:2013 estén implementados
(indicados en el Anexo No 3)

Requerimientos ISO
27002:2013, Control 7

Verificar que los controles de Seguridad Ligada a los Recursos Humanos
recomendados por el estandar ISO 27002:2013 estén implementados (ver
Anexo No 3)

Requerimientos ISO
27002:2013, Control 8

Comprobar que los controles de Gestién de Activos recomendados por el
estandar 1SO 27002:2013 estan implementados (ver Anexo No 3)

Médulo de Operacién AC 1. Funcionalidad y operacién:
(Autoridad de
Certificacién)

+  Sevicios que presta laAC
+ Interrelacién de los servicios
« Capacidad para generar certificados con claves de al menos 2048 / 4096
bits, seglin corresponda al tipo de certificado emitido.
» Capacidad de suspensidn y revocacién de certificados
+ Capacidad para generar LCRs
« Indicar fecha de publicacidn y de nueva renovacién de la LCR.
« Capacidad para generar certificados de firma electrénica
«» Capacidad de generar certificados de comunicacién sequra, entre AC y AR,
si corresponde a la arquitectura (Specifies The Functions Needing A Trusted
Channel CC P2 FTP_ITC.1).
» Capacidad de entregar certificados y LCR a directorios piiblicos X500.
2. Seguridad.
« Existencia de sistema control de acceso para acceder a la generacién de
certificados (Generation of Secrets CC P2 FIA_S0S.2)
« Existencia de sistema de control de acceso para acceder a los sistemas de
administracion y Auditorfa (User authentication hefore any action CC P2
FIA_UAU.2)
3. Ciclo de vida.
« Capacidad de emitir, suspender y revocar certificados
« Capacidad de revocar certificado raiz y generar uno nuevo
4. Auditoria.
Capacidad de generar log auditable para administracion de contingencia.
Actividades del personal autorizado y accesos maliciosos.
5. Documentacion.
« Manuales de operacion, configuracion y puesta en marcha.
« Procedimiento de Recuperacién ante contingencia.

Requerimientos 1ISO
27002:2013, Control 9

Verificar la implantacion de los controles de la cléusula de Control del Acceso
recomendados por el estandar ISO 27002:2013 (ver Anexo No 3)

Requerimientos 1SO
27002:2013, Control 10

Confirmar la inclusién de los controles de la cléusula de Criptografia del
estandar 1SO 27002:2013 (indicados en el Anexo No 3 de este documenta)

Requerimientos 1SO
27002:2013, Control 11

Confirmar la implementacién de los controles de Seguridad y Fisica y de

Ambi rece por el 1SO 27002:2013 (ver Anexo No 3)

Médulo de Operacién AR 1. Funcionalidad y operacién:

Requerimientos 1SO
27002:2013, Control 12

Validar que los controles de Seguridad de las Operaciones recomendados por
el estandar 1SO 27002:2013 estan implementados (ver Anexo No 3)

Requerimientos ISO
27002:2013, Control 13

Validar que los controles de Seguridad de las Comunicaciones recomendados
por el estandar ISO 27002:2013 estan implementados (ver Anexo No 3)

imi IsO
27002:2013, Control 14

Confi que los controles de adquisicién, desarrollo y mantenimiento de los
de infc i6n re dos por el estandar ISO 27002:2013 estan
implementados (ver Anexo No 3)

Proteccién del repositorio
de acceso publico

Verificar que la implementacion del Plan de Seguridad contiene medidas
especiales de proteccién del io pablico de certifi

Proteccién de informacién
privada

Comprobar que la implementacién del plan incluye medidas de proteccién de

informacién privada recolectada durante el proceso de registro.

5.3.3.6 Evaluacién de la Plataforma Tecnolégica

5.3.3.6.1 Objetivo

Evaluar los elementos de seguridad de la plataforma tecnoldgica utilizada para la generacion,
publicacién y administracion de certificados de firma electrénica y LCR.

5.3.3.6.2 Descripcién

Evaluar la seguridad de los elementos que constituyen la plataforma tecrioldgica del PSC o CE.

Se debe considerar

que conforman la infraestructura PKI del

P y

PSC o CE, asf como, todos los elementos de apoyo a su operacion e interrelacién, como
protocolos y servicios.
Los elementos a considerar son:

Almacenamiento
y Publicacién de
Certificados

ge"g;:i;d de +  Servicios que presta laAC
+ Interrelacién de los servicios

« Capacidad de recibir requerimientos de certificados (Cryptographic key
distribution CC P2 FCS_CKM.2).
« Solicitar certificado a la AC.
2. Seguridad:
« Existencia de sistema control de acceso para acceder a la
generacion de certificados.
« Existencia de sistema de control de acceso para acceder a los sistemas de
administracién y Auditorfa.
3. Ciclo de vida:
* Capacidad de validacion de datos de los certificados y solicitud de
certificados a laAC.
4. Auditoria:
« Capacidad de generar log auditable para administracion de
contingencia y accesos maliciosos.
5. Documentacién:
» Manuales de operacién, configuracién y puesta en marcha.
* Pl dimi de Recup ante contingencia.

Médulo de ito de certificados en base de datos X500, y publicacién a través

de protocolos LDAP v2.0 y/o OCSP V1.0.

Protocolos de
comunicacién entre ARy

Capacidad de generar certificados de comunicacién segura, entre AC y AR, si
corresponde a la arquitectura, utilizando un protocolo estéandar de la industria

AC

(inter-TSF trusted channel CC P2 FTP_ITC.1)
Elementos de Deben existir médulos de log y de Auditoria, que permitan verificar los intentos
adm_lmstrac:én delogy de acceso, los accesos y las operaciones daiiinas, sean estas intencionadas o
Auditoria

no.
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5.3.4.- Declaracién de Practicas de Certificacion y Politicas de Certificado
5.3.4.1 Declaracién de Practicas de Certificacién (DPC) y Politica de Certificados (PC)

53.4.11

534.1.2

Objetivo

Verificar que el PSC o CE disponga de un documento, que sefiale los procedimientos de gestion
de certificados y los diferentes tipos de certificados a otorgar, segtin se establece en la LSMDFE,
su Reglamento Parcial, y los estandares internacionales ETSI 102 042, Webtrust for CAy EV. El
enfoque de una Politica de Certificado es significativamente diferente &l de una Declaracién de
Précticas de Certificacién. Una Politica de Certificados se define independientemente de los
detalles especificos del entorno operativo especifico de una entidad de cartificacién, mientras que
una Declaracién de Practicas de Certificacion se adapta a la estructura organizativa, los

pre imientos de of

y el entorno computacional de una entidad de

certificacion.

Descripcién

Los elementos principales que debe contener la DPC, son las delimitaciones de responsabilidad y
las obligaciones tanto del PSC o CE, como del signatario.

Ademés debe quedar explicito, tanto el ciclo de vida de los certificados, desde su solicitud hasta
el término de su vida (til, como el ciclo de vida del PSC o CE, desde el inicio hasta el fin del
mismo.

Este requisito es relevante no sélo para el signatario del certificado sino para todas las entidades
involucradas, incluyendo quienes reciben un documento firmado electrénicamente.

La DPC y PC deben ser revisadas y actualizadas anualmente, y aprobadas por las autoridades

del PSC.

5.3.4.1.3 Esténdares de Evaluacién

- RFC 3647

-ETSI TS 102 042

-CABRB
-CABRG

5.3.4.1.4 Documentacién Solicitada
Documento de la Declaracién de Précticas de Certificacién (DPC) y Politica de Certificados (PC)
con los diferentes tipos de estructura de campos de certificados. ( Norma (22 de SUSCERTE).

5.3.4.1.5 Detalles dela

Verificar estructura

Verificar que la DPC contiene al menos los tépicos indicados en la Norma 022
de SUSCERTE apartado 5.5

Signatarios

Se debe indicar a quien se le puede otorgar un certificado de firma electrénica.

Usos del certificado

Se debe indicar los propésitos para el cual fue emitido el certificado y sus
limitaciones, indicando cuales usos son permitidos y cuales no.

Publicacién de informacién

Se debe verificar la publicacion de los certificados, LCR, y DPC, su frecuencia

delaAC de O, 3 Aol -

los Certiﬁycad(r:s de pL ), asf como la disponibilidad de los repositorios y sus controles
de acceso.

Identificacién y Se debe comprobar el registro del nombre del signatario, la validacién inicial

Autenticacién

de su identidad, asi como la identificacién y autenticacién de las solicitudes de
renovacion y revocacién de la clave.

Ciclo de vida de los
certificados

Confirmar que para cada etapa del ciclo de vida de los certificados
(emisién/revocacién/suspension/renovacion) estén
procedimientos y deberes del PSC o CE.

establecidos  los

Controles de seguridad
fisica, de gestién y de
operaciones

Se debe comprobar la existencia de los controles de seguridad fisica,
funcionales, de seguridad personal, los procedimientos de control de
seguridad, los archivos de informaciones y registros.

Ademés se debe contemplar que exista la documentacion de procedimientos
de la recuperacién en caso de desastre y en caso del cese de la actividad del
PSC o CE, que incluyan los procedimientos de término y de traspaso a otro
PSC u organismo que asuma la responsabilidad de mantener la continuidad
de los servicios, en tanto existan certificados vigentes.

Controles de Seguridad
técnica

Comprobar la existencia de las medidas de seguridad adoptadas por el PSC o
CE para la generacién e instalacién de las claves privada y publica, la
proteccién de la clave privada, los datos de activacion.

Ademés se debe verificar los siguientes controles de seguridad: del
computador, del ciclo de vida y de la red, asi como los controles de ingenieria
de los médulos criptogréficos.

Perfiles de certificados,

Se verificard que el perfil de los certificados cumpia con los estandares

signatario

OSCPy LCR internacionales vigentes, aplicables ‘para las infraestructuras de claves
publicas y los certificados electrénicos.
En forma similar se verificard que el perfil de la LCR y el OCSP se adapten al
esténdar correspondiente. J

Auditoria de conformidad Se debe verificar que el PSC o CE cumpla con la frecuencia de la realizacién
de auditorfas internas.

Aranceles y Se refiere a las tasas establecidas para la emision, renovacion y revocacién

responsabilidad financiera de certificados.

c fid .' lidad de la i de pr imientos de pr i6n de la i i6on de los

ormacin 12 e [sonaios

datos

Obligaciones AC, AR, Descripcién de las obligaci que las entidades involucradas en la|

emisién y utilizacién de un certificado.

Las obligaciones y
responsabilidades del PSC
o CE

Comprobar que exista una declaracién de las obligaciones y deberes del PSC
oCE.

Las obligaciones y
responsabilidades del
signatario

Verificar que existan definiciones de los deberes y obligaciones de los
signatarios.

Renuncias de garantias y
limitacién de
responsabilidades

Concordancia de la DPC y PC con los procedimientos operacionales.

Modificaciones

Entre los requisitos comerciales y legales, todo PSC o CE debe tener
procedimientos que especifiquen una autoridad que apruebe los cambios
aplicables a su DPC, asi como su publicacién y notificacion.

La D i6n de Préacticas de Certificacion de la AC, debera incluir los
puntos relacionados a "Implementacidn" y “Compromiso” correspondientes a
las politicas de validacién extendida del Estandar de la CA/Browser Forum
(CA/BI Forum ine Requeriments).

Organizaciones externas

La Declaracién de Practicas de Certificacion de la AC deberd identificar las
obligaciones de todas las organizaciones externas de apoyo a los servicios de
AC, incluyendo las politicas y practicas aplicables.

\ de Précticas de Certificacion y las Paliticas de Certificado sera

ion y ap i LaD

revisadas y actualizadas una vez al afio, asi mismo debe ser aprobada por los
representantes legales de la organizacién o aquella persona que tenga bajo su
responsabilidad legal a la AC.

5.3.5. Organizacién

5.3.5.1 Evaluacién del Personal.

5.3.5.1.1

5.3.5.1.2.

5.3.5.1.3

Objetivo
Verificar que el PSC o CE emplea personal calificado para la prestacion de los servicios
ofrecidos, en el &mbito de la firma electrénica y los procedimientos de seguridad y de gestion, con
el fin de minimizar los riesgos de errores humanos, robos o mal uso de los atributos del cargo.
Descripcién
Se evaluara en conformidad al andlisis de riesgos del PSC o CE que el personal que maneja o
tiene acceso a sistemas e informacién sensible cumpla al menos con las siguientes condiciones:
a) Que tenga la calificacién técnica o profesional requerida para el cargo o funcién que
desempefia.
b) Que tenga la experiencia minima requerida para el cargo y funcién que desempefia.
c) Que esté instruido en los procedimientos minimos de seguridad que debe guardar en su
funcién.
Se evaltia el procedimiento que utiliza el PSC o CE para reclutar, seleccionar, evaluar y contratar
personal critico.
El personal de operaciones y sistemas no deberfa tener acceso a funciones de confianza, hasta
que todos sus antecedentes hayan sido razonablemente verificados.
Los empleados que manejen informacién sensible, deben ser personal fijo, y deben existir
contratos de confidencialidad que se extiendan més all4 de la vigencia del contrato del empleado
ylo empresa externa. Este documento debe estar basado en el estandar ETS! TS 102 042,
seccién 7.4.3

53514

5.3.5.1.5

Ecténd, o
- 1S0 27002:2013

- ETSI TS 102 042

Documentacién Solicitada

Perfiles de los cargos del personal que maneja informacién o sistemas sensibles Curriculos de
las personas que ocupan los cargos y funciones sensibles,

Evidencia de Identificacién del personal calificado como critico, durante la visita del experto
designado por la Superintendencia, en la forma que él lo solicite (Presentacion de CV, foto, huella
biométrica, etc.)

Detalles de la Evaluacién

Aspectos Evaluacion

Experiencia profesional |Se valida la experiencia del personal critico que trabaja para el PSC

del personal critico o CE, verificando la concordancia de los perfiles en cada cargo y

funcién, con el andlisis de riesgos.

Capacitacién del
personal critico en
aspectos de seguridad
acorde a su funciény
cargo.

Se confirma que el personal critico esté capacitado en las précticas
de seguridad que debe observar de acuerdo a su cargo y funcién.

Procedimiento de
contratacién del
personal critico

i ETSI TS
102 042, seccién 7.4.3

Se valida el procedimiento definido por el PSC o CE para la
contratacién del personal critico.

idad del F |
El PSC o CE se asegurard4 que el personal y las préacticas de
contratacién apoyaran a mejorar la fiabilidad de las operaciones de
laAC.

En particular:

a) El PSC o CE dehera emplear un nimero suficiente de personas
que posean el conocimiento y la experiencia necesaria para
garantizar calidad en los servicios que ofrecen y que sean
calificados para la funciones de trabajo.

El personal del PSC o CE puede cumplir con el requisito de
“conocimiento experto, experiencia y calificacion” a través de
capacitacién formal, experiencia actualizada o la combinacién de
ambas.

b) Deberan existir sanciones disciplinarias apropiadas que se
aplicaran al personal que viole las politicas o procedimientos de la
AC.

¢) Las funciones y responsabilidades sobre seguridad, tal como se
especifican en la politica de seguridad de fa AC, se documentaran
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en la descripcion del cargo. Las funciones sobre tareas de
confianza, en el que la seguridad de la operacién de la AC es

deberan ser ite identificad:

d) El personal de la AC (contratados y fijos) deberén tener las
descripciones de sus cargos definidos desde el punto de vista de:
separacién de funciones y los minimos privilegios, determinacién de
la sensibilidad del cargo basada en sus funciones y niveles de
acceso, investigacion de antecedentes y conocimientos del
empleado. En su caso, éstas se estableceran diferencias entre las
funciones generales y las funciones especificas CA

Las descripciones de trabajo pueden incluir habilidades y requisitos
de experiencia.

e) El personal deberd ejercer la administracién y gestion de
procedimientos que estan en linea con los procesos de seguridad de
la informacién.

NOTA 3: Véase la norma ISO / IEC 27002 [11] para la orientacién.
El registro, generacién de certificados, prestacién de servicios|

con dispositivos, gestién de la revocacién
f) El personal directivo deberd emplear o contratar a quienes

posean experiencia o0 capacitacion en tecnologia de firma
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electrénica y estén familiarizados con los procedimientos de
seguridad para el personal con responsabilidades de proteccién,
seguridad de la informacién y la evaluacién del riesgo suficiente
para llevar a cabo las funciones de gestién.

g) Todo el personal del PSC o CE en los roles de confianza deberén
estar libres de intereses que pudieran perjudicar la imparcialidad de
las operaciones.

h) Los roles de confianza incluyen roles relacionados con las
siguientes responsabilidades:

1) Oficiales de Seguridad: la responsabilidad general de la
précti de
seguridad.  Adicionalmente aprobar la generacién /

acién de la icacion de las

revocacion / suspensién de certificados;

2) Los administradores del sistema: autorizacién para
instalar, configurar y mantener los sistemas de la AC para el
registro, generacién de certificados, la provisién prestacién
de servicios con dispositivos, gestién de la revocacién.

3) Los operadores del sistema: responsables de la
operacién diaria de los sistemas de la AC. Esta autorizado

para realizar la copia de seguridad y recuperacion del
sistema;

4) Los auditores del sistema: autorizado para ver los
archivos y registros de auditoria de los sisteras de la AC.

i) La alta direccién sera la responsable de nombrar oficialmente al
personal con roles de confianza.
j) EI PSC o CE no nombrard en roles de confianza a personas que
tienen una condena por un delito grave u otro delito que afecta a su
idoneidad para el cargo. El personal no tendrén acceso a las
funciones de confianza hasta que se completen todas las
comprobaciones necesarias.
1) En algunos paises no puede ser posible para la AC
obtener informacién sobre las condenas anteriores. Cuando
sea asl, se recomienda que el ampleador le pida al
candidato proporcionar dicha informacién y rechazar la

5.3.6.1.4 Documentacién Solicitada
+  Copia electronica del documento correspondiente & la evaluacion de la
documentacién del PSC o CE y pruebas técnicas requeridas.
«  Copia electrénica de la tramitacion, aprobacién o negacién, tal sea el caso, dela
inclusién del Certificado Raiz en los Navegadores Web.
5.3.6.1.5 Detalles de la Evaluacién
Aspectos ; 3 Evaluacién
Generales «  Verificar la informacién propia del PSC o CE facilitada a los Navegadores Web.
«+  Validar la peticién o solicitud de inclusién en los navegadores web.
Técnicos «  Verificar la infc i6n del Certificado Raiz suministrada por ¢l PSC o CE a la

organizacion que provee el navegador web.
«  Validar la disponibilidad de LCR y el servicio de OCSP del PSC o CE.
Documenta «  Verificar que la documentacién relacionada con el Certificado Raiz del PSC o CE
clon requerida por el Navegador Web este en idioma ingles.
Personal + Verificar que exista un personal asignado al seguimiento de la solicitud de inclusién.

5.4 Descripcioén del F .
Ver Norma SUSCERTE No 027, la cual presenta una Guia para la Acreditacion o Renovacién de Proveedores
de Servicios de Certificacion.
6 PARTE FINAL
6.1. Disposiciones transitorias
A partir de la fecha de publicacién en gaceta de esta Norma, el PSC o Caso Especial, deberd iniciar un proceso
de adecuacién de hasta un méaximo de 12 meses contados a partir de la fecha de publicacién. Durante ese lapso
el PSC deberé4 consignar ante la SUSCERTE informes trimestrales donde se evidencie el alcance y avance de
esta actualizacion.
6.2. Disposiciones finales
Si los esté4ndares y recomendaciones internacionales utilizados para la elaboracion de esta norma son
actualizados o reemplazados, SUSCERTE podré solicitar a los PSC aplicar dichos cambios a fin de garantizar el
funcionamiento éptimo de la Infraestructura Nacional de Certificacién Electrénica.

7 ANEXOS NORMATIVOS
Anexo No 1 de dos Técnil paralaA litacién o R
N° J Nombre de Recaudo Normas y Guias Documentacion Solicitada

TO1 Infraestructura de Clave Publica, Perfiles de Certificado y Servicios de Publicacién

solicitud en caso de gue sea negativa,

dos de la Cadena de Confianza

5.3.6. i de los Certifi

5.3.6.1. Inclusién de Certificado Raiz de PSC o CE en Herramientas Tecnolégicas

5.3.6.1.1 Objetivo

Verificar el cumplimiento por parte del PSC o CE en la inclusién del Certificado Raiz en

herramientas y aplicaciones tecnolégicas, que permita establecer corfianza en la identidad de

los certificados utilizados.

5.3.6.1.2 Descripcién
Dado que el producto principal de un PSC o CE es la confianza en lz identidad digital, esta se
debe garantizar en el &mbito nacional al momento del empleo de herramientas y aplicaciones

para navegar en paginas web, procesamiento de palabras, correo electronico, entre otras; que

1 certificado: iti por los PSC o CE.

La inclusién del Certificado Raiz en herramientas y aplicaciones tecnolégicas requiere lo

siguiente:

1. Estudio de factibilidad de inclusién en las distintas herramientas y aplicaciones
tecnolégicas, tanto privativas como no privativas, garantizando asf el cumplimiento del

Decreto 3.390 en materia de Tecnologias Libres.
2. Contar con la validacion de SUSCERTE, para continuar con el proceso de
incorporacién en las herramientas y aplicaciones validadas.

Crear la peticién de solicitud de inclusién en cada herramienta o aplicacién requerida.

4, Someterse a un proceso de verificacién de las politicas, esténdares y documentacién

relacionada con el Certificado Raiz del PSC o CE, por parte de la organizacién donde

se desea incluir el Certificado de la AC.

5. Reunir los requisitos exigidos por parte de la organizacion donde se solicita la

inclusion, tales como:

1

Generales. Informacién sobre el PSC o CE: creacién, naturaleza, misién, vision,
objetivos, sector atendido, entre otros.

Técnicos. Informacién sobre el Certificado Rafz, Nombre del Certificado, Nombre
Comdn, Resumen, URL del Certificado, Huella, Validez, Versién, Parametros de
las llaves de firma, URL pégina web, Certificados de ejemplo, CRL, OCSP,
Solicitud de bits de confianza, Validacién SSL, Jerarquia, Firmas Cruzadas, entre
otros.

D i6n de politi y i Inf i6n referente a la operacion
del PSC o CE, disponible tanto en idioma nativo como en idioma inglés que
incluye: DPC, PC, acuerdos para firmas cruzadas, auditorias, procedimientos de
verificacién de SSL y de correo electrénico, procedimientos de firma de cédigo,
entre otros; asf como cualquier otro que sea requerido por la organizacién donde
se procese la inclusién.

Informar mensualmente a SUSCERTE sobre el estatus del reporte, a partir de la
creacion de la peticion de inclusién.

Di del i y 16gi para €i logro de la meta en el

p

tiempo minimo di: por la izacién para la inclusién; asf como

para la consecucién de los objetivos del Estado, en materia de certificacion
electrénica.

Cumplir con todas las condiciones que no se encuentren en este apartado,
pero que sean exigidas por la organizacién a quien se solicita la inclusion,
siempre y cuando no se contradiga lo dispuesto en las normativas legales y
sublegales que apliquen en materia de certificacién electronica.

5.3.6.1.3 Estandares de Evaluacién

1. X.509v3

2. ETSI102042v24.1
3. RFC 4346

4. CABRG

5. CA/BRB

TO1.1 |Estructura e Informacién  del |- ITU-T Rec. X.509 /| Modelos de Certificado tipo de firma electrénica, emitido
Certificado Electrénico ISO/IEC 9594-8 por el PSC o CE en evaluacion y el Modelo de la
= ITU-T X.690 solicitud de firma del certificado (CSR), en caso de
- Norma SUSCERTE | acreditacion. Y modelos de certificados electronicos
032 emitidos por el PSC o CE (DPC y PC).

T01.2 |Estructura de la Lista de Certificados | - RFC 6818 -DPCy PCdel PSC o CE
Revocados (LCR) y OCSP — Online |- Norma SUSCERTE |- LCR emitida por el PSC o CE en evaluacion y el
Certificate Status Protoco No 032 certificado de firma electrénica de ia AC que la emite
- RFC 2560 - Reportes de solicitudes y/o peticiones al servicio
TO1.3 | Registro de acceso publico Este apartado no D iptivo que contes al menos la
aplica siguiente informacién:
¢ Detalle del sito \Web donde publicara la
informacién.

*  Descripcién de la tecnologia.
+  Disponibilidad, accesibilidad, conexion,
. . de funci ¥

*  Medidas dg seguridad.

+  Sitio Web de prueba con las funcionalidades
requeridas.

*  Publicacién y vigencia de DPCy PC

+  Publicacién y vigencia de la LCR

T01.4 |Modelo de confianza Este apartado no Documento en el que se descrive el modelo de
aplica confianza utilizado por el PSC o CE para lograr el
objetivo o alternativamente la DPC y PC si contiene
dicho punto.
TO02 Seguridad b
T02.1 |Evaluacién de riesgos y Puede i Copia del correspondiente a la Evaluacién
como de Riesgos o I

normativa la  1SO
27005, el Magerit u

otro estandar
ampliamente
conocido
T02.2 Politica de seguridad de la -ISO/IEC Copia del documento correspondiente a la politica de
informacién 27002:2013 seguridad de la organizacién.
Documento en el cual se describa formalmente la
izativa del PSC o CE, ap por las
autoridades de la Institucion
T02.3 |Plan de continuidad del negocio |- ISO/IEC Documentacién Solicitada
recuperacion ante desastres. 27002:2013 + Documento de Planes de Continuidad del
- ETSITI 102 042 Negocio y Recuperacion de Desastres.
*  Documento de Evaluacion de Riesgo
T02.4 |Plan de seguridad de la informacién |- ISO/IEC Copia del documento correspondiente al Plan de
27002:2013 Seguridad de Informaci6n.
-ETSITS
102 042
T02.5 Implementacién  del plan  de|-ISO/IEC o] iptivo de la i i6n del Plan
seguridad de la informacién. 27002:2013 de ( de la i6n del solici aPSCo
CE, el cual ser validado al momento de la auditoria
T02.6 |Plan de administracién de claves |- ETSITS 102 042 D iptivo de la i del Plan
criptogréficas. - FIPS 140-1 de Administracién de Claves Criptogréficas de la
- FIPS 140-2 Organizacién
-CABR B
- CABR G
TO3 Pl 16gi
T03.1 |Evaluacion de la plataforma |- FIPS 140-2 Documento descriptivo de la implementacién de la
tecnolégica - ISO/IEC 15408 o infraestructura tecnolégica.
equivalente Este documento debe incluir al menos, planos de
i i6n de si leado de red de datos,
cableado de poder principal y ausiliar, dispositivos de
seguridad y contral de acceso, y todo aquello relevante
que permita demostrar la confiabilidad de la
infraestructura tecnoldgica.
del i de los y
software relevantes.
Documentacién del fabricante que acredite el
i nivel de seguridad
T04 Politicas de Certificacién
T04.1 |Declaracion de précticas de|- RFC 3647 D de la D de Préa de
certificacion y  politicas ~ de|- ETSI TS 102 042 Certificacién (DPC) y Politica de Certificados (PC) con
certificados -CABRB los diferentes tipos de estructura de campos de
-CABR G certificados. ( Norma 022 de SUSCERTE)

T04.2 |Modelo y Manual de Operacion de la |- ETSI TS 102 042 Modelo y Manual de operacién de la AC principal y/o
Autoridad de Certificacién (AC) del |- CA/BR subordinadas del PSC o CE
PSCoCE - RFC 3647 Manual del Hardware Criptografico usados para la
generacién y proteccién de las claves privadas de la(s)

2 d certificaci

T04.3 |Modeloy Manual de Operacién de la |- ETSI 102 042 Modelo y Manual de Operacién de la AR
Autoridad de Registro (AR) -CABRB Manual técnico de los dispositivos seguros de firma
-CABRG electrénica .

- RFC 3647
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L e , - CONTROL 8 Gestién de Activos
T05.1 Estructura organizativa - 1SO/IEC Describiendo las unidades y cantidad de personas . .
27002:2013 dedicadas a 8.1 Responsabilidad por los Activos
GETSITIE2S02 E;i;mws (e aciorpdas &l Objetivo: Identificar los activos de la organizacién y definir las resp il de proteccién adecuadas.
T05.2 |Evaluacién del personal - ISO/EC Perfiles de los cargos del personal qule r;an?ia « Inventario de activos (8.1.1)
27002:2013 i i6n o sistemas sensibles Curriculos de las q .
-ETSITI102042 | personas que ocupan los cargos y funciones sensibles. + Propiedad de los activos (8.1.2)
Evidencia de Identificacién del personal calificado como « Uso aceptable de los activos (8.1.3)
critico, durante la visita del experto designado por la X X
Superintendencia, en la forma que él lo solicite « Devolucién de los activos (8.1.4)
s de GV, foto, huella biométrica, etc:) 8.2 Clasificacion de la Informacién

Objetivo: Asegurar que la informacion reciba un apropiado nivel de proteccién de acuerdo a su importancia

dentro de la organizacién.

Anexo N° 2 Ejemplo Matriz de Riesgos
3 Explicacién: La palabra “Empleo” significa cubrir todas las diferentes situaciones siguientes: empleo de
personas (temporal o permanente), la asignacién de roles de trabajo, cambio de roles de trabajo, asignacién

G RiAlg contratos y la terminacién de cualquiera de estos arreglos

Matriz de Evaluacién de riesgos

i
1
2
3
4
7
s
9

« Clasificacion de la informacion (8.2.1)

« Etiquetado de la informacion (8.2.2)

5 * Manejo de los activos (8.2.3)

8.3 Manejo de los Medios

Objetivo: Evitar la divulgacién no autorizada, la modificacién. Eliminacién o destruccion de la informacién

ad [Bmacis almacenada en medios.
* Gestién de medios extraibles (8.3.1)
« Eliminacién de medios (8.3.2)

« Transferencia de medios fisicos (8.3.3)

CONTROL 9 Control de Accesos
9.1 Requisitos de negocio para el control de acceso
Objetivo: Limitar el acceso a la i ibnyalasi iones de procesamiento de la informacion.
« Politica de control del accesos (9.1.1)
« Acceso a las redes y a los servicios de red (9.1.2)

Anexo N° 3 Controles del Estandar ISO/IEC 27002:2013, Controles 5 al 18, Aplicables
CONTROL 5 Politica de Seguridad
5.1 Orril i6n de la direccién de ia idad de laii i6
Qbjetivo: Proporcionar orientacién y apoyo de la direccion para la seguridad de la informacion, de acuerdo con

9.2 Gestién del Acceso de usuarios
Objetivo: Asegurar el acceso de usuarios autorizados y prevenir el acceso no autorizado a los sistemas y

servicios de informaci6n.
los requisitos del negocio y con las regulaciones y leyes pertinentes. * Registro de usuarios y cancelacién del registro (9.2.1)
« Gestion de acceso a los usuarios (9.2.2)

5.1.1 Politicas de seguridad de la informacién * Gestién de derechos de acceso privilegiados (9.2.3)

Control: Definir un conjunto de politicas de seguridad de la informacién, ser aprobadas por la direccién, + Gestion de la informacién de autenticacion secreta de los usuarios (9.2.4)

publicadas y comunicadas a los empleados y a las partes externas relevantes. + Revisién de derecho de acceso a usuario (9.2.5)
« Remocién o ajuste de los derechos de acceso (9.2.6)

9.3 p bilidades del

Objetivo: Hacer a los usuarios responsables de salvaguardar su informacién de autenticacion.
 Uso de la informacién de autenticacién secreta (9.3.1)

9.4 Control de Acceso al Sistema y a las Aplicaciones

Guia de Implementacién

La politica de seguridad de la informacién deben abordar los requisitos creados por:
a) Estrategias de negocios

b) Reglamentos, leyes y contratos

¢) Entorno de amenazas de sequridad de la informacion Objetivo: Impedir el acceso no autorizado a los sistemas y las aplicaciones.
« Restriccién de acceso a la informacién (9.4.1)

La politica de seguridad de la informacién deben contener declaraciones respecto a: + Procedimientos de conexion seguros (9.4.2)

a) Definicién de la seguridad de la informacién, los objetivos y principios para orientar todas las actividades + Sistema de gestién de contrasefias (9.4.3)

+ Uso de programas de utilidad privilegiados (9.4.4)
« Control de acceso al cédigo de programas fuente (9.4.5)
CONTROL 10 Criptografia
10.1 Controles Criptogréficos
Objetivo: Garantizar un uso adecuado y eficaz de la criptografia para proteger la confidencialidad,

relacionadas con la seguridad de la informacién

b) Asi i6n de responsabili generales y especificas para la gestion de seguridad de la informacién a

los roles definidos
) Procesos para el manejo de desviaciones y excepciones

autenticidad e integridad de la informacién.

5.1.2 isién de las politicas de seguridad de la i
Control: las politicas de seguridad de la informacién deberian revisarse a intervatos planificados, o si se
producen cambios significativos, para asegurar su conveniencia, suficiencia y eficiencia continuacion

« Politicas sobre el empleo de controles criptogréficos (10.1.1)
« Gestion de claves (10.1.2)

CONTROL 11 Seguridad Fisica y del Ambiente

Guia de Implementacién 11.1 Areas Seguras

Cada politica debe tener un propietario con responsabilidad de gestién aprobada para el desarrollo, la revisién Objetivo: Prevenir el acceso fisico no autorizado, daffo e wcia a las ciones de pre niento

y la evaluacién de las politicas. La revisién deberia incluir la evaluacién de las oportunidades de mejora de de informacién y la informacién de la organizacion.

« Perimetro de seguridad fisica (11.1.1)

las politicas de la organizacién y el enfoque a la gestién de seguridad de la informacién en respuesta a
« Controles fisicos de entrada (11.1.2)

‘cambios en el ambiente de la organizacién, a las circunstancias del negocio, a las condiciones legales o al
i A » Seguridad de oficinas, despachos e instalaciones 11.1.3)

« Proteccién contra las amenazas externas y del ambiente (11.1.4)

ambiente técnico.

La revisién de las politicas de seguridad de la informacién deberfa tomar en cuenta los resultados de las + Trabajo en dreas seguras (11.1.5)

revisiones por la direccion. + Areas de entrega y carga (11.1.6)
11.2 Equipamiento
baci i : o : Objetivo: Prevenir pérdidas, dafios, robo o comprometer los activos e interrupcién de las actividades de la
Debe la apr 1 de la para la politica revisada.
CONTROL 6 Organizacién de la Seguridad de la informacién organizacién.

L y pr i6n del equipamiento (11.2.1)

« Elementos de soporte (11.2.2)

+ Seguridad en el cableado (11.2.3)

« Mantenimiento del equipamiento (11.2.4)

+ Retiro de bienes (11.2.5)

« Seguridad del equipamiento de los activos fuera de las instalaciones (11.2.6)

6.1 Organizacién interna
Objetivo: Iniciar, controlar la implementacién y la operacién de la seguridad de la informacién dentro de la
organizacién.

« Funciones y responsabilidades de la seguridad de la informacién (6.1.1).

+  Separacién de funciones (6.1.2).

« Contacto con autoridades (6.1.3).
. Seguridad de la informacion en la gestién de proyectos (6.15). « Seguridad en la reutilizacién o eliminacién de equipos (11.2.7)
« Equipamiento desatendido por el usuario (11.2.8)

+ Politica d itori talla limpios (11.2.9)
CONTROL 7 Seguridad Ligada a ios Recursos Humanos olitica de escritorio y pantalia limpios (. )

7.1 Previo al empleo®

o . . " CONTROL 12 i de las Op
Objetivo: Asegurar que los empleados y contratistas entiendan sus responsabilidades y que sean aptos para T N a NS bilidades
: 1P p p il
los roles para los cuales estén siendo considerados. A . % d B . ; ;i
« Seleccion (7.1.1) Objetivo: Asegurar la operacién correcta y segura de las instalaciones de procesamiente de la informacién.
1. + Procedimi doct dos de operacién (12.1.1)

« Términos y condiciones de empleo (7.1.2) Gesti6n d bios (12.1.2)
+ Gestién de cambios (12.1.

« Gestion de la capacidad (12.1.3)

« Separacién de los ambientes para desarrollo, prueba y operacién (12.1.4)

122P i6n ante lici

Objetivo: Garantizar que la informacién y las instalaciones de procesamiento de la informacién se encuentren

7.2 Durante el empleo

Objetivo: Asegurar que los empleados y contratistas sean conscientes y cumplan con las responsabilidades
de seguridad de la informacién.

+ Responsabili de la Direccion (7.2.1)

+ Toma de conciencia, educacién y formacién en la seguridad de la informacién (7.2.2)

« Proceso disciplinario (7.2.3)

7.3 Finalizacién o cambio de empleo

protegidos contra el software malicioso.

« Controles ante software malicioso (12.2.1)
12.3 Respaldo

Objetivo: Evitar la pérdida de informacién.
+ Respaldo de la informacién (12.3.1)

Objetivo: Proteger los intereses de la organizacién como parte del proceso de finalizacién o cambio de
empleo.
+ Responsabilidades de terminacién (7.3.1)
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12.4 Registros y Supervisién

Objetivo: Registrar eventos y generar evidencias.

« Registro de eventos (12.4.1)

« Proteccién de la informacién de registros logs (12.4.2)

« Registros del administrador y operador (12.4.3)

« Sincronizacion de relojes (12.4.4)

12.5 Control del Software en Producci6n

Objetivo: Garantizar la integridad de los sistemas operativos.

« Instalacién de software en los sistemas operativos (12.5.1)

12.6 Gestién de Vulnerabilidad Técnica

Objetivo: Prevenir la explotacién de vulnerabilidades técnicas.

« Gesti6n de vulnerabilidades técnicas (12.6.1)

+ Restricciones en la instalacion de software (12.6.2)

12.7 Consi i sobre la audi de si de informacién
Objetivo: Minimizar el impacto de las actividades de auditorfa en los sistemas operativos.
« Controles de auditorfa de sistemas de informacién (12.7.1)

CONTROL 13 i de las C i

13.1 Gesti6n de la Seguridad de Red

Objetivo: Asegurar la proteccién de la informacién en redes y la proteccién de infraestructura de soporte.

« Controles de red (13.1.1)

« Seguridad de los servicios de red (13.1.2)

« Separaci6n de redes (13.1.3)

13.2 Intercambio de Informacién

Objetivo: Mantener la seguridad de la informacién intercambiada dentro de la organizacién y con cualquier

otra entidad.
« Politicas y procedimientos de intercambio de informacion (13.2.1)
« Acuerdos de ir jo de ir i6n (13.2.2)

+ Mensajeria electrénica (13.2.3)
« Acuerdos de confidencialidad o no divulgacién (13.2.4)

CONTROL 14 Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacién

14.1 isitos de seguri de los si de informacién

Objetivo: Asegurar que la seguridad es una parte integral de los sistemas de informacién en todo su ciclo de
vida, incluyendo los sistemas de informacién de servicios a través de redes publicas.

« Andlisis y especificacion de los requisitos de seguridad (14.1.1)

« Aseguramiento de los servicios de aplicacién en las redes plblicas (14.1.2)

« Transacciones en linea (14.1.3)
14.2 Seguri enlos | de
Objeti izar que la idad de la informaci6n ha sido disefiada e implementada dentro del ciclo de

)

y soporte

vida del desarrollo de los sistemas de informacién.

« Politica de desarrollo seguro (14.2.1)

*Pr imi de control de ios del sistema (14.2.2)

« Revisién técnica de las aplicaciones después de cambios de las plataformas operativas (14.2.3)
« Restricciones sobre cambios a paquetes de software (14.2.4)

« Principios de la ingenieria de sistemas seguros (14.2.5)

« Ambiente de desarrollo seguro (14.2.6)

« Pruebas de seguridad del sistema (14.2.8)

« Pruebas de aceptacién del sistema (14.2.9)

14.3 Datos de Prueba

Objetivo: garantizar la proteccién de los datos utilizados para las pruebas.
« Protecci6n de datos de prueba (14.3.1)

CONTROL 15 RELACIONES CON LOS PROVEEDORES: No Aplica

CONTROL 16 Gesti6n de incidente de seguridad de la informacién

16.1 i6n de incid y mej de idad de la inf

Objetivo: Garantizar un enfoque consistente y eficaz para la gestion de incidentes de seguridad de la
informacién, incluyendo la comunicacién de eventos de seguridad y debilidades.

+ Responsabilidades y procedimi (16.1.1)

« Reporte de eventos de seguridad de la informacién (16.1.2)

« Reporte de debilidades de seguridad de la informacién (16.1.3)

« Evaluacién y decisién sobre los eventos de seguridad de informacién (16.1.4)

« Respuesta a incidentes de seguridad de informacién (16.1.5)
« Aprendiendo de los incidentes de seguridad de informacién (16.1.6)
+ Recoleccién de evidencia (16.1.7)

CONTROL 17 Asp de idad de la Inf i6nen la ion de la Continui del Neg

17.1 Continuidad de la Seguri dela
Objetivo: La continuidad de seguridad del negocio debe estar integrada en los sistemas de gestién de

continuidad del negocio de la organizacién
« Planificacién de la inuidad de la idad de la ion (17.1.1)
Control: la organizacién debe determinar sus requisitos de seguridad de la informacién y la continuidad de la

gestién de seguridad de la informacién en situaciones adversas, por ejemplo, durante una crisis o desastre.

Gufa de Implementacién:

Una organizacién debe determinar si la continuidad de la seguridad de la informacién esté incluida dentro del
proceso de gestién de continuidad del negocio o en el proceso de gestién de recuperacién ante desastres.
Deben determinarse los requisitos de seguridad de la informacién al planificar la continuidad del negocio y la
recuperacion ante desastres.

Si no existe una continuidad del negocio formal ni planificacién de recuperacién ante desastres, la gestién de
seguridad de la informacién debe asumir que los requisitos de seguridad de la informaci6n siguen siendo los
mismos en situaciones adversas, en comparacién con las condiciones de funcionamiento normales.
Alternativamente una organizacién puede realizar un andlisis de impacto en el negocio para que los aspectos
de seguridad de la informaci6n determinen si los requisitos de seguridad de la informacion son aplicables a
las situaciones adversas.

. i6n de la inui de la seguridad de la inf ion (17.1.2)
Control: la organizaci6n debe establecer, documentar, implementar y los procesos, pre imi y
controles para garantizar el nivel requerido de continuidad de seguridad de la informacién durante una

situacién adversa.

Gui i6n:
Una organizacién deberfa asegurarse que:

a) Se establezca una estructura de gestién adecuada para estar preparados para, mitigar y responder a un
evento disruptivo utilizando personal con la autoridad, experiencia y competencias necesarias

b) Designar personal de respuesta a incidentes con la responsabilidad, autoridad y competencia necesarias
para gestionar un incidente y mantener la seguridad de la informacién

c) Desarrollar y aprobar los planes doct los pr imientos de respuesta y recuperacion,
detallando cémo la organizacién va a gestionar un evento disruptivo y mantener su seguridad de la
informacién en un nivel predeterminado, basados en los objetivos de continuidad de seguridad de la

informacién aprobados por la gestién (Ver 17.1.1)

De acuerdo con los requisitos de continuidad de la seguridad de la informacién la organizacién debe
establecer, documentar, implementar y mantener:

a) Los controles de seguridad de la informacién dentro de los procesos, procedimientos y sistemas de apoyo y
herramientas de continuidad del negocio o de recuperacion ante desasgres

b) Los p , procedimi y ios de implementacién para mantener los controles de seguridad de
lainformacién existentes durante una situacion adversa

c) Los controles de compensacion para los controles de seguridad de la informacién que no pueden ser
mantenidos durante una situacién adversa.

« Verificar, revisar y evaluar la continuidad de la seguridad de la informacién (17.1.3)

Control: La organizacién debe verificar los controles de continuidad de seguridad de la informacién
establecidos e implementados a intervalos a fin de asegurar que son vélidos y eficaces durante situaciones
adversas

Guia de Implementacién:

Las organizaciones deben verificar su gestién de la continuidad de la seguridad de la informacién:

a) Ejercitando y probando la funcionalidad de los procesos, procedimientos y controles de continuidad de la
seguridad de la informacién para asegurar que son coherentes con los objetivos de continuidad de seguridad
de la informacién

b) Ejercitando y probando el conocimiento y la rutina para operar los procesos, procedimientos y controles de
continuidad de la seguridad de la informacién para asegurar que su desempefic es coherentes con los
objetivos de continuidad de seguridad de la informacién

¢) Revisando la validez y eficacia de las medidas de continuidad de la seguridad de la informacién cuando los
sistemas de informacién, los procesos, procedimientos y controles de seguridad de la informacién o los
procesos de gestién de continuidad del negocio/gestién de recuperacién ante desastres y las soluciones para

el cambio
17.2 Redundancia
Objetivo: Garantizar la disponibilidad de las instalaciones de procesamiento de informacién
* Di: ibilidad de las instalaciones de pr iento de informacién (17.2.1)
CONTROL 18 Cumplimiento
18.1.1 Identificacién de la legislacién apli ydelos

Contrgl: todos los requisitos estatutarios, reguladores y contractuales relevantes y el enfogque de la

organizacién para cumplir estos requisitos deberfa nente, doct ‘tarse y mantenerse al

dia para cada sistema de informaci6n y para cada organizacion

Gufa de Implementacién:

Los directores deberfan identificar todas la layes aplicables a su organizacién a fin de cumplir con los

requisitos para su tipo de negacio. Si la organizacién realiza negocios en otros paises los directores deberian

considerar el cumplimiento en tados los paises pertinentes.

18.1.2 Di hos de laF i | | )

Control: deberfan implantarse los procedimientos apropiados para asegurar el cumplimiento de los requisitos

legales, reguladores y contractuales relacionados sobre los derechos de propiedad intelectual y sobre el uso

de los productos de software propietario.

Gufa de Implementacién:

Deberian considerarse las siguientes recomendaciones para proteger cualquier material que pueda ser
> propl ir

a) Publicar una politica de cumplimiento de los derechos de propiedad intelectual que defina el uso legal de

los productos de software de informacién.

b) Adquirir software solo de fuentes conocidas y de buena reputacion, para asegurar que los derechos de
copia del software no han sido violados.

c) Mantener la concientizacién de las politicas de proteger los derechos de propiedad intelectual y publicando
laintencién de adoptar medidas disciplinarias para el personal que los viole.

d) Mantener un registro apropiado de activos e identificar todos los activos con requisitos protegidos por el
derecho de propiedad intelectual.
€) Mantener los documentos que

1la propi 1 de i ias, discos originales, manuales, etc.

f) Implementar controles para asegurar que no se sobrepasa el numero méaximo de usuarios permitidos de la
licencia.

g) Llevar a cabo revisiones que solo son instalados productos de software autorizados y con licencia.

h) Establecer una politica de mantenimiento de las condiciones adecuadas de la licencia.

i) Establecer una politica de eliminacién de software o de su transferencia a terceros

j) Cumplir con los términos y condiciones de uso del software y de la informacién obtenida de redes piblicas
k) No duplicar, ni convertir a otro formato o extraer informacion de las grabaciones comerciales (pelicula,
audio) con excepcién de los permitidos por los derechos de copia

I) No copiar total o parcialmente libros, articulos, informes u otros documentos con excepcion de los
permitidos por los derechos de copia.

18.1.3 Proteccién de los Registros:

Control: deberfan protegerse los registros frente a su perdida, destruccion, falsificacién, acceso no autorizado
y divulgacién no autorizada de acuerdo a los requisitos estatutarios, reguladores, contractuales y del negocio.
Gufa de Implementacion:

Para alcanzar los objetivos de salvaguardar los registros, deberfan tomarse las siguientes medidas dentro de
una organizacién:

a) Deberian publicarse directrices sobre la retencién, almacenamiento, tratamiento y eliminacién de los
registros y la informacion.

b) Deberfa establecerse un calendario de retenciones que identifique los registros y los perfodos de tiempo
que deberfan retenerse.

¢) Deberia mantenerse un inventario de las fuentes de informaci6n clave.

18.1.4 Proteccién de los datos y privacidad de la i ion p I

Control: deberia asegurarse la proteccién y la privacidad de los datos de acuerdo con la legislacion y las
regulaciones pertinentes, cuando corresponda.

440.537



440.538

GACETA OFICIAL DE LA REPUBLICA BOLIVARIANA DE VENEZUELA

If I i
El cumplimiento de esta politica y de toda la legislacién y regulaciones relevantes & la proteccién de la
privacidad de las personas y de los datos personales requiere una apropiada estructura de gestién y control.
Este objetivo suele alcanzarse con mayor facilidad designando una persona responsable, por ejemplo un
oficial de proteccién de datos, que oriente a los directores, usuarios y proveedores de servicios sobre sus
responsabilidades individuales y sobre los procedimientos especificos que deberian seguirse. La
responsabilidad de manejar la informacién personal y de asegurar el conocimiento de los principios de
privacidad deberia establecerse de acuerdo con la legislacion y las regulaciones relevantes. Deberian

implantarse medidas técnicas y organi les apropiadas para proteger la informacion personal.
18.2 Revisiones de Seguridad de la Informacién
18.2.1 ision independi dela i de la informacién

Control: el enfoque de la organizacion para gestionar la seguridad de la informacién y su implementacion (es
decir, los objetivos de control, controles, politi y prc

s de seguridad de la informacién)
deberian revisarse de forma independiente a intervalos planificados o cuando se producen cambios
significativos.

Gufa de Implementacién:

La direcci6n deberfa iniciar la revisién independiente, tal revisién es necesaria para asegurar la conveniencia,
adecuacion y eficacia continua del enfoque de la organizaci6n para gestionar la seguridad de la informacion.
La revisién deberia incluir oportunidades de evaluacién para la mejora y la necesidad de cambios en el
enfoque de seguridad, incluyendo la politica y los objetivos de control.

Dicha revisién deberfa realizarse por personas independientes del area bajo revision, por ejemplo, la funcién
de auditorfa interna, un administrador independiente o una organizacién de tercera parte especializada en
este tipo de revisiones. Las personas que llevan a cabo estas revisiones deberfan tener las habilidades y
experiencia apropiadas.

Los resultados de una revisién independiente deberian registrarse y comunicarse a la gestion que inicié la
revision. Estos registros deberian mantenerse.

Si la revision independiente identifica que el enfoque de la organizacién y la implementacion para gestionar ia
seguridad de la informacién son inadecuados, por ejemplo, los requisitos y objetivos documentados no se
cumplen o0 no cumplen con la direccién de seguridad de la informacién establecida en las politicas de
seguridad de la informacién, la direccién deberia considerar las acciones correctivas

18.2.2 Cumplimiento de la politica y las normas de seguridad

Control: los directores deberian revisar regularmente el cumplimiento del procesamiento de la informacién y
los procedimientos dentro de su érea de responsabilidad con las politicas de seguriciad apropiadas, las
normas y cualquier otro requisito de seguridad.

Guia de Implementacién:

Los directores deberfan identificar como revisar si se cumplen los requisitos de seguridad de la informacién
definidos en las politicas, normas y otras regulaciones aplicables. Deberia considerarse la medicién
automaética y las herramientas de informes para una revisién periédica eficiente. Si algiin incumplimiento se
encuentra como resultado de la revision, los directores deberfa:

a) Identificar las causas del incumplimiento

b) Evaluar la necesidad de tomar medidas para lograr el cumplimiento

c) Implementar las acciones correctivas apropiadas

d) Revisar la accién correctiva tomada para comprobar su eficacia e identificar las deficiencias y debilidades
Los resultados de las revisiones y de las acciones correctivas realizadas por los directores deberfan

regi y estos regi mantenerse. Los directores deberian reportar los resultados a las
personas que realizar las revisiones independientes cuando la revisién independiente se realice en el drea de
su responsabilidad

18.2.3 Revisién del Cumplimiento Técnico

Control: los sistemas de informacién deberian revisarse regularmente para verificar el cumplimiento con las
politicas y las normas de seguridad de la informacién de la organizacién

Guia de Implementacién:

El cumplimiento técnico deberia revisarse preferentemente con la ayuda de herramientas automatizadas que
generen un informe técnico para su posterior interpretacién por parte de un especialista técnico.
Alternativamente un ingeniero de sistemas experimentado podria realizar revisiones manuales (con el apoyo
de herramientas de software apropiadas, si es necesario)

Si se realizan pruebas de intruccién o evaluaciones de vulnerabilidad, deberfa tenerse cuidado pues estas
actividades podrfan comprometer la seguridad del sistema. Tales pruebas deberfan planificarse,
documentarse y repetirse.

Cualquier revision del cumplimiento técnico deberia realizarse solamente por personas competentes,
autorizadas o bajo supervisién de tales personas.

Anexo N° 4 Documento Estandar de una Politica de Seguridad
Segun la ISO 27002:2013: una politica de seguridad debe contener enunciados
relacionados con:

* Una definicién de seguridad de la informacion, sus objetivos y alcance generales y la importancia de la seguridad
como un i facilitador para i biar informacién

* Un enunciado de la intencion de la gerencia, fundamentando sus objetivos y los principios de la seguridad de la
informacién en linea con la estrategia y los objetivos comerciales.

. Un marco referencial para establecer los objetivos de control y los
controles, incluyendo la estructura de la evaluacién del riesgo y la gestion de riesgo.

+ Una explicacién breve de las politicas, principios, estdndares y requerimientos de conformidad de la seguridad de
particular importancia para la organizacion.

+ Una definicién de las respor generales y ificas para la gestion de la seguridad de la informacion .

« Referencias a la documentacién que fundamenta la politica

Aunque cada organizacién debe crear su politica y destacar los aspectos que le apliquen, a continuacién se
mencionan algunos de los considerados més relevantes:

Organizacion de la seguridad de a informacién

« Se debe establecer un marco referencial gerencial para iniciar controlar la implementacién de la seguridad de la
informacién.

« La gerencia debe aprobar la politica de seguridad de la informacién,asignar los roles de seguridad y coordinar y
revisar la implementacion de la seguridad en toda la organizacién.

«+ Si fuese necesario, se debe establecer una fuente de consultoria sobre seguridad de la informacidn.
+ Se debe fomentar un enfoque multi-disciplinario para la seguridad de la informacion.

Gestién de Activos
« Todos los activos debieran ser inventariados y contar con un propietario nombrado.

« Los propietarios debieran identificar todos los activos y se debiera asignar la responsabilidad por el mantenimiento
de los controles apropiados.

de h

« Especifica los requerimientos de seleccién del personal de seguridad y como estos seran logrados.

« En caso de no ser necesaria una seleccién formal por un departamento de seguridad, esta seccién detalla la
politica de verificacion indi d ites del personal, para asegurar que sea empleado en posiciones de

e
confianza sélo personal adecuado.

« Proveer directrices bajo las cuales personal, contratistas, consultores y/o auditores pueden acceder a las
dependencias de la organizacién, darle acceso a informacién de los sistemas internos, etc.

« También es importante un plan mediante el cual al personal se le da acceso privilegiado a los sistemas criticos.

* Esta seccién también debe detallar las responsabilidades asociadas con el uso de los sistemas de la
organizacién y los requerimientos que permitan asegurar que los signatarios estén conscientes de sus
responsabilidades y efectos de las violaciones.

Seguridad ambiental y fisica

« Especifica los objetivos de seguridad fisica incluyendo, pero no limitado a, eliminacion de elementos en desuso,
guardias, alarmas de seguridad fisica, tiempos de respuesta, claves fisicas, y estructura de la seguridad fisica de
todas las dependencias relevantes.

« Los medios de procesamiento de informacién critica o confidencial debieran ubicarse en 4reas seguras,
protegidas por los perimetros de seguridad definidos, con las barreras de seguridad y controles de entrada
apropiados.

« Deben estar fisicamente protegidos del acceso no autorizado, dafio e interferencia.

de las icaci yop

+ Se deben establecer las responsabilidades y procedimientos para la gestion y operacién de todos los medios de
pre i delair ion.

« Chequear la implementacién de los acuerdos, monitorear su cumplimiento con los estandares y manejar los
cambios para asegurar que los servicios sean entregados para satisfacer los requerimientos acordados por la
tercera persona .

« Realizar proyecciones de los requerimi de la idad futura para reducir el riesgo de sobrecarga en el
sistema. L
« Establecer, documentar y probar los requerimientos op ionales de los nuevos antes de su

aceptacién y uso.

+ Tomar precauciones para evitar y detectar la introduccion de cédigos maliciosos y cédigos méviles no-
autorizados.

- Establecer los procedimientos de rutina para implementar la politica de respaldo acordada y la estrategia para
tomar copias de respaldo de |a data y practicar su restauracioén oportuna.

« Los medios se deben controlar y proteger fisicamente.

« Se debe establecer los procedimientos de operacién apropiados para proteger los documentos, meqios de
cémputo (por ejemplo, cintas y discos), input/output de data y documentacién del sistema de una divulgacién no-
autorizada, modificacion, eliminacién y destruccién .

« Considerar las implicaciones de seguridad asociadas con el uso de servicios de comercio electrénico, incluyendo
las transacciones en linea, y los requerimientos de controles.

« También se debe considerar la integridad y la disponibilidad de la informacién publicada electrénicamente a
través de los sistemas publicamente disponibles.

« Monitorear los sistemas y se debieran reportar los eventos de seguridad de la informacion. Qtilizm bit.écoras de
operador y registrar las fallas para asegurar que se identifiquen los problemas en los sistemas de informacién.

Control de Acceso

« Controlar el acceso a la informacién, medios de procesamiento de la informacién y procesos comerciales sobre la
base de los requerimientos comerciales y de seguridad.

« Especifica los niveles de clasificacién de la confidencialidad e importancia de la informacién que s_eré manipulada
0 que podria ser accesada por el personal autorizado de los sistemas de informacion de la organizacién.

Adquisicién, d lioy imi de los si dei i6
« Identificar y acordar los requerimientos de seguridad antes del desarrollo y/o img ion de los si de
informacién .

« Desarrollar una politica sobre el uso de controles criptogréficos.

« Controlar el acceso a los archivos del sistema y el cédigo fuente del programa, y los proyectos Tl y las actividades
de soporte se debieran realizar de una manera segura . .

« Controlar estrictamente los ambientes del proyecto y soporte.

« Los gerentes responsables por los sistemas de aplicacién también deben asegurar que todos lps cambios
propuestos para el sistema, sean revisados para chequear que no comprometan la seguridad del sistema o el
ambiente de operacién.

« Implementar una gestién de la vulnerabilidad técnica de una manera efectiva, sistemética y respetable .

de un incid enla idad de la il

p

. imi f les de reporte y de la identificacién de un evento.

. las responsabilidades y pre imi para manejar de manera efectiva los eventos y debilidades en
la seguridad de la informacién una vez que han sido reportados. Se debiera aplicar un proceso de mejcramiemo
continuo para la respuesta a, monitoreo, evaluacion y la gestion general de los incidentes en la seguridad de la
informacién .

dela inuidad del neg

« Desarrollar e implementar planes para la continuidad del negocio para asegurar la reariudacién oportuna de las
operaciones esenciales .

« Debe incluir controles para identificar y reducir los riesgos, ademas del proceso general de evaluacion de riesgos,
debe limitar las consecuencias de incidentes dafiinos y asegurar que esté disponible la informacién requerida para
los procesos comerciales y operacionales.

« La evaluacién del riesgo de la continuidad el negocio se debiera llevar a cabo con la participacion total de los
propietarios de los recursos y procesos comerciales y operacionales.

Cumplimiento

« El disefio, operacién, uso y gestién de los sistemas de informacién pueden estar sujetos a requerimientos de
seguridad estatutarios, reguladores y contractuales.

« Durante las auditorfas de los sistemas de informacién deben existir controles para salvaguardar los sistemas
operacionales y herramientas de auditorfa.

« Los gerentes deberan asegurar que se lleven a cabo correctamente todos los procedimientos de- seguridad
dentro de su 4rea de responsabilidad para asegurar el cumplimiento de las politicas y esténdares de seguridad.

Anexo No 5 Elementos de Evaluaci6n de un Plan de Seguridad
La evaluacién es una valoracion de los siguientes aspectos:
«  ¢Existe un administrador de la seguridad de Tecnologia de la Informaci6n in situ?

«  ¢Tiene el administrador de seguridad en Tecnologia de la Informacién un conocimiento adecuado de su rol,
consistente con aquel descrito en el Plan de Seguridad y el Manual de Operacion?

.+ ¢Esta el personal de soporte que se identifica en el Plan de Seguridad disponible?
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¢ Tiene el personal de soporte un conocimiento adecuado de su rol, consistente con aquel descrito en el Plan
de Seguridad y el Manual de Operacién?

¢Es el conjunto de signatarios privilegiados del sistema AC 0 AR consistente con el conjunto de signatarios
privilegiados descritos en el plan de seguridad?

¢Esté la infraestructura computacional y de red instalada y operando de acuerdo a lo descrito en: el Plan de
Seguridad, el Manual de Operacién, la DPCy PC y el Plan de Continuidad de Negocios y Recuperacion ante
Desastres?

¢Estan los mecanismos de seguridad y procedimientos descritos en el Plan de Seguridad instalados y
configurados o implementados de acuerdo con el Plan? Se verificara principalmente:

il
2;

© @ N @ o & ®

1

-y

12.

13.

Mecanismos de control de acceso
Captura y revisién de datos de Auditoria
Monitoreo de incidentes de seguridad

Admini i6n de inci y pre )s de respuesta ante incidentes

Mantenimiento y uso de la informacién acerca de vulnerabilidades de las instalaciones de laAC 0 AR

Plan de administracion de claves criptogréficas

. Administracién de cuentas de signatarios

. Control de media removible

. Respaldo y recuperacién de datos y sistemas, incluyendo almacenamiento de segundas copias fuera

de las instalaciones

. Control de inventario, incluyendo procedimientos de registro para controlar ubicacién y acceso de los

activos criticos. :

. Administracién del FW Internet

Proced_imientos y mecanismos que tengan un rol relevante en reducir las amenazas a las
operaciones de laAC 0 AR.

Provee la confianza mediante la comprobacién en terreno de que la seguridad operacional del PSC
o CE se mantendrd en el tiempo dadas las condiciones siguientes:
¢Después que el grupo evaluador se ha retirado?
¢Después de cambios en las amenazas de seguridad, personai, servicios ofrecidos,
tecnologia e infraestructura?

Articulo 3. Con la publicacién en Gaceta Oficial de esta Providencia queda
sin efecto la NORMA SUSCERTE 040-01/12 edicién 3.1 de fecha 30-

01-2012.

Articulo

4. La Norma N° 040-06/17 edicién 4.1, “GUIA DE

ESTANDARES TECNOLOGICOS Y LINEAMIENTOS DE SEGURIDAD
PARA LA ACREDITACION Y RENOVACION COMO PROVEEDOR DE
SERVICIOS DE CERTIFICACION o CASOS ESPECIALES”, se encuentra a
disposicién en la sede de La Superintendencia de Servicios de Certificacion

Electrénica asi como en la pagina Web www.suscerte.gob.ve.

Articulo 5. La presente Providencia Administrativa entrard en vigencia a

partir de su publicacién en la Gaceta Oficial de la RepuUblica Bolivariana de

Venezuela.

Comuniquese y Publiguese.

Ve
LUIS FERNANDO PRADA FUENTES

Resolucién N2 095 del 19 de junio de 2.017, publicada en la Gaceta Oficial de la Republica Bolivariana de
Venezuela N2 41.177 de fecha 21 de junio de 2.017. Resolucién N° 106 de fecha 13 de julio de 2.017, publicada
en la Gaceta Oficial de la Republica Bolivariana de Venezuela N° 41.195 en fecha 18 de julio de 2.017

Empleados y Empleadas de la Administracién Publica Nacional,
de los Estados y los Municipios y para los Obreros y Obreras al
Servicio de la Administracion Publica Nacional, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
40.510 de fecha 02 de octubre de 2014.

RESUELVE

ARTICULO UNICO: Otorgar el beneficio de Jubilacién
Especial, aprobado por el Vicepresidente Ejecutivo de la
Republica mediante Planilla FP-026 de fecha 18/03/2016, al
ciudadano: CARLOS HUMBERTO MARTINEZ FIGUERA,
titular de la cédula de identidad N° V-3.049.528, de Sesenta
y Dos (62) afios de edad, con Diecisiete (17) afios y Once (11)
meses de servicio prestado en la Administracion Publica
Nacional, siendo su dltimo puesto desempefiado Director, en el
Ministerio del Poder Popular para Habitat y Vivienda,

la cual se hard efectiva a partir del Primero (01) de marzo del
Dos Mil Dieciocho (2018). El monto de la Jubilacion Especial es
por la cantidad DOSCIENTOS OCHENTA Y CINCO MIL
SETECIENTOS , CINCUENTA BOLIVARES CON
DIECINUEVE CENTIMOS (Bs. 285.750,19) mensuales,

equivalente al Cuarenta y Cinco por Ciento (45%) de su !

remuneraciéon promedio mensual de los Ultimos 12 meses y
siendo homologado al salario minimo nacional vigente.

REPUBLICA BOLIVARIANA DE VENEZUELA

MINISTERIO DEL PODER POPULAR
PARA HABITAT Y VIVIENDA

MINISTERIO DEL PODER POPULAR

PARA HABITAT Y VIVIENDA

REPUBLICA BOLIVARIANA DE VENEZUELA

MINISTERIO DEL PODER POPULAR
PARA HABITAT Y VIVIENDA

DESPACHO DEL MINISTRO
CONSULTORIA JURIDICA
RESOLUCION N° 023
CARACAS, 09 DE FEBRERO DE 2018
207°, 158° Y 19°

El Ministro del Poder Popular para Habitat y Vivienda,
designado mediante Decreto 3.177 de fecha 26 de noviembre
de 2017, publicado en Gaceta Oficial Extraordinaria N° 6.343 |
de fecha 26 de noviembre de 2017, en ejercicio de la |
competencia conferida en el articulo 5, numeral 2 de la Ley del !
Estatuto de la Funcién Publica, en concordancia con el articulo
78, numerales 3 y 19 del Decreto con Rango, Valor y Fuerza
de Ley Orgénica de la Administracién Publica, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
6.147 Extraordinario de fecha 17 de noviembre de 2014, las
previsiones de los articulos 5 y 21 del Decreto con Rango,
Valor y Fuerza de Ley Sobre el Régimen de Jubilaciones y
Pensiones de los Trabajadores y las Trabajadoras de la
Administracion Publica Nacional, Estadal y Municipal publicado
en Gaceta Oficial N° 6.156 de fecha 19 de noviembre de 2014
y lo previsto en el articulo 12 del Instructivo que establece las
Normas que regulan los Requisitos y Tramites para la
Jubilaciéon Especial de los Funcionarios y Funcionarias,

DESPACHO DEL MINISTRO
CONSULTORIA JURIDICA
RESOLUCION N° 024
CARACAS, 09 DE FEBRERO DE 2018
207°, 158° Y 19°

El Ministro del Poder Popular para Habitat y Vivienda,
designado mediante Decreto 3.177 de fecha 26 de noviembre
de 2017, publicado en Gaceta Oficial Extraordinaria N° 6.343
de fecha 26 de noviembre de 2017, en ejercicio de la
competencia conferida en el articulo 5, numeral 2 de la Ley del
Estatuto de la Funcidn Publica, en concordancia con el articulo
78, numerales 3 y 19 del Decreto con Rango, Valor y Fuerza
de Ley Organica de la Administracion Publica, publicado en
Gaceta Oficial de la Repulblica Bolivariana de Venezuela N°
6.147 Extraordinario de fecha 17 de noviembre de 2014, las
previsiones de los articulos 5 y 21 del Decreto con Rango,
Valor y Fuerza de Ley Sobre el Régimen de Jubilaciones y
Pensiones de los Trabajadores y las Trabajadoras de la
Administracién Publica Nacional, Estadal y Municipal publicado
en Gaceta Oficial N° 6.156 de fecha 19 de noviembre de 2014
y lo previsto en el articulo 12 del Instructivo que establece las
Normas que regulan los Requisitos y Tramites para la
Jubilacion Especial de los Funcionarios y Funcionarias,
Empleados y Empleadas de la Administracion Publica Nacional,
de los Estados y los Municipios y para los Obreros y Obreras al
Servicio de la Administraciéon Publica Nacional, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
40.510 de fecha 02 de octubre de 2014.

RESUELVE

ARTICULO UNICO: Otorgar el beneficio de Jubilacién |

Especial, aprobado por el Vicepresidente Ejecutivo de la
Replblica mediante Planilla FP-026 de fecha 18/03/2016, a la
ciudadana: GLADYS EPIFANIA MORALES BRITO, titular de
la cédula de identidad N° V-3.473.959, de Setenta (70) afos
de edad, con Diecisiete (17) afios y Ocho (8) meses de servicio
prestado en la Administracion Piblica Nacional, siendo su dltimo
puesto desempefiado Profesional II, en el Ministerio del
Poder Popular para Habitat y Vivienda, la cual se hara

efectiva a partir del Primero (01) de marzo del Dos Mil Dieciocho |
(2018). EI monto de la Jubilacion Especial es por la cantidad |

CIENTO CUARENTA Y CINCO MIL CUATROCIENTOS
SESENTA Y DOS BOLIVARES CON CUARENTA Y SIETE
CENTIMOS
Cuarenta y Cinco por Ciento (45%) de su remuneracion
promedio mensual de los Ultimos 12 meses y siendo
homologado al salario minimo nacional vigente.

RIA
Q\‘\;‘? o ”Fg:o
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(Bs. 145.462,47) mensuales, equivalente al |
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REPUBLICA BOLIVARIANA DE VENEZUELA

MINISTERIO DEL PODER POPULAR
PARA HABITAT Y VIVIENDA

DESPACHO DEL MINISTRO
CONSULTORIA JURIDICA
RESOLUCION N° 025
CARACAS, 09 DE FEBRERO DE 2018
207°, 158° Y 19°

El Ministro del Poder Popular para Habitat y Vivienda,
designado mediante Decreto 3.177 de fecha 26 de noviembre
de 2017, publicado en Gaceta Oficial Extraordinaria N° 6.343
de fecha 26 de noviembre de 2017, en ejercicio de la
competencia conferida en el articulo 5, numeral 2 de la Ley del
Estatuto de la Funcidn Plblica, en concordancia con el articulo
78, numerales 3 y 19 del Decreto con Rango, Valor y Fuerza
de Ley Organica de la Administracion Publica, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
6.147 Extraordinario de fecha 17 de noviembre de 2014, las
previsiones de los articulos 5 y 21 del Decreto con Rango,
Valor y Fuerza de Ley Sobre el Régimen de Jubilaciones y
Pensiones de los Trabajadores y las Trabajadoras de la
Administracidn PUblica Nacional, Estadal y Municipal publicado
en Gaceta Oficial N° 6.156 de fecha 19 de noviembre de 2014
y lo previsto en el articulo 12 del Instructivo que establece las
Normas que regulan los Requisitos y Tramites para la
Jubilaciéon Especial de los Funcionarios y Funcionarias,
Empleados y Empleadas de la Administracion Publica Nacional,
de los Estados y los Municipios y para los Obreros y Obreras al
Servicio de la Administracion Publica Nacional, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
40.510 de fecha 02 de octubre de 2014.

RESUELVE

ARTICULO UNICO: Otorgar el beneficio de Jubilacién |

Especial, aprobado por el Vicepresidente Ejecutivo de la
Republica mediante Planilla FP-026 de fecha 18/03/2016, a la
ciudadana: MIRIAM MIROCLE TOVAR BLANCO, titular de la
cédula de identidad N° V-3.845.762, de Sesenta y Tres (63)
afios de edad, con Dieciocho (18) afios y Seis (6) meses de

|
|

servicio prestado en la Administracion Publica Nacional, siendo |

su tltimo puesto desempefiado Profesional I, en el Ministerio
del Poder Popular para Habitat y Vivienda, la cual se hara
efectiva a partir del Primero (01) de marzo del Dos Mil Dieciocho
(2018). EI monto de la Jubilacion Especial es por la cantidad

CIENTO CUARENTA Y DOS MIL SEISCIENTOS SESENTA Y |

DOS BOLIVARES CON TRECE

CENTIMOS |

(Bs. 142.662,13) mensuales, equivalente al Cuarenta y Cinco '

por Ciento (45%) de su remuneracion promedio mensual de los
Ultimos 12 meses y siendo homologado al salario minimo
nacional vigente.

REPUBLICA BOLIVARIANA DE VENEZUELA

MINISTERIO DEL PODER POPULAR
PARA HABITAT Y VIVIENDA

DESPACHO DEL MINISTRO
CONSULTORIA JURIDICA
RESOLUCION N° 026
CARACAS, 09 DE FEBRERO DE 2018
207°,158° Y 19°

El Ministro del Poder Popular para Habitat y Vivienda,
designado mediante Decreto 3.177 de fecha 26 de noviembre
de 2017, publicado en Gaceta Oficial Extraordinaria N° 6.343
de fecha 26 de noviembre de 2017, en ejercicio de la
competencia conferida en el articulo 5, numeral 2 de la Ley del
Estatuto de la Funcién Publica, en concordancia con el articulo
78, numerales 3 y 19 del Decreto con Rango, Valor y Fuerza
de Ley Orgénica de la Administracion Publica, publicado en
Gaceta Oficial de la Replblica Bolivariana de Venezuela N°
6.147 Extraordinario de fecha 17 de noviembre de 2014, las
previsiones de los articulos 5 y 21 del Decreto con Rango,
Valor y Fuerza de Ley Sobre el Régimen de Jubilaciones y
Pensiones de los Trabajadores y las Trabajadoras de la
Administracién Piblica Nacional, Estadal y Municipal publicado
en Gaceta Oficial N° 6.156 de fecha 19 de noviembre de 2014
y lo previsto en el articulo 12 del Instructivo que establece las
Normas que regulan los Requisitos y Tramites para la
Jubilacién  Especial de los Funcionarios y Funcionarias,
Empleados y Empleadas de la Administracion Pablica Nacional,
de los Estados y los Municipios y para los Obreros y Obreras al
Servicio de la Administracion Publica Nacional, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
40.510 de fecha 02 de octubre de 2014.

RESUELVE
ARTICULO UNICO: Otorgar el beneficio de Jubilacion

Especial, aprobado por el Vicepresidente Ejecutivo de la |

Repliblica mediante Planilla FP-026 de fecha 18/03/2016, a la
ciudadana: ARMINDA JOSEFINA CARDOZO GODOY, titular

de la cédula de identidad N° V-3.903.902, de Sesenta y '

Cuatro (64) afios de edad, con VeintiGin (21) afios y Nueve (9)
meses de servicio prestado en la Administracién Plblica
Nacional, siendo su Gltimo puesto desempefiado Director de
Linea, en el Ministerio del Poder Popular para Habitat y

Vivienda, la cual se hard efectiva a partir del Primero (01) de
marzo del Dos Mil Dieciocho (2018). EI monto de la Jubilacién
Especial es por la cantidad TRESCIENTOS SETENTA Y TRES
MIL NOVECIENTOS VEINTIOCHO BOLIVARES CON

OCHENTA CENTIMOS (Bs. 373.928,80) mensuales, |

equivalente al Cincuenta y Cinco por Ciento (55%) de su
remuneracion promedio mensual de los Ultimos 12 meses y
siendo homologado al salario minimo nacional vigente.

PARA HABITAT Y VIVIENDA

DESPACHO DEL MINISTRO
CONSULTORIA JURIDICA
RESOLUCION N° 027
CARACAS, 09 DE FEBRERO DE 2018
207°,158° Y 19°

El Ministro del Poder Popular para Habitat y Vivienda,
designado mediante Decreto 3.177 de fecha 26 de noviembre
de 2017, publicado en Gaceta Oficial Extraordinaria N° 6.343
de fecha 26 de noviembre de 2017, en ejercicio de la
competencia conferida en el articulo 5, numeral 2 de la Ley del
Estatuto de la Funcidn Publica, en concordancia con el articulo
78, numerales 3 y 19 del Decreto con Rango, Valor y Fuerza
de Ley Organica de la Administracién Publica, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
6.147 Extraordinario de fecha 17 de noviembre de 2014, las
previsiones de los articulos 5y 21 del Decreto con Rango,
Valor y Fuerza de Ley Sobre el Régimen de Jubilaciones y
Pensiones de los Trabajadores y las Trabajadoras de la
Administracién PUblica Nacional, Estadal y Municipal publicado
en Gaceta Oficial N° 6.156 de fecha 19 de noviembre de 2014
y lo previsto en el articulo 12 del Instructivo que establece las
Normas que regulan los Requisitos y Tramites para la
Jubilacion Especial de los Funcionarios y Funcionarias,
Empleados y Empleadas de la Administracién Pdblica Nacional,
de los Estados y los Municipios y para los Obreros y Obreras al
Servicio de la Administracién Publica Nacional, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
40.510 de fecha 02 de octubre de 2014.

RESUELVE

ARTICULO UNICO: Otorgar el beneficio de Jubilacién
Especial, aprobado por el Vicepresidente Ejecutivo de la
Replblica mediante Planilla FP-026 de fecha 18/03/2016, a la
ciudadana: CRUZ DEL CARMEN CALDERON VICUNA, titular
de la cédula de identidad N° V-3.982.767, de Sesenta y
Cuatro (64) afios de edad, con Dieciocho (18) afios y Tres (3)
meses de servicio prestado en la Administracion Publica
Nacional, siendo su ultimo puesto desempefiado
Contratada, en el Ministerio del Poder Popular para

Habitat y Vivienda, la cual se hard efectiva a partir del
Primero (01) de marzo del Dos Mil Dieciocho (2018). El monto
de la Jubilacion Especial es por la ¢antidad CIENTO CATORCE
MIL CIENTO DIECISIETE BOLIVARES CON OCHENTA Y
NUEVE CENTIMOS (Bs. 114.117,89) mensuales, equivalente
al Cuarenta y Cinco por Ciento (45%) de su remuneracion
promedio mensual de los dltimos 12 meses y siendo
homologado al salario minimo nacional vigente.

Ildemd g Anrog Smemi
Ministro del Pogér P araHabitat iénda
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REPUBLICA BOLIVARIANA DE VENEZUELA

'MINISTERIO DEL PODER POPULAR
PARA HABITAT Y VIVIENDA

DESPACHO DEL MINISTRO
CONSULTORIA JURIDICA
RESOLUCION N° 028
CARACAS, 09 DE FEBRERO DE 2018
207°,158° Y 19°

El Ministro del Poder Popular para Habitat y Vivienda,
designado mediante Decreto 3.177 de fecha 26 de noviembre
de 2017, publicado en Gaceta Oficial Extraordinaria N° 6.343
de fecha 26 de noviembre de 2017, en ejercicio de la
competencia conferida en el articulo 5, numeral 2 de la Ley del
Estatuto de la Funcién Publica, en concordancia con el articulo
78, numerales 3 y 19 del Decreto con Rango, Valor y Fuerza
de Ley Organica de la Administracién Publica, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
6.147 Extraordinario de fecha 17 de noviembre de 2014, las
previsiones de los articulos 5 y 21 del Decreto con Rango,
Valor y Fuerza de Ley Sobre el Régimen de Jubilaciones y
Pensiones de los Trabajadores y las Trabajadoras de la
Administracion PUblica Nacional, Estadal y Municipal publicado
en Gaceta Oficial N° 6.156 de fecha 19 de noviembre de 2014
y lo previsto en el articulo 12 del Instructivo que establece las
Normas que regulan los Requisitos y Tramites para la
Jubilacion Especial de los Funcionarios y Funcionarias,
Empleados y Empleadas de la Administracion Publica Nacional,
de los Estados y los Municipios y para los Obreros y Obreras al
Servicio de la Administracién Publica Nacional, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
40.510 de fecha 02 de octubre de 2014.

RESUELVE

ARTICULO UNICO: Otorgar el beneficio de Jubilacién |
Especial, aprobado por el Vicepresidente Ejecutivo de la |
Republica mediante Planilla, FP-026 de fecha 18/03/2016, al |

ciudadano: ENRIQUE JOSE LUQUE ORDONEZ, titular de la
cédula de identidad N© V-4.171.592, de Setenta (70) afios
de edad, con Diecisiete (17) afios y Tres (3) meses de servicio
prestado en la Administracion Publica Nacional, siendo su
ultimo puesto desempefiado Contratado, en el Ministerio del

Poder Popular para Habitat y Vivienda, la cual se hara

efectiva a partir del Primero (01) de marzo del Dos Mil Dieciocho |
(2018). El monto de la Jubilacion Especial es por la cantidad |
CIENTO TREINTA Y SEIS MIL NOVECIENTOS SETENTA Y

SEIS BOLIVARES CON SESENTA Y NUEVE CENTIMOS
(Bs. 136.976,69) mensuales, equivalente al Cuarenta y Dos
Punto Cinco por Ciento (42.5%) de su remuneracién promedio
mensual de los Ultimos 12 meses y siendo homologado al salario
minimo nacional vigente.

Ildel
Ministro del

REPUBLICA BOLIVARIANA DE VENEZUELA

MINISTERIO DEL PODER POPULAR
PARA HABITAT Y VIVIENDA

DESPACHO DEL MINISTRO
CONSULTORIA JURIDICA
RESOLUCION N° 029
CARACAS, 09 DE FEBRERO DE 2018
207°, 158° Y 19°

El Ministro del Poder Popular para Habitat y Vivienda,
designado mediante Decreto 3.177 de fecha 26 de noviembre
de 2017, publicado en Gaceta Oficial Extraordinaria N° 6.343
de fecha 26 de noviembre de 2017, en ejercicio de la
competencia conferida en el articulo 5, numeral 2 de la Ley del
Estatuto de la Funcidn Publica, en concordancia con el articulo
78, numerales 3 y 19 del Decreto con Rango, Valor y Fuerza
de Ley Organica de la Administracion Publica, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
6.147 Extraordinario de fecha 17 de noviembre de 2014, las
previsiones de los articulos 5 y 21 del Decreto con Rango,
Valor y Fuerza de Ley Sobre el Régimen de Jubilaciones y
Pensiones de los Trabajadores y las Trabajadoras de la
Administracién Publica Nacional, Estadal y Municipal publicado
en Gaceta Oficial N° 6.156 de fecha 19 de noviembre de 2014
y lo previsto en el articulo 12 del Instructivo que establece las
Normas que regulan los Requisitos y Tramites para la
Jubilacion Especial de los Funcionarios y Funcionarias,
Empleados y Empleadas de la Administracion Publica Nacional,
de los Estados y los Municipios y para los Obreros y Obreras al
Servicio de la Administraciéon Publica Nacional, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
40.510 de fecha 02 de octubre de 2014.

RESUELVE

ARTICULO UNICO: Otorgar el beneficio de Jubilacion
Especial, aprobado por el Vicepresidente Ejecutivo de la
Republica mediante Planilla FP-026 de fecha, 18/03/2016, a la
ciudadana: MIRNA YASMIN MORENO JIMENEZ, titular de la
cédula de identidad N° V-4.846.910, de Cincuenta y Nueve
(59) afios de edad, con Diecinueve (19) afios y Nueve (9)
meses de servicio prestado en la Administracion Publica
Nacional, siendo su Ultimo puesto desempefiado Auxiliar de
Servicio de Oficina, en el Ministerio del Poder Popular

para Habitat y Vivienda, la cual se har efectiva a partir del |
Primero (01) de marzo del Dos Mil Dieciocho (2018). El monto |

de la Jubilacién Especial es por la cantidad CIENTO TREINTA |

Y UN MIL CIENTO TRESCIENTOS OCHENTA BOLIVARES
CON SESENTA Y SEIS CENTIMOS (Bs. 131.380,66)
mensuales, equivalente al Cincuenta por Ciento (50%) de su
remuneracion promedio mensual de los Ultimos 12 meses y
siendo homologado al salario minimo nacional vigente.

Ildemars
Ministro del P

REPUBLICA BOLIVARIANA DE VENEZUELA

MINISTERIO DEL PODER POPULAR
PARA HABITAT Y VIVIENDA

DESPACHO DEL MINISTRO
CONSULTORIA JURIDICA
RESOLUCION N° 030
CARACAS, 09 DE FEBRERO DE 2018
207°,158° Y 19°

El Ministro del Poder Popular para Habitat y Vivienda,
designado mediante Decreto 3.177 de fecha 26 de noviembre
de 2017, publicado en Gaceta Oficial Extraordinaria N° 6.343
de fecha 26 de noviembre de 2017, en ejercicio de la
competencia conferida en el articulo 5, numeral 2 de la Ley del
Estatuto de la Funcién Pdblica, en concordancia con el articulo
78, numerales 3 y 19 del Decreto con Rango, Valor y Fuerza
de Ley Organica de la Administracidon Publica, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
6.147 Extraordinario de fecha 17 de noviembre de 2014, las
previsiones de los articulos 5 y 21 del Decreto con Rango,
Valor y Fuerza de Ley Sobre el Régimen de Jubilaciones y
Pensiones de los Trabajadores y las Trabajadoras de la
Administracion Publica Nacional, Estadal y Municipal publicado
en Gaceta Oficial N° 6.156 de fecha 19 de noviembre de 2014
y lo previsto en el articulo 12 del Instructivo que establece las
Normas que regulan los Requisitos y Tramites para la
Jubilacion Especial de los Funcionarios y Funcionarias,
Empleados y Empleadas de la Administracion Publica Nacional,
de los Estados y los Municipios y para los Obreros y Obreras al
Servicio de la Administracidon Publica Nacional, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
40.510 de fecha 02 de octubre de 2014.

RESUELVE

ARTICULO UNICO: Otorgar el beneficio de Jubilacién !

Especial, aprobado por el Vicepresidente Ejecutivo de la
Republica mediante Planilla FP-026 de fecha 18/03/2016, a la
ciudadana: JOSEFA CHACON BAUTISTA, titular de la cédula
de identidad N° V-5.406.311, de Cincuenta y Nueve (59)
anos de edad, con Diecisiete (17) afos y Cinco (5) meses de
servicio prestado en la Administracion Publica Nacional, siendo
su Ultimo puesto desempefiado Técnico I, en el Ministerio

del Poder Popular para Habitat y Vivienda, la cual se hard
efectiva a partir del Primero (01) de marzo del Dos Mil Dieciocho
(2018). EI monto de la Jubilacion Especial es por la cantidad
DOSCIENTOS CINCUENTA Y UN MIL CUATROCIENTOS
QUINCE BOLIVARES CON VEINTRES CENTIMOS
(Bs. 251.415,23) mensuales, equivalente al Cuarenta y Dos
Punto Cinco por Ciento (42.5%) de su remuneracion promedio
mensual de los ltimos 12 meses y siendo homologado al salario
minimo nacional vigente.

Ildemp
Ministro del
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REPUBLICA BOLIVARIANA DE VENEZUELA

MINISTERIO DEL PODER POPULAR
PARA HABITAT Y VIVIENDA

DESPACHO DEL MINISTRO
CONSULTORIA JURIDICA
RESOLUCION N° 031
CARACAS, 09 DE FEBRERO DE 2018
207°, 158° Y 19°

El Ministro del Poder Popular para Habitat y Vivienda,
designado mediante Decreto 3.177 de fecha 26 de noviembre
de 2017, publicado en Gaceta Oficial Extraordinaria N° 6.343
de fecha 26 de noviembre de 2017, en ejercicio de la
competencia conferida en el articulo 5, numeral 2 de la Ley del
Estatuto de la Funcidn Plblica, en concordancia con el articulo
78, numerales 3 y 19 del Decreto con Rango, Valor y Fuerza
de Ley Orgéanica de la Administracion Publica, publicado en
Gaceta Oficial de la RepUblica Bolivariana de Venezuela N°
6.147 Extraordinario de fecha 17 de noviembre de 2014, las
previsiones de los articulos 5 y 21 del Decreto con Rango,
Valor y Fuerza de Ley Sobre el Régimen de Jubilaciones y
Pensiones de los Trabajadores y las Trabajadoras de la
Administracién Publica Nacional, Estadal y Municipal publicado
en Gaceta Oficial N° 6.156 de fecha 19 de noviembre de 2014
y lo previsto en el articulo 12 del Instructivo que establece las
Normas que regulan los Requisitos y Tramites para la
Jubilacion Especial de los Funcionarios y Funcionarias,
Empleados y Empleadas de la Administracion Publica Nacional,
de los Estados y los Municipios y para los Obreros y Obreras al
Servicio de la Administracion PUblica Nacional, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
40.510 de fecha 02 de octubre de 2014.

RESUELVE

ARTICULO UNICO: Otorgar el beneficio de Jubilacién
Especial, aprobado por el Vicepresidente Ejecutivo de la
Republica mediante Planilla FP-026 de fecha 18/03/2016, a la
ciudadana: MARIA YSABEL CASTELLANOS MARTINEZ,
titular de la cédula de identidad N° V-5.749.314, de
Cincuenta y Seis (56) afios de edad, con Dieciocho (18) afios
y Tres (3) meses de servicio prestado en la Administracién
Plblica Nacional, siendo su Ultimo puesto desempefado

Bachiller I, en el Ministerio del Poder Popular para '

Habitat y Vivienda, la cual se hara efectiva a partir del
Primero (01) de marzo del Dos Mil Dieciocho (2018). EI monto
de la Jubilacién Especial es por la cantidad CIENTO VEINTRES
MIL SETENTA Y SEIS BOLIVARES CON SETENTA Y UN
CENTIMOS (Bs. 123.076,71) mensuales, equivalente al
Cuarenta y Cinco por Ciento (45%) de su remuneracion

promedio mensual de los Ultimos 12 meses y siendo

homologado al salario minimo nacional vigente.

REPUBLICA BOLIVARIANA DE VENEZUELA

MINISTERIO DEL PODER POPULAR
PARA HABITAT Y VIVIENDA

DESPACHO DEL MINISTRO
CONSULTORIA JURIDICA
RESOLUCION N° 032
CARACAS, 09 DE FEBRERO DE 2018
207°, 158° Y 19°

El Ministro del Poder Popular para Habitat y Vivienda,
designado mediante Decreto 3.177 de fecha 26 de noviembre
de 2017, publicado en Gaceta Oficial Extraordinaria N° 6.343
de fecha 26 de noviembre de 2017, en ejercicio de la
competencia conferida en el articulo 5, numeral 2 de la Ley del
Estatuto de la Funcién Publica, en concordancia con el articulo
78, numerales 3 y 19 del Decreto con Rango, Valor y Fuerza
de Ley Organica de la Administracion Publica, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
6.147 Extraordinario de fecha 17 de noviembre de 2014, las
previsiones de los articulos 5 y 21 del Decreto con Rango,
Valor y Fuerza de Ley Sobre el Régimen de Jubilaciones y
Pensiones de los Trabajadores y las Trabajadoras de la
Administracion Publica Nacional, Estadal y Municipal publicado
en Gaceta Oficial N° 6.156 de fecha 19 de noviembre de 2014
y lo previsto en el articulo 12 del Instructivo que establece las
Normas que regulan los Requisitos y Tramites para la
Jubilaciéon Especial de los Funcionarios y Funcionarias,
Empleados y Empleadas de la Administracion Publica Nacional,
de los Estados y los Municipios y para los Obreros y Obreras al
Servicio de la Administracién Publica Nacional, publicado en
Gaceta Oficial de la Republica Bolivariana de Venezuela N°
40.510 de fecha 02 de octubre de 2014.

RESUELVE

ARTICULO UNICO: Otorgar el beneficio de Jubilacién
Especial, aprobado por el Vicepresidente Ejecutivo de la
Republica mediante Planilla FP-026 de fecha 18/03/2016, a la
ciudadana: YENIFER ERNESTINA MACHADO, titular de la
cédula de identidad N° V-6.385.778, de Cincuenta y Siete
(57) afios de edad, con Dieciocho (18) afios y Ocho (8) meses
de servicio prestado en la Administracion Publica  Nacional,
siendo su Ultimo puesto desempefiado Profesional II, en el

Ministerio del Poder Popular para Habitat y Vivienda, la
cual se hara efectiva a partir del Primero (01) de marzo del Dos
Mil Dieciocho (2018). EI monto de la Jubilacién Especial es por la
cantidad DOSCIENTOS SETENTA Y UN MIL DOSCIENTOS
NOVENTA Y UN BOLIVARES CON SESENTA Y CUATRO
CENTIMOS (Bs. 271.291,64) mensuales, equivalente al
Cuarenta y Siete Punto Cinco por Ciento (47.5%) de su
remuneracion promedio mensual de los ultimos 12 meses y
siendo homologado al salario minimo nacional vigente.
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MINISTERIO DEL PODER POPULAR
PARA LOS PUEBLOS INDIGENAS

REPUBLICA BOLIVARIANA DE VENEZUELA F
MINISTERIO DEL PODER POPULAR PARA LOS PUEBLOS INDIGENAS
DESPACHO DE LA MINISTRA
208°, 159° y 19°

Resolucién Nro.008
Caracas, 12 de marzo de 2018

La Ministra del Poder Popular para los Pueblos Indigenas, Aloha Joselyn
Nufez Gutiérrez, titular de la cédula de identidad N° V-16.355.466,
segin Decreto Presidencial N° 3.236 de fecha 04 de enero de 2018,
publicado en Gaceta Oficial de la Republica Bolivariana de Venezuela N°
41.313 de fecha 04 de enero de 2018, conforme a las atribuciones que le
confiere lo dispuesto en el articulo 65 y 78 en sus numerales 32, 192, 262 y
272 del Decreto Con Rango, Valor y Fuerza de la Ley Orgéanica de la
Administracién Publica, publicada en la Gaceta Oficial Extraordinaria de la
Republica Bolivariana de Venezuela N° 6.147, en concordancia con lo
previsto en el numeral 2, del articulo 5 de la Ley del Estatuto de la Funcién
Pablica, publicada en Gaceta Oficial N2 37.522 de fecha 06 de septiembre
de 2002.

RESUELVE
ARTICULO 1: Se designa a el ciudadano FERNANDO CUTUSIWA SILVA,
titular de la cédula de identidad’' N° V.-13.617.199, como DIRECTOR
GENERAL DEL TERRITORIO COMUNAL INDiGENA RiO, SIERRAS Y
BOSQUES DE LA SELVA AMAZONICA (ENCARGADO), del Ministerio del
Poder Popular para los Pueblos Indigenas.

ARTICULO 2: El ciudadano designado ejercerd las funciones establecidas
en el articulo 25 del Reglamento Orgénico dei Ministerio del Poder Popular
para los Pueblos Indigenas, publicado en Gaceta Oficial de la Republica
Bolivariana de Venezuela N2 6.176 Extraordinaria, de fecha 20 de febrero
de 2015, mediante Decreto Presidencial 1.626 de la misma fecha.

ARTICULO 3°: Se le autoriza para la firma de actos y documentos que a
continuacién se indican:

« Las circulares, memorandos, oficios y comunicaciones inherentes a su
direccién, dirigida a las oficinas dependientes del Ministerio del Poder
Popular para los Pueblos Indigenas.

« La correspondencia inherente a su direccién, dirigida a funcionarios
subalternos, administrativos, judiciales, de investigacién cientifica y
policiales a nivel nacional.

« La correspondencia de cualquier naturaleza inherente a su direccién,
en respuesta a solicitudes dirigidas a su despacho por los particulares.

+ La certificacién de la documentacién correspondiente a la direccién a
su cargo.

Miércoles 21 de marzo de 2018
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ARTICULO 4°: La presente resolucién entrard en vigencia a partir de su
publicacién en Gaceta Oficial de la Republica Bolivariana de Venezuela.

Comuniquese y publiquese
Por el Ejecutivo Nacional

woTETEsE CRERTETRLE
KEPUBLICA BOLIVARIANA DE VENEZUELA 5
MINISTERIO DELPODER POPULAR

Aloha

REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA LOS PUEBLOS INDIGENAS
DESPACHO DE LA MINISTRA
208°, 159° y 19°

Resolucién Nro.010
Caracas, 20 de marzo de 2018

La Ministra del Poder Popular para los Pueblos Indigenas, Aloha Joselyn
Nufiez Gutiérrez, titular de la cédula de identidad N° V-16.355.466,
segun Decreto Presidencial N° 3.236 de fecha 04 de enero de 2018,
publicado en Gaceta Oficial de la Republica Bolivariana de Venezuela N°
41.313 de fecha 04 de enero de 2018, conforme a las atribuciones que le
confiere lo dispuesto en el articulo 65 y 78 en sus numerales 32, 199, 262 y
272 del Decreto Con Rango, Valor y Fuerza de la Ley Orgénica de la
Administracién Publica, publicada en la Gaceta Oficial Extraordinaria de la
Republica Bolivariana de Venezuela N° 6.147, en concordancia con lo
previsto en el numeral 2, del articulo 5 de la Ley del Estatuto de la Funcién
Publica, publicada en Gaceta Oficial N2 37.522 de fecha 06 de septiembre
de 2002.

RESUELVE
ARTICULO 1: Se designa a el ciudadano JOSE MANUEL LARREAL, titular
de la cédula de identidad N° V.-3.266.616, como DIRECTOR GENERAL
DE FORMACION Y EDUCACION INTERCULTURAL BILINGUE, del
Ministerio del Poder Popular para los Pueblos Indigenas.

ARTICULO 2: El ciudadano designado ejerceré las funciones establecidas
en el articulo 11 del Reglamento Orgénico del Ministerio del Poder Popular
para los Pueblos Indigenas, publicado en Gaceta Oficial de la Republica
Bolivariana de Venezuela N2 6.176 Extraordinaria, de fecha 20 de febrero
de 2015, mediante Decreto Presidencial 1.626 de la misma fecha.

ARTICULO 3°: Se le autoriza para la firma de actos y documentos que a
continuacién se indican:

» Las circulares, memorandos, oficios y comunicaciones inherentes 9@%
direccién, dirigida a las oficinas dependientes del Ministerio del Poder
Popular para los Pueblos Indigenas.

« La correspondencia inherente a su direccién, dirigida a funcionarios
subalternos, administrativos, judiciales, de investigacién cientifica y
policiales a nivel nacional.

» La correspondencia de cualquier naturaleza inherente a su direccién,
en respuesta a solicitudes dirigidas a su despacho por los particulares.

« La certificacién de la documentacién correspondiente a la direccién a
su cargo.

ARTICULO 4°: La presente resolucién entrard en vigencia a partir de su
publicacién en Gaceta Oficial de la Republica Bolivariana de Venezuela.

Comuniquese y publiquese

Por el Ejecutivo Nacional

MINISTERIO DEL PODER POP!
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MINISTERIO DEL PODER POPULAR PARA LOS PUEBLOS INDIGENAS
DESPACHO DE LA MINISTRA
208°, 159°y 19°

Resolucién Nro.011
Caracas, 20 de marzo de 2018

La Ministra del Poder Popular para los Pueblos Indigenas, Aloha Joselyn
Nufez Gutiérrez, titular de la cédula de identidad N° V-16.355.466,
segun Decreto Presidencial N° 3.236 de fecha 04 de enero de 2018,
publicado en Gaceta Oficial de la Republica Bolivariana de Venezuela N°
41.313 de fecha 04 de enero de 2018, conforme a las atribuciones que le
confiere lo dispuesto en el articulo 65 y 78 en sus numerales 32, 199, 262 y
279 del Decreto Con Rango, Valor y Fuerza de la Ley Orgdnica de la
Administracién Pablica, publicada en la Gaceta Oficial Extraordinaria de la
Republica Bolivariana de Venezuela N° 6.147, en concordancia con lo
previsto en el numeral 2, del articulo 5 de la Ley del Estatuto de la Funcién
Piblica, publicada en Gaceta Oficial N® 37.522 de fecha 06 de septiembre
de 2002.

RESUELVE
ARTICULO 1: Se designa a el ciudadano TITO LUCIANO POYO
CASCANTE, titular de la cédula de identidad N° V.-5.550.679, como
DIRECTOR GENERAL DE SABERES ANCESTRALES, del Ministerio del
Poder Popular para los Pueblos Indigenas.

ARTICULO 2: El ciudadano designado ejercerd las funciones establecidas
en el articulo 12 del Reglamento Orgédnico del Ministerio del Poder Popular
para los Pueblos Indigenas, publicado en Gaceta Oficial de la Republica
Bolivariana de Venezuela N2 6.176 Extraordinaria, de fecha 20 de febrero
de 2015, mediante Decreto Presidencial 1.626 de la misma fecha.

ARTICULO 3°: Se le autoriza para la firma de actos y documentos que a
continuacién se indican:
£ORAZD
+ Las circulares, memorandos, oficios y comunicaciones inherentes@
direccién, dirigida a las oficinas dependientes del Ministerio del Poder
Popular para los Pueblos Indigenas.

+ La correspondencia inherente a su direccién, dirigida a funcionarios
subalternos, administrativos, judiciales, de investigacién cientifica y
policiales a nivel nacional.

+ La correspondencia de cualquier naturaleza inherente a su direccién,
en respuesta a solicitudes dirigidas a su despacho por los particulares.

« La certificacién de la documentacién correspondiente a la direccién a
su cargo.

ARTICULO 4°: La presente resolucién entrard en vigencia a partir de su
publicacién en Gaceta Oficial de la Republica Bolivariana de Venezuela.

Comuniquese y publiquese

Por el Ejecutivo Nacional

SESAREECROESRERERGR

PUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR
PARA LOS PUEBLOS INDIGENAS

Blagisialgpigolsalbo;

Ministra del Poder Popular para los blm_sml'n igenas
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CONTRALORIA GENERAL DE LA REPUBLICA

REPUBLICA BOLIVARIANA DE VENEZUELA
CONTRALORIA GENERAL DE LA REPUBLICA

2079, 159° y 190
Caracas, 23 de febrero de 2018.
RESOLUCION

N.° 01-00-000095

MANUEL E. GALINDO B.
Contralor General de la Republica

En ejercicio de las atribuciones que me confiere el articulo 289
numeral 6 de la Constitucion de la Republica Bolivariana de
Venezuela, y el articulo 14, numeral 10 de la Ley Organica de la
Contraloria General de la Republica y del Sistema Nacional de
Control Fiscal, asi como lo dispuesto en los articulos 4 y 26 del
Decreto con Rango, Valor y Fuerza de Ley Organica de la
Administracion Puablica.

CONSIDERANDO

Que conforme lo previsto en el articulo 290 de la Constitucion de la
Republica Bolivariana de Venezuela, la ley determinara lo relativo a
la organizacién y funcionamiento de la Contraloria General de la
Republica y del Sistema Nacional de Control Fiscal.

CONSIDERANDO

Que de acuerdo a las Lineas Generales del Plan de la Patria,
Proyecto Nacional Simdén Bolivar, Segundo Plan Socialista de
Desarrollo Econémico y Social de la Nacién 2013-2019, sancionado
por la Asamblea Nacional, publicado en la Gaceta Oficial de Ia
Republica Bolivariana de Venezuela N.° 6.118 Extraordinario, de
fecha 04 de diciembre de 2013, en su Objetivo General 2.4.1.2
sefala que es fundamental desarroliar una batalla frontal contra las
diversas formas de corrupcion, fortaleciendo las instituciones del
Estado, fomentando la participacion protagdnica del Poder Popular,
promoviendo la transparencia y la automatizacion de la gestion
publica, asi como los mecanismos legales de sancién penal,
administrativa, civil y disciplinaria contra las lesiones o el manejo
inadecuado de los fondos publicos.
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RESUELVE:

PRIMERO: Desighar al ciudadano DOUGLAS RAFAEL
CARVAJAL, titular de la cédula de identidad N.° V-9.278.580,
como Contralor Interventor de la Contraloria del municipio Andrés
Eloy Blanco del estado Sucre, en sustitucion del ciudadano
JOSE LUIS ROSALES MARCANO, titular de la cédula de
identidad N.° V-17.538.631, quien por razones de servicio, cesa en
las funciones asignadas mediante la Resolucion N.° 01-00-000152
de fecha 02 de marzo de 2017, publicada en la Gaceta Oficial de la
Replblica Bolivariana de Venezuela N.° 41.132 de fecha 17 de abril
de 2017. Dicha designacién tendra vigencia a partir de su
publicacidon en la Gaceta Oficial de la Republica Bolivariana de
Venezuela.

SEGUNDO: El contralor interventor tendra las atribuciones y
deberes siguientes:

1. Exigir al contralor municipal saliente, que haga entrega de la
dependencia mediante acta, de conformidad con la normativa
que regula la materia.

2. Ejercer las funciones de control que la Constitucion de la
Republica Bolivariana de Venezuela, la Ley Organica de la
Contraloria General de la RepuUblica y del Sistema Nacional de
Control Fiscal, la Ley Organica del Poder Publico Municipal,
las Ordenanzas Municipales y demdas normativas le asignen a
los érganos de control fiscal externo municipales.

3. Presentar al contralor general de la Republica:

a) Los informes mensuales de su gestion.
b) Un informe sobre los resultados de su gestion, dentro de
los diez (10) dias habiles siguientes a la culminacién de la

intervencion.

Dada en Caracas, a los veintitrés (23) dias del mes febrero de dos
mil dieciocho (2018). Afio 207° de la Independencia, 159° de la
Federacién y 19° de la Revolucién Bolivariana.

Comuniquese, notifiquese y publiquese, en la Gaceta Oficial de la
Republica Bolivariana de Venezuela y/o en el portal web de la
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REPUBLICA BOLIVARIANA DE VENEZUELA
CONTRALORIA GENERAL DE LA REPUBLICA

2079, 159° y 19°
Caracas, 02 de marzo de 2018.

RESOLUCION

N.° 01-00-000141

MANUEL E. GALINDO B.
Contralor General de la Republica

En ejercicio de las atribuciones que me confiere el articulo 289
numeral 6 de la Constitucion de la Republica Bolivariana de
Venezuela, y el articulo 14, numeral 10 de la Ley Organica de la
Contraloria General de la Replblica y del Sistema Nacional de
Control Fiscal, asi como lo dispuesto en los articulos 4 y 26 del
Decreto con Rango, Valor y Fuerza de Ley Orgdnica de la

Administracién Publica.

CONSIDERANDO

Que conforme lo previsto en el articulo 290 de la Constitucion de la
Republica Bolivariana de Venezuela, la ley determinard lo relativo a
la organizacién y funcionamiento de la Contraloria General de la
Republica y del Sistema Nacional de Control Fiscal.

CONSIDERANDO

Que de acuerdo a las Lineas Generales del Plan de la Patria,
Proyecto Nacional Simoén Bolivar, Segundo Plan Socialista de
Desarrollo Econdmico y Social de la Nacién 2013-2019, sancionado
por la Asamblea Nacional, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N.° 6.118 Extraordinario, de
fecha 04 de diciembre de 2013, en su Objetivo General 2.4.1.2
sefala que es fundamental desarrollar una batalla frontal contra las
diversas formas de corrupcién, fortaleciendo las instituciones del
Estado, fomentando la participacidon protagdnica del Poder Popular,
promoviendo la transparencia y la automatizacion de la gestion
publica, asi como los mecanismos legales de sancidén penal,
administrativa, civil y disciplinaria contra las lesiones o el manejo

inadecuado de los fondos publicos.
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RESUELVE:

PRIMERO: Designar a la ciudadana SONIA ENRIQUETA
BITRIAGO RIVERO, titular de la cédula de identidad
N.° V-12.504.221, como Contralora Interventora de la Contraloria
del municipio Aragua del estado Anzoategui, en sustitucién del
ciudadano YENNER JOSE AMARAL CARMONA, titular de la
cédula de identidad N.° V-16.480.658, quien por razones de
servicio, cesa en las funciones asignadas mediante la Resolucién
N.° 01-00-000152 de fecha 02 de marzo de 2017, publicada en la
Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 41.132
de fecha 17 de abril de 2017. Dicha designacién tendra vigencia a
partir de su publicacion en la Gaceta Oficial de la Republica
Bolivariana de Venezuela.

SEGUNDO: La contralora interventora tendra las atribuciones y
deberes siguientes:

1. Exigir al contralor municipal saliente, que haga entrega de la
dependencia mediante acta, de conformidad con la normativa
que regula la materia.

2. Ejercer las funciones de control que la Constitucion de la
Republica Bolivariana de Venezuela, la Ley Organica de la
Contraloria General de la Republica y del Sistema Nacional de
Control Fiscal, la Ley Orgdnica del Poder Publico Municipal,
las Ordenanzas Municipales y demas normativas le asignen a
los érganos de control fiscal externo municipales.

3. Presentar al contralor general de la Republica:

a) Los informes mensuales de su gestion.
b) Un informe sobre los resultados de su gestiéon, dentro de
los diez (10) dias hébiles siguientes a la culminacién de la

intervencion.

Dada en Caracas, a los dos (02) dias del mes marzo de dos mil
dieciocho (2018). Afio 207° de la Independencia, 159° de la
Federacién y 19° de la Revolucion Bolivariana.

Comuniquese, notifiquese y publiquese, en la Gaceta Oficial de la

Replblica Bolivariana de Venezuela y/o en el portal web de la
Contraloria General de la Reptblica www.cgr.gob.ve.

>
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Articulo 13.EnlaGACETA OFICIAL DE LAREPUBLICA BOLIVARIANA
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DEFENSORIA DEL PUEBLO

' REPUBLICA BOLI VARIANA DE VENEZUELA
DEFENSORIA DEL PUEBLO
DESPACHO DEL DEFENSOR DEL PUEBLO

CARACAS, 19 DE MARZO DE 2018
U AR en L \
RESOLUCION: N° DdP-2018-010

ALFREDO JOSE RUIZ ANGULO venezolano, mayor de edad, titular de la
cédula de identidad N© V-6. 444 336 Defensor del Pueblo de la Republica
Bolivariana de Venezuela, en ejercicio del cargo desde el 05.de agosto de
2017, segin consta en Gaceta Oficial de la Replblica Bolivariana de
Venezuela N° 41.212 de fecha 11 de agosto de 2017, conforme a lo
dispuesto en el numeral 4¢ eiel articulo 33 de la Ley Organica de la
Defensoria del Pueblo, pubhcada en la Gaceta Oficial de la Republica
Bolivariana de Venezuela No: 37 995 de fecha 05 de agosto de 2004,
ratificado en el cargo por: la Asamblea Nacional Constituyente de la
Republica Bolivariana de Venezuela en fecha 17 de agosto de 2017, segun
consta en Gaceta Oficial de |a. Republica Bolivariana de Venezuela N°
41.216, de fecha 17 de agofsto"_de 2017, actuando de conformidad con el
articulo 280 de la Constitucion de la Republica Bolivariana de Venezuela, asi
como en ejercicio de las atribUcipnes conferidas por el articulo 29 numeral
19 de la Ley Orgénica de la Defensorfa del Pueblo, en concordancia con los
articulos 11, 66 y 67 del Estatuto de Personal de1a Defensoria del Pueblo,
contenido en la Resolucién N° DdP-2016-048, de fecha 03 de agosto de
2016, publicado en la Gaceta Oficial de la Replblica Bolivariana de
Venezuela N° 40.959 del dia 04 de agosto de 2016.

" RESUELVE:

Designar a la ciudadana DIANORKA RITA MALAVE MORAO, titular de la
cédula de identidad N° V-14.768.746, como Defensora Delegada del
estado Vargas de la Defensoria del Pueblo de la Republica Bolivariana de
Venezuela, desde el 19 de marzo de 2018, en calldad de encargada, por

comisidn de servicio.




